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1. Lahtellesanne

Valjavote hankedokumendist: Digitaalse kriminaalmenetluse osaks on ka digitaalsed
tdendid, nende kogumine ja kasutamine kohtumenetluses. Digitaalseid tdendeid
kogutakse kriminaalmenetlustes Gtha enam, kuid kehtiv digus eraldi menetluskorda ja
selliste tdendite kogumise p&himdtteid ei satesta, mistdttu on seni lahtutud tavaliste
tdendite kogumise ja uurimise regulatsioonist. Samas on fuusilised ja digitaalsed
tbendid oma olemuselt pdhimdtteliselt erinevad, mistbttu tekitab selline olukord
praktikas segaseid olukordi (nt, kas ja kuivbrd on ruumi labiotsimise kaigus lubatud
koguda selliseid digitaalseid tdendeid, mis asuvad ruumiliselt eraldatud
andmekandjal, kuid millele on ligipdds labi ruumis oleva seadme). Seetdttu on ka
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Oiguskantsler juhtinud tahelepanu, et arvestades elektroonilise suhtluse laia
kasutusala ning elektroonilistes andmekandijates sisalduva info teatavaks saamisega
kaasnevat poOhidiguste riive ulatust, oleks asjakohane kaaluda, kas tdpsem
regulatsioon (koos vajalike menetlusgarantidega) aitaks kaasa po6hidiguste
ja -vabaduste paremale tagamisele.

2. Kehtiva Giguse analuts

Kehtiv KrMS, sh seadusena vastuvdetud, kuid tulevikus (kuni 01.01.2017.a.)
joustuvad seaduse muudatused, praktiliselt ei sisalda eriséatteid digitaalsete tdendite
kohta. See iseenesest ei vdlista digitaalsete tdendite kasutamist tdendamiseseme
asjaolude tuvastamisel, kuivord KrMS 8§ 63 Ig 1 loetletud tdendite liigid on piisavalt
uldised hdlmamaks ka vahemalt valdavat enamikku digitaalseid t6endid.
Allakirjutanule teadaolevalt ei ole praktikas seni tekkinud olukorda, kus moni
digitaalne téend oleks osutunud kriminaalmenetluses lubamatuks sel pdhjusel, et see
ei vasta KrMS 8§ 63 Ig 1 satestatud tdendi tunnustele.

Samal ajal tuleb nentida, et juba aastaid on praktikas segadus erinevate digitaalsete
tdendite kvalifitseerimisel KrMS § 63 Ig 1 satestatud tdendi liikide alla (asitdend, muu
dokument, muu teabetalletus). Lisaks sellele vdib olla problemaatiline teatud
spetsiifiliste ja praktikas harva vahetult kasutatavate tdendi vormide lugemine
tdendiks KrMS § 63 Ig 1 jargi -- nimelt ndivad antud normis loetletud relevantsed
tdendi liigid ehk asitbend, muu dokument ja muu teabetalletus osutavat eelkdige
mingisugusele andmekandjale salvestatud (ingl k stored) teabele, samal ajal kui
tdendusteavet vOib omada ka erinevate seadmete vahel liikuv (ingl k transmitted)
digitaalne teave, mida kogutakse reaalajas?.

Erisatete puudumine digitaalsete tdendite kohta tahendab praktika seda, et selliste
tdendite kogumisel, kaitlemisel, uurimisel ja esitamisel kohaldatakse norme, mis on
algselt m&aratud teiste tbendiliikide reguleerimiseks ning mis sellest tulenevalt
tekitavad mitmemadistetavusi ja rakendusprobleeme. Naiteks on reguleerimata
andmekandjast téendusvaartusliku koopia loomine ja seda toimingut kasitletakse
enamasti vaatlusena ja vormistatakse vaatlusprotokolliga, kuigi toimingu sisu ja
eesméark ei vasta KrMS § 83 Ig 1 toodud vaatluse mdistele. Selgus puudub ka
kisimuses, millistel juhtudel on andmekandjalt vdi selle koopialt téendusteabe
leidmiseks ja fikseerimiseks vajalik |&bi viia ekspertiis ning millal piisab vaatlusest.
Tdendite vormistamise nduded on viinud praktikani, kus algselt digitaalset tdendit ega
selle autentset koopiat ei lisata sageli uldse kriminaaltoimikusse ega esitata ka
tdendina kohtule ning selle asemel kasutatakse tdéendina vaid kohtueelse menetluse
kaigus paberkandjal koostatud vaatlusprotokolle.

1 Praktikas ei ole sellise teabe kasutamine tdendina osutunud problemaatiliseks seetdttu, et reeglina saab sellist
teavet koguda vaid jalitustoiminguga ning t0end vormistatakse jalitustoimingu protokolli ja sellele kaigus
tehtud teabetalletuse kujul.



Oluline probleemide valdkond seondub asjaoluga, et kui nn teel olevate sénumite
(mis tdnapéaeval on valdavalt digitaalsed) puhul rakenduvad isikute Giguse kaitseks
KrMS-i jalitustegevuse regulatsiooni menetlusgarantiid, siis andmekandjatele
salvestatud teabe puhul need garantiid ei rakendu ning praktiliselt mitte mingeid
tagatisi valtimaks kriminaalmenetluse kaigus teabe &ravOtmisega isikute Oiguste
ebaproportsionaalseid riiveid ei eksisteeri. Arvestades asjaolu, et praktikas hdlmab
valdav enamik labiotsimiseks antud lube Gigust &ra votta ka andmekandjaid ning
vahemalt sellistes kriminaalmenetlustes, mille kaigus jOutakse kahtlustatava
kindlakstegemiseni, on mitte Ghegi andmekandja aravotmine pigem erandlik olukord
(kuivord peaaegu iga inimese igapdevases kasutuses on vahemalt tks oluline
andmekandja telefoni n&ol), siis omab nn digitaalse privaatsuse kaitse jarjest
suuremat tahendust.

Eesti on Uhinenud 23.11.2001.a. Arvutikuritegevusevastase konventsiooniga (nn
Budapesti konventsioon), mille artiklites 14-21 satestatud menetlusdiguste
pohimotete taiel maaral jargmist kehtiv KrMS ei vbimalda.

2013.a. valminud Tartu Ulikooli analiius isikute pdhidiguste tagamisest ja eeluurimise
kiirusest kriminaalmenetluses? leidis kokkuvatlikult, et:

i) KrMS ei vasta digitaalsete tdendite kogumise ja jalitustoimingute tegemise osas
digitaalsete tdendite erispetsiifikale ega jargi piisavalt digitaalkriminalistika
pdhiprintsiipe;

i) moistlik oleks kehtestada KrMS-is digitaalandmete kogumisele erikord;

iii) taiendusi vajab jalitustegevuse regulatsioon, mis ei jargi taies ulatuses digitaalsete
tdendite valdkonnas levinud uldteoreetilisi seisukohti;

iv) Eesti el taida Arvutikuritegevusvastase konventsiooni (23.11.2011)
menetlusdiguslikke miinimumkohustusi.

Ma ndustun eelviidatud analttsi jareldustega.

3. Eesmark

Rakendatav menetlusdigus peab vbimaldama kriminaalmenetluses koguda ja
kasutada digitaalseid tdendeid nii, et maksimaalsel maaral oleks tagatud
tdendusteabe usaldusvaarsus ning teave oleks esitatud viisil, mis vbimaldaks seda
kohtus sisuliselt uurida ja hinnata ning vajadusel kontrollida.

2 http://www.kriminaalpoliitika.ee/et/analuus-isikute-pohioiguste-tagamisest-ja-eeluurimise-kiirusest-
kriminaalmenetluses, vt analtisi Ik 155-156.




Samal ajal peab rakendatav menetlusdigus satestama menetlusdiguslikud garantiid
isikute (teabevaldajate) diguste, eelkdige privaatsusdiguse ja konfidentsiaalse teabe
kaitstuse, ebaproportsionaalsete riivete valtimiseks.

Digitaalsete tdendite kogumise, kasitlemise ja esitamise reeglid peavad toetama
kriminaalmenetluse efektiivsust ja valtima nii menetlejate kui menetlussubjektide
asjatut koormamist burokraatiaga ning Uhtlasi tagama kohtumenetluse poolte
vordsete relvade (equality of arms) p6himotte rakendamise.

Kuivord analuisi aluseks olev Ulesande pustitus naeb ette eelkdige praktiliste
lahenduste leidmist kehtiva menetlusdiguse Uldiste pohimdtete raamides, siis otsin
analliusiga selliseid regulatsioonivbimalusi, mida on vdimalik sobitada kehtiva
(arvestades ka vastu voetud, kuid tulevikus joustuvate muudatustega) KrMS
pohimotete, struktuuri ja tGldmdistetega.

4. Probleemid ja lahendused

4.1. Digitaalsete andmete ja andmekandja koht rangete tdendiliikide siisteemis

KrMS on rajatud nn rangele tdendamismenetlusele ehk Ilubatud tdendiliikide
ammendavale loetelule seaduses (KrMS 8§ 63 Ig 1). Kuna selle p&himbtte
Umbervaatamise vajadus valjub analliisi raamidest, siis ma eeldan KrMS 8§ 63 Ig 1
senisel kujul kehtimajdamist. Iseenesest ei takista KrMS § 63 Ig 1 ka digitaalsete
tbendite kasutamist kriminaalmenetluses, kuivord koik vOimalikud
tbendamisvaartusega digitaalsed andmed ja vastavad andmekandjad on
kvalifitseeritavad mone antud normis loetletud t6endi liigi alla.

Eeltoodule vaatamata tuleb nentida, et digitaalsete andmete ja andmekandja koht
rangete tOendiliikide silisteemis on moneti ebaselge ja see tekitab nii diguspoliitilisi
(menetlusseaduse selgus ja arusaadavus) kui ka praktilisi probleeme.

Kehtiva seaduse kontekstis ei ole Uheselt mdistetav, millisel juhul kvalifitseeruvad
digitaalsed andmed ja vastavad andmekandjad kas (i) asitdendiks, (ii) dokumendiks
vOi (iii) teabetalletuseks®. Riigikohtu praktikas on leitud®, et salvestised (mille all
peetakse eelduslikult silmas ka digitaalset teavet koos vastava andmekandjaga)
saavad olla iseseisvad t6endid jargmistel juhtudel:

a) tegemist on uurimistoimingute kaigus tehtud ning nende toimingute kaiku ja
tulemusi kajastavate salvestustega, mis kokkuvdttes vormistatakse vastava

3 Kuni 31.12.2012.a. kasutas seadus terminit "teabesalvestis". Mdisted "teabetalletus" ja "teabesalvestis" on
sisult laiemad kui digitaalsed andmed vastaval andmekandjal, kuivérd need on tehnoloogianeutraalsed, s.t.
holmatud on nii digitaal- kui analoogtehnoloogiat rakendades tehtud salvestised. Kriminaalmenetluses
kasutatavate tdendite kontekstis on tadnapdeval analoogtehnoloogial pdhinevate salvestiste tdhtsus
marginaalne, mistdttu "teabetalletuse" all peetakse tldjuhul silmas nimelt digitaalselt salvestatud andmeid.
4Vt RKK otsus nr 3-1-1-21-09 p 9, RKK otsus nr 3-1-1-83-15 p 9 ja 10.
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uurimistoimingu protokolli lisana ja mille seos kriminaalasjaga nahtub selle protokolli
tekstist;

b) tegemist on jalitustoiminguga saadud salvestisega, mille juurde saab pddrduda
jalitustoimingu protokolli kui tdendi kontrollimiseks;

c) tegemist on menetleja poolt isikutelt ara véetud voi isikute poolt omal initsiatiivil
menetlejale antud varem tehtud salvestistega, mis vdivad olla nende sisust tulenevalt
kasitletavad kas asitdendi voi dokumendina ning mis peavad olema vormistatud
KrMS 11l ptk 9. jao satete kohaselt.

Riigikohtu seisukoha jargi ei ole mistahes muul salvestisel (peale eelkirjeldatute)
kriminaalasjas t6enduslikku tdhendust. Samas on Riigikohus leidnud ka, et "muu
teabesalvestisena" on kasitletav naiteks telefonivestluse (heli)salvestis®, kuigi sellise
tdendi liigitamine kas asitdendiks vOi dokumendiks on kisitav. Probleemi
komplitseerib tdsiasi, et kui asitdendi mdiste on maaratletud (KrMS § 124 Ig 1), siis
dokumendi mdistet maaratletud ei ole ning thtlasi ndeb seadus expressis verbis ette
ka (eri)juhtumi, mil dokument on Uhtlasi asitdend (KrMS § 123 Ig 2).

Nii seadus kui Riigikohtu praktika on eelkdige just valjaspool uurimis- ja
jalitustoiminguid tehtud teabetalletuste osas ebaselge ja segadust tekitav selles osas,
kas ja millistel juhtudel on teabetalletus (digitaalne teave vastaval andmekandjal)
iseseisev tdend per se ning millal tuleb seda kasitleda kui asitdendit vdi dokumenti.
Sellest tulenevalt on ebaselge, millisel juhul on ndutav teabetalletuse kasitlemine kas
uurimistoimingu protokollis vdi vaatlusprotokollis ning millisel juhul pole protokollimine
noutav (vt KrMS § 124 Ig 2). Sellele lisandub Margus Kurmi poolt teema 4.5 analtusi
raames valja toodud probleem, et kehtiv KrMS ei erista ei dokumentide ega
teabetalletuste kontekstis Uhelt poolt tdendamiseseme asjaolusid vahetult
kajastavaid ja teiselt poolt sisuliselt Gtlusi sisaldavaid tdendeid.

Segadus tdendi likide kohaldamisel digitaalsete andmete ja vastavate
andmekandjate suhtes avaldub praktikas eelkdige selles, milliseid ndudeid on vaja
jargida téendi vormistamisel.

Lahendusena pean mdistlikuks viia KrMS-i sisse jargmised muudatused:

1) dokumendi moiste maaratlemine (vt Margus Kurmi analiiis teema 4.5 kohta) ehk
KrMS § 123 Ig 1 muutmine;

2) teabetalletuse moiste maaratlemine ja piirittemine teistest tdendi liikidest, naiteks
jargmisel viisil:

§ 1241, Teabetalletus

® Vt RKK otsus nr 3-1-1-5-09 ja 3-1-1-33-11



(1) Teabetalletus on andmekandja koos sellele salvestatud andmetega, mis
voimaldavad tehnikavahendeid kasutades inimesele tajutaval kujul taasesitada
kriminaalasjas tahtsust omavat teavet.

(2) Teabetalletus on dokument, kui sellel on k&esoleva seadustiku 8 123 Ig 1
loetletud tunnused.

(3) Teabetalletus on asitbend, kui sellel on kdesoleva seadustiku § 124 Ig 1 loetletud
tunnused.

(4) Teabetalletus, mis on loodud uurimis- vOi jalitustoimingu kaigus, tuleb lisada
uurimis- vai jalitustoimingu protokollile.

4.2. Teabetalletuse koopia kasutamine téendina

Kehtiv KrMS on segadust tekitav andmekandjale salvestatud teabest koopia
tegemise ja sellise koopia tdendina kasutamise osas.

Teatavasti on Uks digitaalkriminalistika pohimotteid see, et kuivord digitaalsed
andmed on vaga kergesti manipuleeritavad, tuleks vdimalusel alati luua algsest
uurimisele allutatud andmekandjast nn téendusvaartuslik koopia (ingl k forensic copy)
ja edasised uurimistoimingud viia labi koopia suhtes. Samast pohimottest tulenevalt
eeldatakse, et kui pole alust kahelda menetluse kaigus loodud tdéendusvaartusliku
koopia autentsuses, on koopia kasutatav téendina.

Iseenesest kehtiv KrMS regulatsioon ei valista koopiate kasutamist tdendina, kuivord
ka kriminaalmenetluse kaigus menetleja poolt loodud forensic copy on kasitletav
"muu teabetalletusena” KrMS § 63 Ig 1 tdhenduses. Kuivord Riigikohus on
valjendatud seisukohta, et KrMS § 123 Ig 1 tdhenduses dokumendi kvaliteet on nii
originaaldokumendil kui koopial®, siis ei ole ka teabetalletuste koopiate tegemist ja
nende tbendina kasutamise lubatavust kahtluse alla seatud ning praktikas
kasutatakse seda sageli.

Samas ei ole valjakujunenud praktika probleemideta Uhitatav KrMS § 125 Ig 5
satestatud pohimottega, mille kohaselt kui asitdendiks on dokument, mida selle
omanikul on edaspidi vaja majandus- vdi ametitegevuses vdi muul olulisel pdhjusel,
teeb menetleja sellest omanikule koopia. Koopia vastavust originaalile kinnitab
menetleja oma allkirjaga koopial. KrMS 8§ 125 Ig 6 kohaselt tuleks sama p&himdatet
kohaldada digitaalseid andmeid sisaldavate andmekandjate suhtes, mis ei ole
asitdendid. Kuivord andmekandjad on reeglina omanikule olulised, siis ndeb kehtiv
seadus justkui ette, et menetleja peaks tegema neist koopiad ja koopiad ka
omanikule tle andma.

® Vt RKK otsus 3-1-1-46-10 p 8.3.1.



Andmekandjate kasitlemise praktika on KrMS 8§ 125 Ig 5 ja 6 satestatuga voOrreldes
tegelikult risti vastupidine -- andmekandjatest tehakse uUldjuhul téendusvaartuslik
koopia ja omanikule tagastatakse algne andmekandja, mitte koopia. Selline
toimimisviis on ka loogiline ja pohjendatud, kuivord andmekandja tdendusvaartuslikku
koopiat saab luua vaid spetsiifilises failiformaadis, mis on kasitsetav uksnes
spetsiaalset riist- ja/vOi tarkvara kasutades, mistottu koopia omanikule tagastamine ei
teeniks sisuliselt omaniku huve (isikul oleks aarmiselt keeruline menetlejalt saadud
koopiaga midagi peale hakata).

Arvestades seda, kuivord kergesti allub digitaalne teave méojutustele ning kuivord
keeruline on andmete manipuleerimise fakti tagantjargi tuvastada, tuleks
teabetalletuste koopiate loomise nduded seaduses reguleerida. Kehtivas KrMS-is
asjassepuutuvad satted puuduvad.

Teabetalletuse koopia tdendina kasutamise vBimaluse satestamine peaks
vOimaldama ka rakendada andmekandja aravotmise (ingl k seizure) alternatiivina
teabekandjale juurdepaasu ja selle kopeerimist (ingl k access and copy), mis riivab
teabevaldajate huve vahem intensiivselt.

Lahendusena pean maistlikuks viia KrMS-i sisse jargmised muudatused:
1) KrMS taiendamine jargmise sattega:
§ 1242, Teabetalletuse koopia tdendina

(1) Kriminaalmenetluse kaigus loodud teabetalletuse koopia on téend, kui on taidetud
jargmised tingimused:

1) algse teabetalletuse oma valdusse voi sellele juurdepadsu saamisel ning
teabetalletuse kaitlemisel on menetleja taitnud kdesoleva seadustiku nduded;

2) koopia on loodud viisil, mis tagab kopeeritud teabe identsuse, terviklikkuse ja
muutmatul kujul sailimise;

3) koopia paritolu ja autentsust on vOimalik kriminaalmenetluses usaldusvaarselt
kontrollida.

(2) Kui teabetalletuse omanik on menetlejale teada, peab menetleja andma
omanikule vbi tema esindajale viimaluse viibida koopia tegemise juures.

(3) Teabetalletuse koopia loomine protokollitakse kaesoleva seadustiku §-is 146
satestatud korras.

2) kaaluda tuleks, kas digitaalseid andmeid sisaldavate andmekandjate aravotmisel
voi muul viisil menetleja valdusse sattumisel peaks olema kohustuslik andmekandjast
tdendusvaartusliku koopia loomine ning Uksnes erandjuhul (kui koopia tegemine ei
ole voimalik vOi pole otstarbekas) saaks sellest toimingust loobuda.



4.3. Andmekandjalt tdendusteabe otsimise tingimused

Eelkdige digitaalseid andmeid sisaldavate andmekandjate plahvatuslik levik ja nende
ulatuslik kasutamine koigi inimeste poolt, kusjuures andmeid salvestatakse pidevalt
ja enamasti ilma inimese vahetu sekkumiseta, on kaasa toonud olukorra kus inimeste
O0igus privaatsusele (pbhiseaduse 8 26) vajab digitaalandmete kontekstis
kérgendatud tahelepanu.

Kehtiv KrMS ei satesta mingeid tingimusi ega piiranguid kriminaalmenetluse kaigus
ara voetud vOi menetlejale Ule antud andmekandjatele salvestatud andmete
kaitlemisele, sh tdendusteabe otsimisele ja teabe kasutamisele kriminaalmenetluses.
Arvestades vastavate toimingutega kaasneva pohidiguste riive intensiivsust, on
vajalik tdiendavate menetlusgarantiide satestamine KrMS-is. Maistlik on seaduses
satestada, et andmekandjalt tdendusteabe otsimisele kehtivad labiotsimisega (KrMS
§ 91-92) analoogsed nduded.

Kuivdrd kehtiv digus ei reguleeri kripteeritud vdi muul viisil vaatlemise eest kaitstud
andmetele juurdepddsu saamise tingimusi, tuleks ka need seaduses satestada.
Lisaks on modistlik ette ndha nn kauglabiotsimise v@imalus ehk andmekandja
labiotsimine labi kaugsidet pakkuva tehnilise lahenduse -- ka see aitab andmekandja
aravotmise alternatiivina (access and copy pohimdttest lahtuvalt) valtida
ebaproportsionaalset teabevaldaja huvide riivet.

Vajalikud muudatused KrMS-is:
§ 921. Andmekandja labiotsimine

(1) Andmekandija labiotsimise eesmark on leida andmekandjalt kriminaalmenetluses
tdhtsust omavat teavet. Andmekandja l|abiotsimist vOib toimetada, kui esineb
pdhjendatud kahtlus, et otsitav teave on andmekandjale salvestatud.

(2) Andmekandja labiotsimist voib toimetada:

1) andmekandja omaniku vdi muu isiku, kellel on p&hjendatud huvi andmekandjale
salvestatud teabe kaitstuse suhtes, kirjalikul loal; voi

2) prokuratuuri taotlusel eeluurimiskohtuniku maaruse vdi kohtumaéaruse alusel.
(3) Andmekandja labiotsimise taotluses ja labiotsimismaéaruses margitakse:

1) l&biotsimise eesmark;

2) labiotsimise pdhjendus;

3) labiotsimisele kuuluva andmekandja identifitseerimist véimaldavad andmed.

(4) Kui labiotsimine viiakse labi kdesoleva paragrahvi 16ike 2 punktis 2 satestatud
alusel, tuleb labiotsimismaarust tutvustada kéesoleva paragrahvi 16ike 2 punktis 1
nimetatud isikule enne labiotsimise alustamist.



(5) Andmekandja labiotsimisel tuleb tagada andmekandjale salvestatud andmete
terviklikkus ja muutmatul kujul sailimine. Andmekandja labiotsimine v&ib toimuda
kauguihenduse teel tehnilise vahendi abil.

(6) Kui andmekandjale salvestatud andmed on kripteeritud vdi muul viisil kaitstud
selliselt, et andmete vaatlemiseks on vajalik kripteerimisvotme, salasdna v6i muu
kasutajatunnuse sisestamine v6i muu andmete kaitsemeetme ko&rvaldamine, on
menetlejal digus:

1) nduda andmekandja omanikult vdi valdajalt andmete kaitsemeetme
kérvaldamiseks vajaliku krupteerimisvotme, salasbna vO6i muu kasutajatunnuse
avaldamist ning selgitusi andmekandja kaitsmise viisi kohta k&esoleva seadustiku
§ 215 Ig 1 satestatud korras;

2) kasutada andmete vaatlemist takistava kripteeringu voi muu andmete kaitsmise
meetme korvaldamiseks tehnikavahendeid v6i muust kui kédesoleva paragrahvi [6ike
5 punktis 1 nimetatud allikast parinevat teavet.

(7) Andmekandja labiotsimise kohta koostatakse protokoll, milles méargitakse:
1) viide k&esoleva paragrahvi I6ikes 2 nimetatud labiotsimise alusele;

2) k&desoleva paragrahvi l10ike 5 ja 6 rakendamise asjaolud;

3) otsingute tingimused, kaik ja tulemused,;

4) leitud kriminaalasjas tahtsust omava teabe tunnused.

4.4. Jalitustoimingute dokumenteerimine

Kehtiva KrMS 8§ 126° ei nae ette kohustuslikke ndudeid jalitustoimingute
dokumenteerimiseks selles osas, mis puudutab digitaalandmete kogumise protsessi
ning andmete autentsuse ja terviklikkuse tagamise meetmete kirjeldamist. 2013.a.
valminud Tartu Ulikooli analiiiisis isikute p&hidiguste tagamisest ja eeluurimise
kiirusest kriminaalmenetluses’ leiti, et see muudab véimatuks hinnata hiljem kogutud
tdendite usaldusvaarsust.

Probleemi lahendamiseks tuleks KrMS-i taiendada  jalitustoimingute
dokumenteerimise nduetega juhul, kui jalitustoiminguga kogutakse digitaalset teavet.

Vajalikud taiendused ja muudatused KrMS-is:

1) KrMS-is reegli satestamine, et kui jalitustoimingu kaigus luuakse teabetalletus,
tuleb see lisada jalitustoimingu protokollile (vt k&esoleva anallisiga pakutud KrMS
§ 1241 Ig 4, vt analtusi p 4.1);

7 http://www.kriminaalpoliitika.ee/et/analuus-isikute-pohioiguste-tagamisest-ja-eeluurimise-kiirusest-
kriminaalmenetluses, vt analtisi Ik 153.




2) KrMS 8§ 126 Ig 1 taiendamine jargmiste punktidega:
51) jalitustoimingu protsessi ja kasutatud meetodite kirjeldus;

52) kogutud teabe terviklikkuse ja autentsuse tagamise meetmed ja selle kontrollimist
voimaldavad andmed;

3) KrMS § 12610 Ig 2 tekstist jaetakse valja sénad "vajaduse korral".

4.5. Muud kaalumist vajavad kiisimused

4.5.1. Menetleja korraldus andmete sdilitamiseks ja esitamiseks

Budapesti konventsiooni artiklid 16, 17 ja 18 kohustavad konventsiooni osalisi
kehtestama seadusandlikud meetmed selleks, et vajadusel oleks vdimalik menetlejal
anda teabevaldajale korraldus kriminaalmenetluses téhtsust omava teabe
sdilitamiseks teatud ajavahemiku jooksul (kuni 90 paeva) ja menetlejale
tleandmiseks. Kehtiv KrMS vbimaldab pShimotteliselt selliseid meetmeid rakendada
§ 215 kaudu, kuid on kusitav, kas viidatud uldine regulatsioon on digitaalse teabe
sailitamise ja kogumise vdimalikkuse tagamiseks piisav vOi ei. Mitmed riigid (sh
naiteks Soome) on Budapesti konventsiooni nduete taitmiseks kehtestanud
digitaalandmete sailitamise ja Gleandmise ndudmiseks erikorra.

4 .5.2. Labiotsimise laiendamine

Kehtiv KrMS ei vlimalda laiendada I|abiotsimist sellistele seadmetele ja
andmekandjatele, mis ei asu labiotsimismaarusega kindlaksmaaratud kohas, kuid
mis on viimatinimetatud kohas asuvate arvutististeemidega Uhenduses tehniliste
vahendite kaudu. Naiteks Saksamaa StPO vodimaldab sellisel juhul l&biotsimist
laiendada ka sellistele ruumiliselt eraldatud seadmetele. Samas paljudes riikides (sh
Soome, Sloveenia) Saksamaaga analoogne regulatsioon puudub. M@istlik on
kaaluda, kas Eestis on vajalik sellise labiotsimise laiendamise vbimaluse satestamine
vOi on praktilised olukorrad lahendatavad labi uue labiotsimismaaruse valjastamise.

4.5.3. Ameti- voi kutsesaladusega hélmatud teabe kaitse

KrMS ei née ette mitte mingeid garantiisid selleks, et andmekandjate kaitlemisel, sh
jalitustoimingute tegemisel vdi muul viisil tdendusteabe otsimisel ja fikseerimisel, ei
rivataks ameti- v0i kutsesaladusega hdlmatud teabe puutumatust. Kaaluda tuleks,
kas teistest seadustest tulenevad uldised ameti- ja kutsesaladuse kaitstuse nduded
tagavad piisaval maaral selle, et kbnealused andmed ei muutuks
kriminaalmenetluses uurimisobjektiks ja neid ei kasutataks tdendina olukorras, kus
see laheks vastuollu saladuse kaitstuse pohimdottega. Kui ei, siis on vajalik KrMS
taiendamine vastavate erisatetega.
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