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Sissejuhatus

Ulemaailmne digitaliseerimine on kaasa toonud olukorra, kus lisaks kuritegevusele on kiiberruumi
ule lainud Uha rohkem teenuseid ja jarjest rohkem on inimeste andmeid talletunud nii
suhtlusportaalides kui ka erinevate teenusepakkujate juures. Kiberruumis ja elektroonilise side
teenuseid kasutades jddvad maha andmed, mille pdhjal saab teha olulisi jareldusi kuriteosiindmuse
aja, koha ja viisi kohta. On 6eldud, et 21. sajandi tdhtsaim vara on andmed?, see arusaam kehtib
ka kriminaalmenetluses. Andmetena ké&esolevas artiklis peetakse silmas elektroonilise side
metaandmeid.

Sideandmete kasutamise vimalus v6ib mangida kuritegude lahendamisel olulist rolli. Menetleja
paaseb aga ligi ainult sellistele andmetele, mis on olemas, seet6ttu on vaja tagada teatava osa
elektroonilise side andmete sdilitamine. Seadused, mis panevad sideettevotjatele kohustuse
kdikide inimeste kohta andmeid séilitada, ohustavad inimeste privaatsust. Teisalt on selline
andmete kogumise viis vaga t6hus muu hulgas terrorismi ja raskete kuritegude vastases voitluses,
mis on nende kuritegude tagajargi arvestades hé&davajalik, kaitsmaks inimeste digust elule ja
tervisele.

Sideandmete séilitamise ja kasutamise v@imalus on kuritegude lahendamise seisukohalt véga
oluline. Siiski on Euroopa Kohus teinud alates 2014. aastast sideandmete sailitamist puudutavaid
lahendeid, mis on Giguskaitseasutusi kammitsenud. Kuigi Euroopa Kohus on enda seisukohti
sideandmete séilitamise ja kasutamise kohta késitlenud mitmes lahendis, puudub mitmes Euroopa
riigis siiani Uhtne arusaam sideandmete séilitamise ja selle lubatavuse kohta. Varem on
sideandmete séilitamise regulatsiooni pdhiseaduspérasust hinnanud Riigikohus ja diguskantsler,
kes leidsid, et sideandmete sdilitamise regulatsioon on pdhiseaduspdrane. Siiski rbhutas
Oiguskantsler oma 2016. aasta analuilsis, et sideandmete tootlemise regulatsioon on ebauhtlane ja
liinklik ning see tuleb terviklikult Gile vaadata.® Parast diguskantsleri analiiiise on jéustunud mitmed
uued Euroopa Kohtu lahendid. Kuna praegu on Euroopa Kohtu lahendite valguses raske
Riigikohtu ja diguskantsleri jareldustega ndustuda, on siinse artikli eesmérk selgitada vélja, kas
kehtiv elektroonilise side seaduse* (ESS) § 111 on p&hiseadusparane ning kas ja kuidas véimaldab

! Artikkel pohineb autori magistritool. Vt A. Antson 2021. Elektroonilise side andmete séilitamise ja phidiguste
tagamise vahekord kriminaalmenetluses. Magistrit6o. Tartu Ulikool, Sigusteaduskond.

2 K. Bhagespur 2019. Data Is The New Oil — And That’s A Good Thing. — Forbes, 15. november.

3 U. Madise 2016. Elektroonilise side seaduse § 111" alusel sideandmete tostlemise pshiseaduspirasus, IK 1.

4RT 1,22.10.2021, 15.
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Euroopa Kohtu sidevaldkonna praktikast tulenev raamistik teha kriminaalmenetluses
sideandmetega seonduvaid toiminguid, tagades samal ajal puudutatud isikute pGhiGigused.

Elektroonilise side andmete mdiste

Elektroonilise side andmed jagunevad sisuandmeteks (content data) ja muudeks Kkui
sisuandmeteks (non-content data) ehk metaandmeteks. Analoogia korras saab neid andmeid
vorrelda imbrikus saadetud kirjaga: kui kirja umbrik on metaandmed, siis imbriku sees olev Kiri
on sisuandmed.

Sideandmete sdilitamise ja kasutamise puhul on vaja rohutada sisuandmete ja metaandmete
erinevust. Nimelt viitavad thiskondliku debati kéigus tbusetunud arutelud, et tavainimene ei erista
nende kahe termini sisu. Aruteludest ja arvamusartiklitest néhtub, et tihtipeale ei eristata, milliste
sideandmete puhul on sideettevotjatel sailitamiskohustus. Seetdttu on kerge tekkima arusaam, et
riigil on tegelikkusest laiemad 0&iguslikud hoovad andmetele ligi péédseda. SOnapaariga
sideandmete kasutamine vdib esmalt silme ette kangastuda olukord, kus riik kogub isikute kohta
valimatult kdiki andmeid vOi isegi kasutab sideandmeid isiku reaalajas jalgimiseks. Oluline on
mdista, et sideandmete sailitamise ja kasutamise puhul ei ole tegemist jalitustoiminguga.
Sideettevotjale tehtava paringu alusel saadakse andmeid tagantjérgi juba aset leidnud siindmuste
kohta ning seetdttu ei ole sideandmete séilitamine samastatav jalitustegevuse kéigus tehtavate
toimingutega. Kuigi péring sideettevotjale ei ole alates 01.01.2013 enam késitatav
jalitustoiminguna, ei saa korvale jatta kriminaalmenetluse seadustiku® (KrMS) § 90! Idikes 3
satestatud ultima ratio pdhimdtet, mis tagab, et paringut sideettevdtjale ei saa teha igaks juhuks
vdi et seda vBimalust peaks tingimata iga kuriteo menetlemisel kasutama.®

Mis puudutab elektrooniliste sideandmete sailitamise reegleid, siis ESS kasitleb ksnes
sideseansiga seotud metaandmeid, mitte s6numi sisu.” See tihendab, et ESS-i alusel peavad
sideettevdtjad sdilitama abonendi- ehk kliendiandmeid (subscriber information), liiklusandmeid
(traffic data), juurdepddsuandmeid (access data) ja asukohaandmeid (location data).

Sideandmete séilitamise kohustus tdhendab néiteks seda, et sideettevotjad peavad telefonikdnede
puhul séilitama omavahel helistavate inimeste telefoninumbreid ning kdne kestust, mitte aga seda,
mida telefonikdne jooksul ré&giti. E-kirjade puhul séilitatakse meiliaadresse ning andmeid selle
kohta, millal on e-kirju saadetud. Ei séilitata e-kirjade sisu ega nende pealkirju. Menetlejatele on
olulise tahtsusega ka IP-aadressid, sest need vOimaldavad kokku viia seadet seda kasutanud
inimesega. Naiteks kui politsei avastab serveri, milles on lapspornot sisaldavad failid, on vdimalik
n&ha, millistelt IP-aadressidelt on seda serverit kiilastatud. Sellisel juhul saab sideettevtjalt nduda

SRT1,22.12.2021, 45.

6 Kriminaalmenetluse seadustiku muutmise ja sellega seonduvalt teiste seaduste muutmise seaduse eelndu
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(sideandmete siilitamine ja kasutamine), Ik 2.
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andmeid serverit kasutanud IP-aadresside kohta, et tuvastada isik, kes kasutas seda konkreetset IP-
aadressi sel ajal, kui lapspornot sisaldanud serverile ligi paaseti.

Sideandmete liikide puhul on tahtis meeles pidada, et Euroopa Kohus kasitab kohtulahendites
sideandmetena tiksnes liiklus- ja asukohaandmeid.® Liiklus- ja asukohaandmed tldmdistena
vOimaldavad tuvastada, millal toimus sideseanss, kui pikk see oli ja kus helistaja vOi vastuvotja
liikus.®

Liiklusandmetena késitatakse 0ldjuhul andmeid, mida téddeldakse side edastamiseks
elektroonilises sidevdrgus voi sellise edastamisega seotud arveldamiseks.'® Liiklusandmete alla
kuuluvad naiteks Uhenduste logid ja s6numite arv. Tehes telefonikdne, séilitab sideettevétja
selliseid liiklusandmeid nagu kdne tegemise aeg, kuupdev ja kone kestus — need andmed on
sideettevdtjale olulised ka arve esitamise eesmérgil. Asukohaandmetena késitatakse
elektroonilises sidevorgus voi elektrooniliste sideteenuste téddeldavaid andmeid, mis nditavad
iildkasutatavate elektrooniliste sideteenuste kasutaja I6ppseadme geograafilist asukohta.!

Elektroonilise side andmete olulisus

Sideandmete sdilitamise kohustus ja nende hilisem kriminaalmenetluses kasutamise v@imalikkus
on menetluste labiviimise seisukohalt olulise tahtsusega. Sideandmete olulisust stitegude
lahendamise kontekstis on sedastatud ka nii Euroopa Kohtu lahendites kui ka riigisiseses diguses.
Riigikohus on selgitanud, et riigil lasub kohustus kuritegusid avastada ja uurida, kaitstes nii
kannatanute Gigusi kui ka laiemalt avalikke huve.'? Elektroonilise side andmete sailitamise tahtsust
on Riigikohus tunnistanud ka hilisemas lahendis, sedastades, et elektroonilise side andmete
kogumine sideettevotjalt on tdhus meede saamaks objektiivseid tdendeid isikute suhtlemise fakti
ja viibimiskoha kohta.™® Sideandmete kasutamise olulisust illustreerib ka Veronika Dari mdrva
juhtum ja Juri Ustimenko pommiplahvatuse kaasus, kus just kdneeristuse pohjal oli mélemas
menetluses vimalik lahenduseni jouda.'*

Sideettevdtjalt saadud andmeid on v@imalik kasutada nii iseseisva tdendina kui ka koguda nende
pdhjal muid téendeid. Kuigi sideandmete sdilitamine ning nende hilisem kriminaalmenetluses
kasutamine on menetluse jaoks margilise téhtsusega, ei ole Euroopa Kohtu seisukohtadega
kooskdlas praegune ESS-i alusel toimuv sideandmete Gldise séilitamise slisteem. Euroopa Kohus

8 EKo 08.04.2014 liidetud kohtuasjade otsus nr C-293/12 ja C-594/12: Digital Rights Ireland, p 16. EKo 21.12.2016
liidetud kohtuasjade otsus nr C-203/15 ja C-698/15: Tele2 Sverige AB, p 75. EKo 06.10.2020 liidetud kohtuasjade
otsus nr C-511/18, C-512/18 ja C-520/18: La Quadrature du Net, p 96.

° U. Léhmus 2021. Kaua tuleb oodata Giguse kooskdlla viimist péhidiguste nduetega? — ERR, 4. marts.

10 EKo Tele2 Sverige (viide 8).

11 Sealsamas, p 5.

12 RK 18.06.2021 otsuse nr 1-16-6179 p 65.

13 RK 23.02.2015 otsuse nr 3-1-1-51-14 p 22.

14D. Lamp, A. Anvelt 2021. Eesti roimad. Koolitidruk Veronika Dari tapmise tde paljastas (ks pisiasi. — Postimees,
15. aprill.
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on labivalt réhutanud, et sideandmeid tohib paari erandiga sdilitada ja kasutada lksnes raske
kuritegevuse vastu voitlemisel ja riigi julgeoleku tagamisel, ent ka neil juhtudel ei ole pdhjendatud
andmete (ildine ja vahet tegemata séilitamine (general and indiscriminate retention).™

V/ottes arvesse, et elektroonilise side andmeid peaks saama sdilitada ja kasutada Uksnes raskete
kuritegude avastamiseks, uurimiseks ja ennetamiseks ning julgeoleku tagamiseks, siis muutub
teatud kuritegude tdendamine tulevikus keerukaks. Raske kuriteo kriteeriumist lahtudes kaob
parast Eesti riigisiseste seaduste Euroopa Kohtu praktikaga kooskélla viimist dra vdimalus
kasutada elektroonilise side andmeid selliste kuritegude lahendamiseks nagu ahistav jélitamine.®
Autori hinnangul lahendatakse ahistava jéalitamise kaasused tavaparaselt kdneeristusele tuginedes,
ent tulevikus muutub selle kuriteoliigi tdendamine véga keeruliseks, kuna kdneeristus on nendes
kaasustes (ks véheseid objektiivseid tdendeid. Samale seisukohale on joudnud ka digusteadlane
Jaan Ginter, kelle hinnangul jadvad tulevikus paljud kuriteod lahendamata v6i muutub politsei
jaoks nende kuritegude tdendamine oluliselt keerukamaks.’

Elektroonilise side andmete sailitamise pdhiseadusparasus

Pikalt kestnud elektroonilise side andmete sailitamise I8petamata saagale viidati diguskirjanduses
juba 2015. aastal.'® See saaga ei ole ka praeguseks I6pule joudnud. Selle olukorra on osaliselt
pdhjustanud asjaolu, et Euroopa Kohtu seisukohad sideandmete sailitamise ja kasutamise kohta ei
ole iheselt mdistetavad. Seda vaidet illustreerib olukord, kus mitmed riigid on Euroopa Kohtule
eelotsusetaotlusi esitanud.® Ka artikli kirjutamise ajal on oodata paari Euroopa Kohtu lahendit
sideandmete sailitamisega seotud kaasuses, kus eelotsusetaotlus on esitatud.?

Andmete séilitamise suhtes ei ole polariseerunud seisukohtadel ainult Euroopa riigid, seda on ka
muud riigid. Direktiiv 2006/24/EU%', mis reguleeris sailitamistahtaegasid, joudis enne selle
kehtetuks tunnistamist olla jus kaheksa aastat. Selle direktiivi jargi lasus liikmesriikidel kohustus
séilitada sideandmeid minimaalselt kuue kuu ning kdige rohkem kahe aasta valtel side toimumise
kuupéevast arvates. Praegu varieeruvad séilitamise téhtajad olenevalt riigist.

ESS-i § 1111 16ike 4 jargi lasub sideettevtjatel kohustus séilitada sama paragrahvi 16igetes 2 ja 3
nimetatud andmeid Uhe aasta valtel side toimumise ajast arvates. Seevastu Austraalias on

15 EKo La Quadrature du Net (viide 8), p 168.

16 KarS § 1578, mis on teise astme kuritegu.

17'H, Sarv 2021. Professor: kuritegude tGendite otsimine muutub keerulisemaks. — ERR, 3. marts.

18 U. L6hmus 2015. Elektroonilise side andmete sdilitamise [dpetamata saaga. — Juridica, nr 10, Ik 735-745.

9 Prantsusmaa (C-511/18 ja C-512/18 French Data Network, La Quadrature du Net), Belgia (C-520/18 Ordre des
barreaux francophones et germanophone), Eesti (C-746/18 H. K. vs Prokuratuur), Saksamaa (C-793 ja C-794/19
SpaceNet), lirimaa (C-140/20 Commissioner of the Garda Siochana), Uhendkuningriik (C-623/17 Privacy
International) ja Hispaania (C-207/16 Ministerio Fiscal).

20 |iidetud kohtuasjad C-793/19 ja C-794/19 SpaceNet ning C-140/20 Commissioner of the Garda Siochana.

21 Euroopa Parlamendi ja ndukogu direktiiv 2006/24/EU, mis ksitleb ildkasutatavate elektrooniliste sideteenuste voi
uldkasutatavate sidevdrkude pakkujate tegevusega kaasnevate vdi nende t6ddeldud andmete séilitamist ja millega
muudetakse direktiivi 2002/58/EU (ELT L 105, 13.4.2006, Ik 54-63).
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kohustuslik sailitada andmeid kaks aastat.?? Sellele pakuvad kontrasti mitmed Euroopa riigid, kus
sideettevdtjatel puudub kohustus diguskaitseasutuste tarbeks andmeid sailitada. Sellised on néiteks
Austria, Saksamaa ja Sloveenia. Nendes kolmes riigis saavad diguskaitseasutused menetluste
tarbeks vélja nduda tiksnes neid andmeid, mida sideettevotjad on enda tarbeks arilistel eesmérkidel
talletanud.?®

Sideandmete sailitamise puhul tuleb mdista, et Uhel kaalukausil on need inimesed, kelle Gigusi
andmete séilitamisega riivatakse. Teisel kaalukausil on inimesed, kes on huvitatud andmete
séilitamisest ja kelle huve riivatakse andmete sailitamata jatmisega. See, et andmeid sdilitatakse,
aitab riigil ja eri institutsioonidel tdita oma pd&hiseaduslikku kohustust tagada oma rahva elu ja
tervise ning vara kaitse.

Euroopa Kohtu senistes lahendites on analtiusitud tksnes sdilitatud sideandmete andmesubjekti
rilvatavaid digusi. Ké&sitlemata on jaanud sideandmete sailitamise olulisus andmete to6tlemisest
huvitatud poolte vaatenurgast, kdrvutades julgeoleku ja turvalisuse aspekti. Riigi tks lesandeid
on vditlus kuritegevusega. See on oluline muu hulgas ksikisikute pohidiguste ja -vabaduste
tagamise seisukohalt. PGhidiguste kaitse ja pGhiseadusliku korra kaitse ei ole mitte vastas-, vaid
samasuunaline protsess. Isikute pdhidiguste kaitse ja riigi julgeolek kujutavad endast teineteist
tdiendavaid vaartusi.?* Selmet omavahel pdhidigusi ja julgeolekut vastandada, tuleks nende vahel
hoopis tasakaal leida.?

Sideandmete sdilitamise regulatsiooni pdhiseaduspéarasust on varem hinnanud nii 6iguskantsler
2015. aastal® ja 2016. aastal?” kui ka Riigikohus vahetu normikontrolli kaigus?®. Nendesse
pdhiseadusparasuse kontrollidesse tuleb suhtuda kriitiliselt, sest nendes véljendatud seisukohad ei
ole praegu enam Euroopa Kohtu ja Euroopa Inimd@iguste Kohtu lahendites valjendatud
pdhimdtetega kooskdlas. Euroopa Inimdiguste Kohus kasitles lahendis Copland vs. United
Kingdom isiku telefonikbnede, e-posti ja internetikasutuse riigipoolset seiret. Kohus joudis
jareldusele, et sellist eraelu puutumatuse piirangut saab vajalikuks pidada tiksnes sellisel juhul, kui
selle aluseks on asjakohane riigisisene Gigusakt.?® Kuna Eestis kehtib ESS, millega voeti iile
praeguseks Euroopa Kohtu poolt 2014. aastal kehtetuks tunnistatud direktiiv, on paevakohane
kisimus, kas ESS on endiselt pdhiseaduspérane ja asjakohane.

22 Telecommunications (Interception and Access) Act 1979 § 187C 1 (b) (ii).

% European Commission 2020. Study on the retention of electronic communications non-content data for law
enforcement purposes. Final report, Ik 39-40.

24 B. J. Goold, L. Lazarus 2007. Security and Human Rights: The Search for a Language of Reconciliation. — Oxford:
Hart Publishing, Ik 2. Vt ka A. Lott 2015. Pohiseadusliku korra kaitseks teostatav jélitustegevus Eestis.

% K. Virks 2018. Sideandmed ja nende sailitamise olulisus. — Juridica, nr 8, Ik 581-596.

2% J, Madise 2015. Qiguskantsleri seisukoht elektroonilise side seaduse § 111 p&hiseaduspérasuse kohta.

27 0. Madise (viide 3).

28 RKo otsus nr 3-1-1-51-14 (viide 13).

29 EIKo 03.07.2007 otsus nr 62617/00: Copland vs United Kingdom, p 48.
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Samuti on teravalt péevakorras tdendi ehk sideettevotjalt saadud andmete protokolli lubatavus
praegusel ajal, mil Euroopa Kohus on teinud otsuse asjas H. K. vs. prokuratuur®. Selle lahendi
tottu spekuleeritakse, et tuhandetes kriminaalmenetlustes vdib suur hulk téendeid arvestamata
jaada.3! 2021. aasta martsi 16pus tegi Tartu Ringkonnakohus lahendi, mis vdttis arvesse Euroopa
Kohtu seisukohti. Kdnealuses kriminaalasjas valjastas prokuror loa sideandmete véljandudmiseks
ja saadud sideandmete pohjal tekkinud kahtluste t6ttu kuulati jalitustoimingu kaigus isiku telefoni
pealt. Ringkonnakohus viitas Euroopa Kohtu lahendile C-746/18 ja rhutas, et prokuror ei oleks
tohtinud kohtueelses menetluses sideandmetele ligipdasu Ule otsustada. Selle seisukoha tdttu
tunnistas kohus maakohtu antud loa isiku telefoni pealt kuulata igustiihiseks.?

Sideandmete tbendina lubatavuse asjus vottis Riigikohus 2021. aasta suvel seisukoha ka teises
lahendis. Uldise pdhimdttena leidis kohus, et enne Euroopa Kohtu 02.03.2021 lahendit H. K. vs.
prokuratuur ei saanud prokuratuuril sideandmete paringute jaoks lubade andjana olla tdsikindlat
teadmist, et prokuratuurile antud 6igus lubada sideandmete kasutamist on vastuolus EL-i 8igusega.
Kolleegiumi hinnangul valitses kuni Euroopa Kohtu 06.10.2020 otsuseni La Quadrature du Net
sideandmete sdilitamise ja kasutamisviiside kiisimuses markimisvaarne teadmatus.®* Teisisonu,
kohus tdmbas sideandmete tGendina lubatavuse hindamisel punase joone La Quadrature du Net
lahendi juurde. Load, mis on antud sideandmete paringuks pérast seda lahendit, ei ole tdendina
kriminaalmenetluses lubatud. Nende lubade puhul, mis anti enne viidatud lahendit, tdi Riigikohus
vélja kriteeriumid, mille jargi on véimalik hinnata prokuratuuri loal sideandmetele juurdep&asu
vdimaldamisega toimunud rikkumise olulisust.®

Selgitamaks, kas sideandmete sdilitamise regulatsioon on pdhiseaduspérane, tuleb hinnata
formaalset ja materiaalset digusparasust. Formaalne kooskdla Eesti Vabariigi pShiseadusega®
tahendab, et pohidigusi piirav digustloov akt peab vastama padevus-, menetlus- ja vorminduetele
ning masiratuse ja seadusereservatsiooni pohimatetele.>” Uhegi varasema pohiseaduspérasuse
kontrolli kdigus ei ole ESS-i formaalset Gigusparasust kahtluse alla seatud. Ka autori hinnangul ei
ole pdhjust kahelda, et ESS vastab formaalse pohiseadusparasuse néudele. Riigikogu jargis seadust
vastu vottes selleks ettenahtud protseduurireegleid ja ESS-i sdtted andmete séilitamise kohta on
piisavalt Oigusselged. SeetOttu hinnatakse siinses artiklis sisuliselt Uksnes materiaalset
digusparasust.

30 EKo0 02.03.2021 kohtuasja otsus nr C-746/18: H. K. vs prokuratuur.

3L H. Aaspdllu 2021. Tuhanded tdendid vdivad kriminaalasjadest kaduda. — ERR, 3. marts.

32 T, Vahter 2021. Uskumatu: abipolitseiniku pealtkuulamine laks taielikult 16rri, kuigi prokurér taitis kehtivat
seadust. — Eesti Ekspress, 14. aprill.

33 EKo La Quadrature du Net (viide 8).

% RK 18.06.2021 otsuse nr 1-16-6179 p 62.

% Sealsamas, p-d 59-68.

% RT I, 15.05.2015, 2.

37 RK 13.06.2005 otsuse nr 3-4-1-5-05 p 8.
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Materiaalne pdhiseadusparasus tihendab, et pdohidigusi riivav oigusakt on kehtestatud
pohiseadusega lubatava eesmargi saavutamiseks ja on selle saavutamiseks proportsionaalne
abindu.®® Pghiseaduse § 11 jargi saab pdhidigusi piirata lksnes kooskdlas pdhiseadusega,
tingimusel et piirangud on demokraatlikus Uhiskonnas vajalikud ning ei moonuta piiratavate
vabaduste ja Giguste olemust. Seetbttu peab pdhidiguste riivel olema pdhiseadusega kooskdlas
olev legitiimne eesmark.*®

Andmete sailitamise legitiimine eesmark

Eestis on direktiiv 2006/24/EU uile vetud ESS-iga, mille vastav redaktsioon joustus 17.12.2007.
ESS hakkas muu hulgas reguleerima, mis liiki andmeid ning mis perioodi véltel sideettevotjad
sdilitama peavad. Direktiiv 2006/24/EU satestas eesmargina (htlustada teenusepakkujate
kohustusi sdilitada teatud sideandmeid selliselt, et oleks tagatud nende kattesaadavus
litkmesriikide riigisisese diguse kohaselt madratletud raskete kuritegude avastamiseks, uurimiseks,
ja kohtus menetlemiseks.*® Kuigi ESS-i muutmise eesmark oli vdtta direktiiv iile riigisisesesse
Oigusesse, ei piirdunud seadusandja uksnes direktiivis ettendhtud miinimumnduetega. Eesti
seadusandja on lisaks raskete kuritegude uurimisele, avastamisele ja kohtus menetlemisele nainud
ette vBimaluse nduda sideandmed valja ka védhem raskete kuritegude tarbeks ning véarteo-, tsiviil-
ja haldusmenetlustes.

Kuna elektroonilise side andmete séilitamisega taidetakse vahemalt (ihte andmete sdilitamisega
tagatavat eesmaérki, milleks on raskete kuritegude uurimine, avastamine ja kohtus menetlemine, on
tegemist legitiimse eesmargiga.** PGhidiguse riivet on vdimalik Gigustatuks pidada tiksnes juhul,
kui on jargitud proportsionaalsuse pdhimatet. Riive proportsionaalsuse hindamisel tuleb vaagida
kolme aspekti, milleks on, kas riive on eesmargi saavutamiseks sobiv, vajalik ja md6dukas.*?

a. Riive sobivus — ebaproportsionaalne on selline abindu, mis ei soodusta mitte ihegi eesmaérgi
saavutamist. Seega on sobiv meede selline, mis soodustab eesmargi saavutamist.** Kahtlemata
saab pidada andmete sailitamist meetmeks, mis aitab kaasa raskete kuritegude uurimisele,
avastamisele ja kohtus menetlemisele. Andmete sailitamine ESS-i §-s 111! satestatud kujul on
sobiv meede eespool nimetatud eesmérkide saavutamiseks.

b. Riive vajalikkus — Riigikohtu praktikast n&htub, et piirang on vajalik, kui eesmérki ei ole
vBimalik saavutada mdne teise sama tGhusa, ent isikut vahem koormava abinduga.** Sellegipoolest
on Euroopa Kohus ette heitnud, et voitlus raske Kkuritegevuse vastu on avaliku julgeoleku

% RK 26.03.2009 otsuse nr 3-4-1-16-08 p 28.

39 RK 16.03.2021 otsuse nr 5-20-7/12 p 57.

40 Direktiiv 2006/24/EU (viide 21), punkt 24, art 1 1g 1.
41 0. Madise (viide 3), Ik 5.

42 RKPJKo 3-4-1-16-08 p 29.

43 RK 06.03.2002 otsuse nr 3-4-1-1-02 p 15.

44 Sealsamas.
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tagamiseks esmatéhtis, ent selline eesmark (ksinda ei saa Oigustada seda, et direktiiviga
2006/24/EU ettendhtud andmete sailitamist peetakse Kkuritegevusvastase vditluse jaoks
vajalikuks.*

Direktiivi 2006/24/EU kohaselt on sideandmed vaartuslik vahend kuritegevuse ja kuritegude, eriti
organiseeritud kuritegevuse ennetamisel, uurimisel, avastamisel ja kohtus menetlemisel.*®
Euroopa Kohus ndustus selle seisukohaga, sedastades, et andmete sailimine pakub raskete
kuritegude lahendamiseks lisavGimalusi ning on seetdttu uurimise jaoks kasulik vahend.*’
Kohtuotsus Digital Rights Ireland on selle aspekti poolest langenud kriitika alla seetdttu, et
sellisele jareldusele jdudmiseks ei kaalutud piisavalt andmete sailitamise regulatsiooni legitiimset
eesmérki. Kohus ei tuginenud oma otsuses ei 2011. aasta Euroopa N6ukogu hindamisaruandele
ega muudele dokumentidele, mis andmete séilitamise t6husust analtitsivad.*®

KrMS § 90 alusel v@ib paringu teha tiksnes siis, kui see on véltimatult vajalik kriminaalmenetluse
eesmérgi saavutamiseks. Séilitatud andmete kasutamist kuritegude avastamise, uurimise ja kohtus
menetlemise eesmargil ei ole véimalik saavutada vahem riivava vahendiga.

c. Meetme mdddukus — Giguskantsler Ulle Madise on leidnud, et ESS-i §-st 111! tulenev eraelu
puutumatuse riive on andmete sailitamise tasandil killaltki kaalukas. Kokkuvdtvalt on ta siiski
joudnud jareldusele, et andmete sailitamisest tulenevat riivet ei saa sideteenuse kasutaja jaoks
lugeda vaga intensiivseks.*® Selline seisukoht on vastuolus Euroopa Kohtu praktikaga.
Oiguskantsler on muu hulgas pdhistanud oma seisukohta sellega, et séilitatavate andmete liikide
hulgas ei ole s6numi sisu.>® Euroopa Kohtu lahendite valguses ei saa selle seisukohaga péri olla.

Euroopa Kohus on lahendi Tele2 Sverige punktis 99 leidnud, et sellised metaandmed nagu liiklus-
ja asukohaandmed voéimaldavad koostada vaga tépse profiili sellest isikust, kelle andmeid
séilitatakse. Liiklus- ja asukohaandmed koos v@imaldavad teha andmesubjektide kohta vaga
tapseid jareldusi. Néaiteks on vdimalik teha jareldusi nende igapédevaelu harjumuste, alalise voi
ajutise elukoha, igapéevaste vdi muude liikumiste, tegevuste, sotsiaalsete suhete ja nende
uhiskonnariihmade kohta, kellega nad labi ké&ivad. Nii Euroopa Kohus kui ka kohtujurist Henrik
Saugmandsgaard @e on rdhutanud, et nende andmete pdhjal on vdimalik koostada asjaomaste
isikute profiil, mis on digust eraelu puutumatusele arvestades sama tundlik teave kui sideseansi
sisu ise.®!

4 EKo Digital Rights Ireland (viide 8), p 51.

%6 Direktiiv 2006/24/EU (viide 21), punkt 7.

47 EKo Digital Rights Ireland (viide 8), p 49.

48 M. Zubik, J. Podkowik, R. Rybski 2021. European Constitutional Courts Towards Data Retention Laws. Springer
International Publishing, 1k 22.

49 (. Madise (viide 3), Ik-d 6 ja 9.

% Sealsamas, Ik 9.

51 EKo Tele2 Sverige (viide 8), p 99. Kohtujuristi ettepanek, Henrik Saugmandsgaard @e. Liidetud kohtuasjad
C-203/15 ja C-698/15, Tele2 Sverige, p-d 253, 254 ja 257-259. 19.07.2016.
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Lahendis La Quadrature du Net kinnitas kohus varem lahendis Tele2 Sverige véljendatud
pdhimdtet. Samuti lisas kohus, et liiklus- ja asukohaandmed vdivad avaldada andmesubjektide
kohta muu hulgas sellist delikaatset teavet nagu seksuaalne sattumus, poliitilised vaated, usulised,
filosoofilised, tihiskondlikud v&i muud veendumused, samuti tervislik seisund.>? Autori hinnangul
omab liiklus- ja asukohaandmete sdilitamine kahtlemata samasugust riivet, nagu oleks
sisuandmete séilitamise puhul, sest liiklus- ja asukohaandmete pdhjal on vdimalik teha jareldusi
sideseansi sisu kohta. Selle illustreerimiseks on allpool esitatud mdned naited, kus isikute ja nende
kdnede sisu kohta on voimalik teha jareldusi ka tiksnes mobiilimastis laheduses viibimise, kdne
tegemise asukoha voi valitud numbri pdhjal.

1. Ocsel kell 1.18 tehakse 25-minutiline kone tiiskasvanute teenuseid pakkuvale
telefoniliinile. Kdne sisu kohta saab teha jareldusi, teadmata, mida tapselt ragiti.

2. Turisalu pangalt tehti esmalt kdne Eluliinile ning seejéarel psthholoogilise kriisiabi
telefonile. Kuigi kdnes raégitu jadb teadmata, on sellegipoolest voimalik teha jareldusi
kahe jarjestikuse kdne sisu kohta.

3. On teada, et sama tunni jooksul helistas inimene giinekoloogi numbril ning seejarel Eesti
Seksuaaltervise Liidu numbril. Kuigi kdne sisuandmeid ei sailitata, on valitud numbrite
pdhjal tehtavad jareldused Uhesed.

4. Isikute riihm viibis LGBT paraadi ajal sealsete mobiilimastide juures. Euroopa Kohus on
sedastanud sideandmete pinnalt seksuaalse s&ttumuse kohta jarelduste tegemise
vOimalikkust ja seda illustreerib naiteks olukord, kus isikud viibivad LGBT linnaosades
vOi vastavatel paraadidel ja laagrites.

Abindu mdddukuse hindamisel tuleb kaaluda thest kiljest pdhiGigusesesse sekkumise ulatust ja
intensiivsust, teisest kiiljest aga eesmérgi tahtsust.> Oiguskantsler on riive mé6dukust digustanud
muu hulgas kuritegevusvastase vditlusega.>* Oiguskantsler ei ole analiiiisinud kehtivat diguslikku
raamistikku, mis annab ESS-i §-le 111 laiad hoovad kasutada sailitatud sideandmeid ka muudel
eesmarkidel peale kriminaalmenetluse. Kuna andmete séilitamist oleks direktiivi 2006/24/EU
kohaselt tohtinud ette ndha Uksnes raskete kuritegude avastamiseks ja drahoidmiseks, siis ei saa
lugeda andmete siilitamist proportsionaalseks meetmeks koikide teiste ESS-i §-s 111 ettenahtud
vdimaluste® kasutamiseks. ESS-i alusel séilitatud andmeid on lubatud kasutada ka véarteo- ja
haldusmenetlustes, ent selline olukord on tugevas vastuolus Euroopa Kohtu seisukohaga, mille
kohaselt tohib andmeid séilitada ja kasutada tksnes raske kuritegevuse ja terrorismi vastu
voitlemiseks. Séilitatud sideandmeid on lubatud Eestis kasutada lisaks néiteks kalakaitses,

52 EKo La Quadrature du Net (viide 8), p 117.

%8 RKPJKo 3-4-1-1-02, p 15.

5 0. Madise (viide 3), Ik 9.

S5 ESS-i § 111' 1Gike 11 punkti 3 kohaselt edastatakse andmeid vaarteomenetluse seadustiku kohaselt ka Andmekaitse
Inspektsioonile, Finantsinspektsioonile, Tarbijakaitse ja Tehnilise Jarelevalve Ametile, Keskkonnaametile, Politsei-
ja Piirivalveametile, Kaitsepolitseiametile ning Maksu- ja Tolliametile.
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turvateenuse osutamiseks vajaliku tegevusloa taotlemiseks, Finantsinspektsiooni jarelevalve
tegemiseks, maksudega seotud siiiiteomenetluses ja tsiviildiguslike vaidluste lahendamiseks.>®

Eraldi kriitikat vaarib juba mainitud Oiguskantsleri seisukoht, mille kohaselt riive on
tasakaalustatud objektiivse vajadusega kuritegevusvastaseks voitluseks. VOoitlus kuritegevuse
vastu on madal kunnis, millega riivet digustada. Euroopa Kohus on selgitanud, et liiklus- ja
asukohaandmete séilitamist vOib kasutada vOitluses ksnes raske kuritegevusega ja andmete
sdilitamine on selle jaoks iseenesest sobiv vahend, ent direktiiviga 2006/24/EU seatud konkreetsed
pohidiguste piirangud on ebaproportsionaalsed.>” Riive pole raske naiteks mobiilsideseadme
omaniku tuvastamisel ning selliste andmete kogumisel v@ib juurdepéédsu pdhjendada ka Uldiselt
kuritegude uurimise, ennetamise, avastamise ja menetlemise eesmargiga.*®

ESS-s puudub séte, mis kohustaks andmete to6tlejat andmesubjekti tootlemise asjaolust teavitama.
Kirjeldatud olukorda on teravalt kritiseerinud Euroopa Kohus, leides, et direktiiv 2006/24/EU
kujutab endast Euroopa Liidu pohidiguste harta artiklitega 7 ja 8 ette nahtud pGhibiguste
ulatuslikku riivet, mida tuleb pidada eriti raskeks. Seda sel pGhjusel, et andmesubjekti ei teavitata
andmete sailitamisest ja nende hilisemast kasutamisest.>®

Lisaks ei saa pidada md6dukaks meedet, mis kohustab sideettevdtjaid séilitama andmeid k&ikide
sideteenuseid kasutavate inimeste kohta, ilma et nad oleks enda kaitumisega kaasa toonud
olukorra, kus oleks alust jareldada, et nad on kas vOi kaudselt seotud raskete kuritegudega voi
seadnud ohtu riigi julgeoleku. Seejuures sdilitatakse andmeid ka nende isikute kohta, kelle
sideseansid puudutavad ametisaladust. Lisaks on Euroopa Kohus direktiivile 2006/24/EU ette
heitnud, et see ei piira andmete sdilitamist andmetega, mis kuuluvad kindlasse geograafilisse
piirkonda.®® Sitestades andmete sailitamisele geograafilise kriteeriumi, peavad pédevad
ametiasutused leidma objektiivsete asjaolude pdhjal, et Gihes vdi mitmes geograafilises piirkonnas
esineb kdrgendatud oht raskete kuritegude ettevalmistamiseks voi toimepanemiseks.®® Lisaks
geograafilisele sihistamisele saab seadusandja teoorias kaaluda ka isikuliselt ja ajaliselt eristatud
andmete séilitamist. Viimasena mainitud lahenemise kitsaskoht on see, et praktikas ei ole teada,
kuidas vdiks vélja ndha andmete sihistatud kogumine, sest ei ole ette teada, kes ja millal paneb
toime Kuriteo, et saaks just selle konkreetse inimese andmeid salvestada.®? See seisukoht viitab
artiklis varem sedastatule, et Euroopa Kohtu seisukohad sideandmete sailitamiseks ei ole tiheselt

% K. Sehver, C. Ginter 2017. Advokaadid: Kas teadsite, et Eesti riigiasutused koguvad ja kasutavad inim&igusi
rikkudes suurt osa teie elektroonilise side andmeid? — Eesti Paevaleht, 19. november.

57 EKo Digital Rights Ireland (viide 8), p 51.

%8 EKo Ministerio Fiscal (viide 8), p 57-58.

%9 Sealsamas, p 37.

60 Sealsamas, p 59.

61 EKo Tele2 Sverige (viide 8), p 111.

b2 K. Siitam-Nyiri 2017. Advokaadid kasutavad sideandmete kogumisest radkides kunstilisi liialdusi. — Eesti
Paevaleht, 20. november.
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mdistetavad, sest mitte Ukski riik ei suuda ette naha, milliseid andmeid raskete Kkuritegude
lahendamiseks vaja vBib minna, ja seetdttu ei suuda neid eelnevalt séilitada.

Geograafilise kriteeriumi olulisust rohutav seisukoht ei ole Eesti vaiksuse tottu Eestile hasti tle
kantav. Euroopa Kohtu seisukoha jargi tuleks Eesti mdistes andmeid sdilitada tksnes n-0
ohtlikemates piirkondades, nagu utreeritult Lasnamie ja Narva.®® Euroopa Kohtu soovitus séilitada
andmeid kindlas piirkonnas ei ole vaga tohus meede. Nimelt on sellistes kriminaalsetes
piirkondades elavatel isikutel vdimalik minna kuritegusid toime panema n-0 turvalistesse
piirkondadesse. Seega hakkaks selline lahendus soodustama olukorda, kus kurjategijad hakkaksid
oma kdnesid tegema teises piirkonnas. See tekitab kiisimuse, kas n-6 turvalisse piirkonda liikunud
kurjategija andmeid ei séilitatagi.®* Samuti diskrimineerib andmete séilitamine tiksnes konkreetses
geograafilises paigas sealseid teisi elanikke, kes ei ole thtegi kuritegu toime pannud ning kellel ei
ole seost terrorismiga.

Kokkuvdtteks voib jouda jareldusele, et Eestis kehtiv regulatsioon sideandmete séilitamiseks ei
ole Euroopa Kohtu ja Euroopa Inimdiguste Kohtu seisukohti arvesse vottes pGhiseadusparane.
Euroopa Kohus on juurutanud pdhimdtet, mille kohaselt ei tohi sideandmete séilitamine
demokraatlikus (ihiskonnas saada reegliks olukorras, kus direktiivis 2002/58/EU kehtestatud
siisteem nduab, et andmete sailitamine oleks erand.®® ESS-i § 111! ei ole materiaalselt
pdhiseadusparane seetdttu, et andmete ldine ja vahet tegemata séilitamine koikide sideteenuseid
kasutavate inimeste kohta, samuti andmete sdilitamine vdimalusega neid kasutada lisaks
kriminaalmenetlusele ka tsiviil-, vaarteo- ja haldusmenetluses ei ole proportsionaalne abindu
kuritegude avastamiseks, uurimiseks ja kohtus menetlemiseks.

Kokkuvote

Kuigi Euroopa Kohus kuulutas 2014. aasta lahendiga Digital Rights Ireland direktiivi 2006/24/EU
tagasiulatuvalt kehtetuks, on kaheksa aastat hiljem Eesti endiselt nende riikide seas, kes ei ole
kehtetuks tunnistanud riigisisest digusakti, millega direktiiv Gle vdeti, vdi vahemalt sideandmete
séilitamist puudutavaid sétteid Euroopa Liidu 6igusega taies mahus kooskdlla viinud.

Artiklis esitatud analiitisi kohaselt riivab praegu kehtiv ESS ebaproportsionaalselt isikute
pdhidigusi ja ei ole seetdttu pdhiseaduspérane ega kooskblas Euroopa Liidu digusega. Euroopa
Kohtu sideandmete sailitamist puudutavad lahendid on peamise fookuse seadnud pdhidiguste
tagamisele ning Giguskaitseasutustele vaga laiasid hoovasid kétte ei anna. Samas ei tohi andmete
sdilitamise tottu riivatavate pohidigustega seoses dra unustada, et kuigi andmete sailitamisega
riivatakse andmesubjektide Gigusi, siis andmete sdilitamata jatmisega riivatakse teisest kiljest
andmete tootlemisest kasu saavate poolte huvisid. Kuna riigil lasub kohustus tagada oma rahva

83 2020. aastal oli kuritegude arv 10 000 inimese kohta kdige kdrgem Ida-Virumaal. Vt Justiitsministeerium.
Kuritegevus Eestis 2020. Kuritegevuse ilevaade.

84 K. Virks 2018. Sideandmed ja nende séilitamise olulisus. — Juridica, nr 8, Ik 581-596.

8 EKo Tele2 Sverige (viide 8), p 104, EKo La Quadrature du Net (viide 8), p 142.
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ning elu ja tervise kaitse ning vottes arvesse, et isikute pdhidiguste kaitse ning riigi julgeolek
kujutavad endast lisavéértusi, siis selmet vastandada p&hiBigusi ja julgeolekut, tuleks nende vahel
hoopis leida tasakaal.

Andmete sdilitamise regulatsioon ei ole pbhiseaduspérane, sest andmete sdilitamisega kaasnev
riive on ebamdddukas. Direktiiv 2006/24/EU, mis voeti iile ESS-iga, nagi ette andmete sailitamist
Uksnes raskete kuritegude avastamiseks ja arahoidmiseks. Kuigi elektroonilise side andmete
sédilitamine aitab tagada ka raskete kuritegude avastamist ja kohtus menetlemist, ei ole
lausséilitamine selle jaoks siiski proportsionaalne meede. Samuti puudub ESS-is site, mis
kohustaks andmete tdotlejat andmesubjekti t66tlemise asjaolust teavitama. Demokraatlikus
tlhiskonnas ei tohi saada reegliks tldine andmete sailitamine olukorras, kus direktiivis 2002/58/EU
kehtestatud stisteem nduab, et andmete séilitamine oleks erand.

Artikli kirjutamise ajal kehtiv ESS on Euroopa Liidu digusega vastuolus jargmiste aspektide
poolest. Elektroonilise side andmeid tohiks Euroopa Kohtu lahendites valjendatud seisukohtade
kohaselt sailitada ja kasutada raske riive korral raskete kuritegude vastu voitlemiseks ning riigi
julgeoleku tagamiseks. Eestis sdilitatakse sideandmeid kdikide elektroonilise side teenust
kasutavate isikute kohta, sBltumata sellest, kas nad on enda kaitumisega p&hjustanud olukorra, kus
neid saab seostada raske kuritegevuse vai riigi julgeoleku ohtu seadmisega vdi mitte. Seda enam
on liidu digusega vastuolus olukord, kus séilitatud andmeid saab asuda kasutama ka vahem raskete
kuritegude ja vadrtegude ning tsiviil- ja haldusmenetluste tarbeks.

12



