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SISSEJUHATUS

E-valimiste tooriihma tegevuse aluseks oli viliskaubandus- ja infotehnoloogiaministri
21.06.2019 késkkiri nr 1.1-1/19-099 (lisa 1). Selles maératleti to6rithma eesmaérk, koosseis,
juhtimine, teenindav struktuuriiiksus, tddvorm, aruandlus ja koondaruande esitamise téhtaeg.

Pdrast tooriihma koondaruande esitamist (tdhtajaga 12. detsember 2019), otsustab
véliskaubandus- ja infotehnoloogiaminister, kuidas e-valimiste turvalisuse teemat edasi
kasitleda.

Tooriithma eesmirk

Vastavalt ministri kiskkirjale (lisa 1) médratleti to6riihma tegevuse eesmérk jargmiselt:
,,Moodustan e-valimiste toériihma eesmdrgiga hinnata elektroonilise valimissiisteemi
ja elektroonilise hddletamise infosiisteemi protsesside ja turvameetmete vastavust

«

kehtivatele kiiberturvalisust ja valimiste korraldamist kdsitlevatele regulatsioonidele. *

Tooriihma esimesel koosolekul, mis toimus 04.07.2019 (protokoll lisas) ning millest vottis osa
ka minister Kingo, arutleti tooriithma eesmérkide {ile ning otsustati neid tdpsustada. To6riihma
lilkmed olid arvamusel, et e-valimistega seotud murekohti tuleks késitleda laiemalt. Seda
pOhjusel, et tostatatud murekohad ei ole seotud niivord e-valimiste vastavusega kehtivatele
regulatsioonidele, vaid adresseerivad e-valimiste rahastamist, teadlikkuse tdstmist,
tehnoloogilisi aspekte ning protseduuride reguleerimist. Seetdttu lepiti kokku niinimetatud
,murekohtade pohine* ldhenemine — t66riihm késitleb e-valimistega seotud kiisimusi, mille
toorithma litkmed arutluse alla seavad.

Oodatav tulemus
Vastavalt to6riihma moodustamise kiskkirjale oli ootus todriihma tegevuse tulemuse osas
jérgmine:
,, Tooriihm esitab koondaruande hiljemalt 12.12.2019, mis sisaldab hinnangut ja
ettepanekuid stisteemi turvalisuse tagamise ning avalikkuse teadlikkuse tostmise osas. “

Toorithma tegevuse skoop

Tooriihm kasitleb tihiskonnas tostatunud konkreetseid murekohti, mis tuuakse iihise arutelu
alla to0riihma liikmete poolt.

Tooriihm ei tegele kdikehdlmava riskianaliilisi koostamisega. E-valimiste riskide siisteemse
hindamisega tegelevad oma padevuse piires Riigi Valimisteenistus ja Riigi Infosiisteemi Amet.



Metoodika

Tooriihma tegevus jaotus jargmisteks etappideks:
1. Murekohtade kaardistamine
2. Murekohtade siistematiseerimine
3. Murekohtade sisuline késitlemine ja voimalike lahenduste mairatlemine
4. Koondraporti koostamine

Paljude murekohtade osas toimus aktiivne arutelu ning koikides kiisimustes konsensust ei
leitud. Kuna mitmed t66riihma litkmed jéid teatud kiisimustes eriarvamusele, on koondraporti
ettepanekud iiles ehitatud jargmiselt:
e Ettepaneku pealkirja ja selgituse sonastuse digus oli ettepaneku autoril
e Ettepaneku toetajad on nimeliselt vilja toodud
o Ettepaneku toetajatel oli voimalus kirjutada lithike kommentaar (kuni 5 rida) ning
lisada link pikemale avalikule allikale vdi tekstile
e Eriarvamusel olijatel oli vdimalus kirjutada lithike kommentaar (kuni 5 rida) ning
lisada link pikemale avalikule allikale vdi tekstile
o Voimalike lahenduste osas oli koigil toorithma liikmetel digus oma idee kirja panna
o FEttepanek jargmisteks sammudeks sisaldab to6riihma litkmete enamuse arvamust

Lisaks oli to6rithma liikmetel voimalus mérkida iga ettepaneku juurde selle prioriteetsus ja
lahendamise keerukus. Antud hinnangu puhul on tegemist tooriihma liikmete arvamusega, mis
baseerub nende personaalsel tunnetusel.

Tooplaan

Vastavalt késkkirjale oli toorithma tegevuse formaadiks iihised koosolekud ning infovahetus
e-posti teel:
,, Tooriihma to6 toimub koosoleku vormis ja elektroonilise infovahetuse kaudu.
Koosoleku kutsub kokku toériihma juht. Koosolekud protokollitakse.

¢

K&ik toorithma iihised koosolekud on protokollitud ning protokollid on lisatud koondraportile.
Lisaks sellele toimus aktiivne arutelu to6rithma meililistis.

Uhised koosolekud ja nende fookus:

1. koosolek  04. juuli eesmargid ja tooplaan, murekohtade kaardistus

2. koosolek  28. august murekohtade kaardistus

3. koosolek  11. september murekohtade késitlemine

4. koosolek  25. september murekohtade késitlemine

5. koosolek  08. oktoober murekohtade késitlemine

6. koosolek  23. oktoober murekohtade késitlemine, sOnastuse tdpsustamine
7. koosolek  11. november kohtumine uue ministriga, koondaruande formaat
8. koosolek  03. detsember koondaruande iilevaatus



KOKKUVOTLIKUD TABELID

Tabel 1: ettepanekute loetelu ja kategooriad

Nr
1.

2.
3.

10.
11.

12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.

24,
25.

Ettepanek
Tagada siisteemi hoolduse ja arenduse jaoks piisav ja
jatkusuutlik rahastamine
Parandada siisteemi arusaadavust vaatlejatele ja avalikkusele
Selgitada avalikkusele e-valimiste siisteemi arendamisel tehtud
valikuid
Suurendada e-valimiste turvalisuse tagamisega seotud inimeste
arvu
Suurendada e-valimiste sdltumatu kontrolliga tegelevate
audiitorite arvu
Suurendada péddevate vaatlejate arvu
Tosta kriiptosiisteemide jatkusuutlikkuse tagamise voimekust
Kasutada dubleeritud erinevaid tarkvarakomponente hailte
kokkulugemise protsessis
Vihendada valija arvuti ja arvutikasutusoskusega seotud ohte
Voimaldada mobiiliga hddletamist
Tagada e-haéletajale voimalus kontrollida oma héile
lugemisele joudmist
Viia 14dbi hddletamist reguleerivate digusaktide revisjon
Muuta i-hdéle liikkumine audiitoritele ja vaatlejatele kogu tsiikli
ulatuses vaadeldavaks (kogu protsessi vaadeldavus-
kontrollitavus)
Sitestada e-hédle andmekoosseis seadusega
Reguleerida i-haéletamisega seotud andmete havitamise
protseduur senisest tdpsemalt
Luua i-hailetuse logimist ja logide kasutamist reguleeriv
protseduur
Tdiendada e-valimiste infosiisteemi tarkvara komponentide
jarelkontrollitavuse protseduuri
Sétestada i-hddletusele hidletuskabiini puudumist
kompenseerivad meetmed
Pikendada i-hddletamise tdendusmaterjali séilitusacga
Rakendada i-haélte tootlemisel protokollimist
Uhtlustada héiletusajad ja piirata hiile muutmisvdimalust
Uhtlustada e-valimiste tulemuste teatavakstegemise viis ja
kiirus vorreldes pabervalimistega
Vihendada e-valimiste usalduse polariseeritust
Voimaldada Smart-1D kasutamist
Viia e-hdiletus vastavusse kdibivate otsast 1dpuni
kontrollitavuse nduetega

Kategooria
Raha

Teavitus
Teavitus

Osalejate hulk
Osalejate hulk

Osalejate hulk
Tehnoloogia
Tehnoloogia

Tehnoloogia
Tehnoloogia
Tehnoloogia

Seadusandlus
Protseduurid,
tehnoloogia

Protseduurid
Protseduurid

Protseduurid
Protseduurid
Protseduurid

Protseduurid
Protseduurid
Protseduurid
Protseduurid

Usaldus
Tehnoloogia
Protseduurid



Tabel 2: ettepanekute prioriteetsus ja lahenduste keerukus

Nr
1.

10.

11.

12.

13.

14.

15.

16.

Ettepanek
Tagada siisteemi hoolduse ja arenduse jaoks
piisav ja jiatkusuutlik rahastamine

Parandada siisteemi arusaadavust vaatlejatele ja
avalikkusele

Selgitada avalikkusele e-valimiste siisteemi
arendamisel tehtud valikuid

Suurendada e-valimiste turvalisuse tagamisega
seotud inimeste arvu

Suurendada e-valimiste sdltumatu kontrolliga
tegelevate audiitorite arvu

Suurendada péddevate vaatlejate arvu

Tosta kriiptosiisteemide jatkusuutlikkuse
tagamise voimekust

Kasutada dubleeritud erinevaid
tarkvarakomponente hiilte kokkulugemise
protsessis

Vihendada valija arvuti ja
arvutikasutusoskusega seotud ohte

Vodimaldada mobiiliga hddletamist

Tagada e-hailetajale voimalus kontrollida oma
hééle lugemisele joudmist

Viia labi hddletamist reguleerivate digusaktide
revisjon

Muuta i-haéle litkumine audiitoritele ja
vaatlejatele kogu tsiikli ulatuses vaadeldavaks
(kogu protsessi vaadeldavus-kontrollitavus)
Sitestada e-hdédle andmekoosseis seadusega

Reguleerida i-hddletamisega seotud andmete
hévitamise protseduur senisest tdpsemalt

Luua i-héddletuse logimist ja logide kasutamist
reguleeriv protseduur

Prioriteetus

Korge: 5

Keskmine: 1

Madal: -
Korge: 4

Keskmine:

Madal: -
Korge: 5

Keskmine:

Madal: -
Korge: 2

Keskmine:

Madal: 1
Korge: 2

Keskmine:

Madal: -
Korge: 1

Keskmine:

Madal: -
Korge: 3

Keskmine:

Madal: -
Korge: 2

Keskmine:

Madal: -
Korge: 1

Keskmine:

Madal: 1
Korge: 3

Keskmine:

Madal: 1
Korge: 2

Keskmine:

Madal: -
Korge: 2

Keskmine:

Madal: 2
Korge: 2

Keskmine:

Madal: 1
Korge: 1

Keskmine:

Madal: 1
Korge: 4

Keskmine:

Madal: -
Korge: 1

Keskmine:

Keerukus

Korge: 1
Keskmine:
Madal: 1
Korge: 1
Keskmine:
Madal: -
Korge: 1
Keskmine:
Madal: 3
Korge: 1
Keskmine:
Madal: 1
Korge: -
Keskmine:
Madal: 1
Korge: 2
Keskmine:
Madal: 1
Korge: 6
Keskmine:
Madal: -
Korge: -
Keskmine:
Madal: -
Korge: 3
Keskmine:
Madal: -
Korge: 3
Keskmine:
Madal: -
Korge: 1
Keskmine:
Madal: -
Korge: 2
Keskmine:
Madal: -
Korge: 2
Keskmine:
Madal: -
Korge: -
Keskmine:
Madal: 2
Korge: 1
Keskmine:
Madal: 5
Korge: -
Keskmine:

2



17.

18.

19.

20.

21.

22.

23.

24,

25.

Tdiendada e-valimiste infosiisteemi tarkvara
komponentide jarelkontrollitavuse protseduuri

Satestada i-hddletusele hadletuskabiini
puudumist kompenseerivad meetmed

Pikendada i-hdiletamise tdendusmaterjali
sdilitusaega

Rakendada i-héélte todtlemisel protokollimist
Uhtlustada hiiletusajad ja piirata hiile
muutmisvoimalust

Uhtlustada e-valimiste tulemuste
teatavakstegemise viis ja kiirus vorreldes

pabervalimistega
Vihendada e-valimiste usalduse polariseeritust

Vdimaldada Smart-1D kasutamist

Viia e-hiiletus vastavusse kaibivate otsast
16puni kontrollitavuse nduetega

Madal: -
Korge: 2

Keskmine:

Madal: -
Korge: 2

Keskmine:

Madal: -
Korge: 1

Keskmine:

Madal: 1
Korge: -

Keskmine:

Madal: -
Korge: -

Keskmine:

Madal: -
Korge: -

Keskmine:

Madal: -
Korge: 3

Keskmine:

Madal: -
Korge: 4

Keskmine:

Madal: 1
Korge: 1

Keskmine:

Madal: -

Madal: 5
Korge: -
Keskmine:
Madal: 3
Korge: -
Keskmine:
Madal: -
Korge: -
Keskmine:
Madal: 1
Korge: -
Keskmine:
Madal: 3
Korge: -
Keskmine:
Madal: -
Korge: -
Keskmine:
Madal: 2
Korge: 3
Keskmine:
Madal: 1
Korge: -
Keskmine:
Madal: -
Korge: 1
Keskmine:
Madal: -



Tabel 3: ettepanekute toetajad ja eriarvamused

Nr
1.

2.

10.
11.

12.

13.

14.

15.

16.

17.

18.

19.

20.
21.

22.
23.

24,
25.

Ettepanek
Tagada siisteemi hoolduse ja arenduse jaoks piisav
ja jatkusuutlik rahastamine
Parandada siisteemi arusaadavust vaatlejatele ja
avalikkusele
Selgitada avalikkusele e-valimiste siisteemi
arendamisel tehtud valikuid
Suurendada e-valimiste turvalisuse tagamisega
seotud inimeste arvu
Suurendada e-valimiste séltumatu kontrolliga
tegelevate audiitorite arvu
Suurendada pédevate vaatlejate arvu
Tosta kriiptosiisteemide jatkusuutlikkuse tagamise
voimekust
Kasutada dubleeritud erinevaid tarkvarakomponente
hailte kokkulugemise protsessis
Vihendada valija arvuti ja arvutikasutusoskusega
seotud ohte
Vdoimaldada mobiiliga hdédletamist
Tagada e-hiiletajale voimalus kontrollida oma
haile lugemisele joudmist
Viia lébi hddletamist reguleerivate digusaktide
revisjon
Muuta i-hééle litkumine audiitoritele ja vaatlejatele
kogu tsiikli ulatuses vaadeldavaks (kogu protsessi
vaadeldavus-kontrollitavus)
Sétestada e-héddle andmekoosseis seadusega
Reguleerida i-hddletamisega seotud andmete
havitamise protseduur senisest tdpsemalt
Luua i-hailetuse logimist ja logide kasutamist
reguleeriv protseduur
Tdiendada e-valimiste infosiisteemi tarkvara
komponentide jarelkontrollitavuse protseduuri
Sétestada i-hddletusele hidletuskabiini puudumist
kompenseerivad meetmed
Pikendada i-hddletamise tdendusmaterjali
sdilitusaega
Rakendada i-haélte tootlemisel protokollimist
Uhtlustada hiiletusajad ja piirata héile
muutmisvoimalust
Uhtlustada e-valimiste tulemuste teatavakstegemise
viis ja kiirus vorreldes pabervalimistega
Vihendada e-valimiste usalduse polariseeritust
Voimaldada Smart-1D kasutamist
Viia e-hdiletus vastavusse kdibivate otsast 1dpuni
kontrollitavuse nduetega

Toetajad
11

9
10
4
4

10

N O1

Eriarvamused
1

2

N



Tabel 4: ettepanekud jargmisteks sammudeks

Nr Ettepanek

1.  Tagada siisteemi hoolduse ja arenduse a)

jaoks piisav ja jatkusuutlik
rahastamine

2. Parandada siisteemi arusaadavust
vaatlejatele ja avalikkusele

3. Selgitada avalikkusele e-valimiste
siisteemi arendamisel tehtud valikuid

4.  Suurendada e-valimiste turvalisuse
tagamisega seotud inimeste arvu

5.  Suurendada e-valimiste sdltumatu
kontrolliga tegelevate audiitorite arvu

6. Suurendada pddevate vaatlejate arvu

7. Téosta kriiptosiisteemide
jatkusuutlikkuse tagamise voimekust

b)

b)

Ettepanekud jiargmisteks sammudeks
Justiitsministeeriumi juures tegutseval
tooriihmal tdpsustada valimisi reguleerivates
seadustes Riigi Infosiisteemi Ameti ja Riigi
valimisteenistuse lilesanded;

Vabariigi Valitsusel tagada e-valimiste
stisteemi jatkusuutlik finantseerimine selleks,
et jouda olukorda, kus e-valimised oleksid e-
riigi alusteenusena soovijatele pidevalt
kasutatavad. E-valimised voiksid olla
kasutatavad lisaks riiklikele valimistele ka
muude valimistoimingute l&dbiviimiseks,
naiteks tilikooli rektori voi volikogu esimehe
valimine.

Riigi valimisteenistusel planeerida osana e-
valimiste infosiisteemi jatkuarenduse toodest e-
hiiletuse dokumentatsiooni ja
teavitusmaterjalide ajakohastamine,
lihtsustamine, siistematiseerimine ja
arendamine l&dhtudes eri huvigruppide
vajadustest.

Riigi valimisteenistusel koostada siisteemi
disaini valikuid pohjendavaid
teavitusmaterjale, arvestades seejuures
erinevate sihtgruppide vajadustega.

Riigi valimisteenistusel ja Riigi Infostisteemi
Ametil suurendada e-valimistega seotud
inimeste hulka, kaasates ka akadeemilisi
organisatsioone.

Riigi valimisteenistusel tagada protsessi ja
andmeaudiitorite tegevuse dubleerimine ning
turvaaudiitorite funktsiooni lisamine.
Justiitsministeeriumi to6rithmal ja Riigi
valimisteenistusel jagada vaatlemisprotsess
kaheastmeliseks (akrediteeritud vaatlejad ja
tavavaatlejad), seada akrediteeritud vaatlejaks
saamise eelduseks koolituste ja testide
labimine ning teha akrediteeritud vaatlemine
valimistel osalevatele erakondadele
kohustuslikuks;

Riigi valimisteenistusel piitida saavutada
kokkulepped erasektori olulisemate esindajate
ja ajakirjandusega vaatlejate kaasamiseks, leida
voimalused rahvusvaheliste vaatlejate
aktiivsemaks kaasamiseks ning kiisida
vaatlejatelt tagasisidet.

Majandus- ja Kommunikatsiooniministeeriumil
ja Haridus- ja Teadusministeeriumil leida
voimalused teadusvdimekuse tostmiseks
kriiptograafia valdkonnas.
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8.

10.

11.

12.

13.

14.

15.

Kasutada dubleeritud erinevaid
tarkvarakomponente héélte
kokkulugemise protsessis

Vihendada valija arvuti ja
arvutikasutusoskusega seotud ohte

Voimaldada mobiiliga hddletamist

Tagada e-héiletajale voimalus
kontrollida oma hiile lugemisele
joudmist

Viia ldbi hddletamist reguleerivate
Oigusaktide revisjon

Muuta i-hééle liikumine audiitoritele
ja vaatlejatele kogu tsiikli ulatuses
vaadeldavaks (kogu protsessi
vaadeldavus-kontrollitavus)
Sitestada e-hédédle andmekoosseis
seadusega

Reguleerida i-hdiletamisega seotud
andmete hivitamise protseduur
senisest tipsemalt

Riigi valimisteenistusel ja Riigi Infosiisteemi
Ametil analiiiisida:

a)

b)
c)

d)

€)

milliste tarkvarakomponentide
kompromiteerimine koostoos voimaliku
siseriinnakuga administraatorite poolt on
suurema mojuga, kergemini teostatav ja
raskemini avastatav;

analiisida alternatiivse tarkvara loomise kulu;
analiilisida dubleeriva tarkvara installeerimise
ja soltumatu administreerimise kulu;

tootada vilja protseduur sdoltumatute
tarkvarakomponentide tulemuste vordlemiseks
auditi kdigus ning tegevusplaan erinevuste
puhul;

realiseerida pakutud lahendus analiiiisi kdigus
leitud kriitiliste komponentide jaoks.

Riigi valimisteenistusel ja Riigi Infosiisteemi
Ametil:

a)

b)

b)

tegeleda siisteemselt arvutikasutajate ja valijate
ohutu arvutikasutuse ja e-hailetuse teadlikkuse
tostmisega;

analiilisida tdiendava kaitsemeetmena tarkvara
autentsuse toendamise lisavoimaluste loomist
Riigi valimisteenistusel ja Riigi Infostisteemi
Ametil otsustada kdimasoleva analiiiisi
tulemuse pdhjal, kas mobiiliga hddletamine on
turvaliselt voimalik ning positiivse otsuse
korral teha Riigikogule ettepanek lisada see e-
hidletamise kanaliks

akadeemilistele asutustele ettepanek votta
individuaalse kontrollkoodi kasutamine voi
muu héaile lugemisele joudmise
kontrollmehhanism uurimistegevuse objektiks;
Riigi valimisteenistusel kaaluda ideekorje
korraldamist, et leida praktikas kasutatav
lahendus hiile lugemisele joudmise
kontrollimiseks

Ettepanekud puuduvad. Justiitsministeeriumi juude
on loodud t66rithm, mis tegeleb valimisseaduste
tdiendamisega.

a)

Riigi valimisteenistusel viia l4bi analiiiis e-
héile liikumise vaadeldavuse ja kontrollitavuse
kohta ning koostada vaatlejatele ja audiitoritele
lihtsalt jargitav juhiste kogum
Justiitsministeeriumi toorithmal hinnata,
millise digusaktiga oleks kdige otstarbekam
elektroonilise hddle vormi reguleerida

Riigi valimisteenistusel ja Riigi Infostisteemi
Ametil realiseerida ja valideerida e-hailetuse
majutuskeskkonna sulgemise ja sealsete
andmete kustutamise protseduur ning
ajakohastada/iile vaadata salajase votme
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16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

Luua i-hédletuse logimist ja logide
kasutamist reguleeriv protseduur

Téaiendada e-valimiste infosiisteemi
tarkvara komponentide
jarelkontrollitavuse protseduuri
Sétestada i-héddletusele
héiletuskabiini puudumist
kompenseerivad meetmed

Pikendada i-hddletamise
toendusmaterjali sdilitusacga

Rakendada i-hdilte tootlemisel
protokollimist

Uhtlustada héiletusajad ja piirata
hidle muutmisvoimalust

Uhtlustada e-valimiste tulemuste
teatavakstegemise viis ja Kiirus
vorreldes pabervalimistega
Vihendada e-valimiste usalduse
polariseeritust

Voimaldada Smart-1D kasutamist

Viia e-hiiletus vastavusse kiibivate
otsast 10puni kontrollitavuse nduetega

osakute loomise/haldamise/hdvitamise ja héélte
hévitamise protseduur

Riigi valimisteenistusel ja Riigi Infosilisteemi
Ametil sdtestada ja kinnitada logide
kéttesaadavaks tegemise kord ja
dokumenteerida e-héiletuse logide ulatus ja
logide tootlemise alused. Podrata erilist
tédhelepanu siisteemi turvalisuse, isikuandmete
ja hédletamise salajasusega seotud logidele.
Riigi Infosiisteemi Ametil tdiendada
protseduuri, mis tagab e-valimiste infosiisteemi
tarkvara komponentide jarelkontrollitavuse
Riigi valimisteenistusel kaaluda
valijarakenduse tdiendamist manitsuse voi
lithijuhendiga privaatse valimistoimingu
teostamise 0sas?

Ettepanekud puuduvad, sest juba praecgu ldhtutakse
valimiste iihetaolisuse printsiibist, kehtivast
seadusandlusest ning pohimottest, et e-héddled
hévitatakse samadel alustel paberhdéltega.

a)

a)

Riigi valimisteenistusel vaadata iile senised
protseduurid protokollimise osas ning teha
vajalikud tdiendused

ettepanek séilitada olemasolev protseduur, sest
tegemist on hdiletuskabiini puudumist
kompenseeriva meetmega.

Ettepanekud puuduvad, sest probleem laheneb
kokkulepitud protsessiuuendustega 2021. aastal.

Ettepanekud puuduvad, sest antud kiisimus laheneb
koige efektiivsemalt muude ettepanekute
rakendamise kaudu.

a)

a)

Riigi valimisteenistusel kaaluda
valijarakendusele Smart-1D toe lisamist
Justiitsministeeriumi to6riihmal mairatleda e-
hiiletuse otsast I0puni kontrollitavuse moiste
Eesti konteksti jaoks, vottes vordlevalt arvesse
rahvusvahelisi diguspraktikaid riikidest, mis on
selliste kiisimustega tegelenud (nt Sveits).

2 Alates 2021. aastast on vdimalik oma e-hdilt muuta ka valimispédeval valimisjaoskonnas pabersedeliga iimber
hééletas. Seni oli see vdimalik vaid eelhdiletamise perioodil.
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TOORUHMA ETTEPANEKUD

Ettepanek 1: tagada siisteemi hoolduse ja arenduse jaoks piisav ja jatkusuutlik

rahastamine

Esitaja: Tanel Tammet

Toetajad: Alo Einla, Tarmo Hanga, Arne Koitmée, Martti Allingu, Liia Hanni, Mariko
Joeorg-Jurtsenko, Epp Maaten, Mart Poder, Mihkel Solvak, Jan Willemson
Kategooria: raha

Prioriteetsus:

1. Koérge (5): Martti Allingu, Alo Einla, Mért Poder, Mihkel Solvak, Tanel Tammet
2. Keskmine (1): Tarvi Martens
3. Madal (0)
Keerukus:
1. Korge (1): Alo Einla
2. Keskmine (2): Tarvi Martens, Tanel Tammet
3. Madal (1): Mihkel Solvak

Selgitus: valimiste infosiisteemide (VIS ja EHS) ja selle tagamiseks vajaliku taristu
rahastamine toimub tsiikliliselt vahetult (ca 1 aasta) enne valimisperioodi algust, puudub
stabiilne ja jatkusuutlik rahastamine riigieelarvest.

Toetavad kommentaarid:

Martti Allingu: on vaja ette ndha kohustus ja vahendid, et tagada aegsasti kdigi
siisteemi osade ja valimistega seotud riiklike portaalide pdhjalikud turvatestid.

Mariko Jodeorg-JurtSenko: Justiitsministeeriumi padevuses on valimisseaduste
muudatuste ettevalmistamine, sh rahastamise ning valimiste organisatsiooni digusakti
tasandil seaduse tekstile omase abstraktsuse tasemega reguleerimine. Seda, kas rahastus
on piisav ja jatkusuutlik tuleb tagada RES menetluse raames, see ei ole
Justiitsministeeriumi padevus.

Mairt Poder: piisiv rahastus on vajalik, et tagada siisteemi valmimine koos eesti- ja
ingliskeelse dokumentatsiooniga vdhemalt aasta enne valimisi, et oleks vdimalik
korraldada selle avalikku tagasisidestamist rahvusvahelise valimisvaatlejate, hakkerite
jt huvigruppide poolt.

Eriarvamused:

Heldur-Valdek Seeder: analiiiisietapis oleks mdistlik esitada koik mured sisuliste
(tehnoloogiliste, seadusandlike, organisatoorsete) ettepanekutena. Ka need, mis on raha
puudusel varasemalt dra jddnud (kui on). Rahastamine ei saa olla omaette
(slisteemianaliiiisi) ettepanek, vaid on eelarve kavandamine sisuliste ettepanekute
labivaatamisele jargneval uuel tasandil.

Voimalikud lahendused:

1.

Viia valimiste infosiisteemide (VIS ja EHS) tehnoloogiline arendus, hooldus, kditamine
ja kontroll Riigi Infosiisteemi Ameti vastutusalasse ning riigieelarvest finantseeritavaks
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kulukohaks, jittes organisatoorsed, juriidilised jmt aspektid Riigikogu Kantseleile.
Tagada alaliste hooldus- ja arenduslepingute olemasolu.

Ettepanek jirgmisteks sammudeks:

1. Teeme ettepaneku Justiitsministeeriumi juures tegutsevale valimisseadusi tdiendavale

toorihmale  (edaspidi  Justiitsministeeriumi  toériihm)®  tipsustada  valimisi
reguleerivates seadustes Riigi Infosiisteemi Ameti ja Riigi valimisteenistuse iilesanded.

Teeme ettepaneku Vabariigi Valitsusele tagada e-valimiste siisteemi jatkusuutlik
finantseerimine selleks, et jouda olukorda, kus e-valimised oleksid e-riigi alusteenusena
soovijatele pidevalt kasutatavad. E-valimised voiksid olla kasutatavad lisaks riiklikele
valimistele ka muude valimistoimingute l4dbiviimiseks, nditeks {ilikooli rektori voi
volikogu esimehe valimine. Selline ldhenemine tagab siisteemi ajakohasuse,
jatkusuutlikkuse ja korge turvalisuse.

8 Justiitsministeerium on moodustanud t6oriihm, mis analiiiisib erinevaid Riigikogu valimise seadusega
seonduvaid probleeme.
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Ettepanek 2: parandada siisteemi arusaadavust vaatlejatele ja avalikkusele

Esitajad: Epp Maaten, Tanel Tammet

Toetajad: Tarmo Hanga, Arne Koitmaée, Liia Héanni, Mariko Joeorg-JurtSenko, Alo Einla,
Mihkel Solvak, Jan Willemson

Kategooria: teavitus

Prioriteetsus:

1.
2.
3.

Korge (4): Tarvi Martens, Heldur-Valdek Seeder, Mihkel Solvak, Mért Pdder
Keskmine (4): Alo Einla, Epp Maaten, Martti Allingu, Tanel Tammet
Madal (0)

Keerukus:

1.
2.

3.

Korge (1): Mirt Poder

Keskmine (6): Tarvi Martens, Heldur-Valdek Seeder, Alo Einla, Mihkel Solvak, Epp
Maaten, Tanel Tammet

Madal (0)

Selgitus: ettepaneku sisuks on olemasoleva siisteemi senisest parem tutvustamine avalikkusele
ning vaatlejatele ldbi siisteemi puudutava dokumentatsiooni ja teavitusmaterjalide parendamise
ja kéttesaadavuse tagamise.

Ehkki veebilehele https://www.valimised.ee/et/e-hddletamine on 14 aasta jooksul, mil e-
hddletamine on toimunud, koondatud hulgaliselt selgitavaid materjale ja e-hédletamise
stisteemi dokumentatsiooni, vajaksid need materjalid tdiendamist voi lihtsustamist ja voiksid
olla siistematiseeritud eri huvigruppide jaoks.

Eriarvamused:

Mirt Poder: kui e-hééletuse siisteemi pohimdtted on 14bi vaidlemata, st puudub selgus
seadusandja, ldbiviijate ning tarkvara arendajate omavahelistes aruteludes, siis pole
voimalik vigast lahendust vaatlejatele ning avalikkusele kooskolaliselt ja arusaadavalt
selgitada, nt e-hadletamise pracguse KKK punktidest vihemalt pooled on ekslikud.
Selle punkti teostamine eeldab vdhemalt ettepanekute 3, 11, 12, 13, 18 ja 25
lahendamist.

Heldur-Valdek Seeder: arusaadavust vaatlejatele ja avalikkusele suurendavad kdige
paremini hédletaja voimalus oma hadle liikumist jédlgida (ettepanek 11), seadusandluse
selgus (ettepanek 12) ja siisteemi lihtsustamine (ettepanek 13). Vaatlejad vajaksid
pigem audiitorite infovélja kui avalikkuse infovilja. Selgitavate materjalide suhtes
tuleks keskenduda olemasolevate materjalide muutmisele avalikult kattesaadavaks.

Voimalikud lahendused:

1.

Korrigeerida ning ajakohastada olemasolevat dokumentatsiooni ning protseduure. T66
kédigus pidada silmas erinevaid vdimalikke kasutajagruppe, sh majutajad, haldurid,
audiitorid, vaatlejad, laiem avalikkus. Lahendus voiks olla teostatud veebilehena (nii
eesti kui inglise keeles), mis algab lihtsatest ja pohimottelistest asjadest ja lingib
keerulisi kohti edasi.
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Ettepanek jargmisteks sammudeks:

1. Teeme ettepaneku Riigi valimisteenistusele planeerida osana e-valimiste infosiisteemi
jatkuarenduse toodest e-hddletuse dokumentatsiooni ja teavitusmaterjalide
ajakohastamine, lihtsustamine, siistematiseerimine ja arendamine ldhtudes eri
huvigruppide vajadustest.
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Ettepanek 3: selgitada avalikkusele e-valimiste siisteemi arendamisel tehtud valikuid

Esitaja: Jan Willemson
Toetajad: Tarmo Hanga, Alo Einla, Arne Koitmée, Martti Allingu, Liia Hanni, Mariko
Joeorg-Jurtsenko, Epp Maaten, Mihkel Solvak, Tanel Tammet
Kategooria: teavitus
Prioriteetsus:
1. Korge (5): Tarvi Martens, Heldur-Valdek Seeder, Alo Einla, Mihkel Solvak, Mirt
Pdder
2. Keskmine (3): Epp Maaten, Martti Allingu, Tanel Tammet
3. Madal (0)
Keerukus:
1. Kérge (1): Mirt Poder
2. Keskmine (3): Tarvi Martens, Alo Einla, Epp Maaten
3. Madal (3): Heldur-Valdek Seeder, Mihkel Solvak, Tanel Tammet

Selgitus: valimistele esitatavad nduded on osaliselt vastuolulised (nt tdielik verifitseeritavus
vs. héidle salajasus), selliste nduete tingimustes tuleb teha kompromisse ja siisteemi disaini
otsuseid. Kui paberil valimiste korral on need valikud paika loksunud aja jooksul katse-eksituse
meetodil, siis e-hddletamise puhul on paljud otsused tehtud siisteemi arenduse kaigus. E-
valimiste slisteemi arendamisel tehtud otsused vajavad selgitamist ja kirjapanekut.

Toetavad kommentaarid:

e Heldur-Valdek Seeder: valikute selgitamiseks avalikkusele tuleks teha kattesaadavaks
toorithma Google Docsi esimene dokument, mis sisaldab poolt- ja vastuargumente.
Lisaks tuleks koondada veebilehele ja siistematiseerida olulisemad kohtulahendid,
oigusaktide seletuskirjad, asjassepuutuvad auditiaktid, teadust6dd (ka teistest riikidest).

e Jan Willemson: kogu siisteemi arendamise ajaloo jooksul on tehtud palju rohkem
disainiotsuseid kui praeguse komisjoni t60 ajal kidsitleda jdudsime. Samuti on omaette
viljakutse kogu materjali slistematiseerimine ning monusalt loetavasse vormi viimine.

Eriarvamused:

e Mirt Poder: toetan ettepanekut pdhimotteliselt, kuid pean vajalikuks, et
demokraatlikele valimistele esitatavad nduded vaieldakse esmalt ldbi ning
madratletakse seadusandja poolt sobivas Oigusaktis, mitte et arendaja poolt katse-
eksituse meetodil tehtud ad hoc otsused kirjutatakse lihtsalt post factum lahti. Olen
seisukohal, et praegune siisteem ei vasta demokraatlike valimiste nduetele, vt tipsemalt
ettepanekust 25.

Voéimalikud lahendused:
1. Vajalik on koostada selgitavad materjalid.

Ettepanek jargmisteks sammudeks:

1. Teeme ettepaneku Riigi valimisteenistusele koostada siisteemi disaini valikuid
pohjendavaid teavitusmaterjale, arvestades seejuures erinevate sihtgruppide
vajadustega.
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Ettepanek 4: suurendada e-valimiste turvalisuse tagamisega seotud inimeste arvu

Esitaja: Tanel Tammet

Toetajad: Tarmo Hanga, Martti Allingu, Alo Einla
Kategooria: osalejate hulk

Prioriteetsus:

1. Korge (2): Mirt Pdder, Tanel Tammet
2. Keskmine (4): Tarvi Martens, Alo Einla, Mihkel Solvak, Martti Allingu
3. Madal (1): Heldur-Valdek Seeder

Keerukus:
1. Korge (1): Mart Poder
2. Keskmine (4): Tarvi Martens, Alo Einla, Mihkel Solvak, Tanel Tammet
3. Madal (1): Heldur-Valdek Seeder

Selgitus: e-hddletamise avalik usaldusvédrsus kannatab, sest hddletamise projekteerimise,
realisatsiooni ja eeskétt tehnilise ldbiviimisega on seotud liiga vdhe inimesi. Kuna e-
hidletamisega tuttavate spetsialistide arv on viike, siis ei kiirgu usaldus ka laiemale
avalikkusele, lisaks on viikese hulga lébiviijate puhul objektiivselt suurem risk vigade
tegemiseks. E-valimiste turvalisusega seotud spetsialistide hulk peaks olema suurem.

Toetavad kommentaarid:

Heldur-Valdek Seeder: voib-olla oleks tark joonistada paberile moned kasulikud
mudelid, millised voiks olla edasi litkumise teed. Kutseliste spetsialistide arv on
piiratud ka eclarvega ja seda ei ole tark pohjendamatult suurendada. Kindlasti on midagi
voimalik dra teha, kuid eelkdige suurema avatuse kaudu.

Martti Allingu: siinkohal peaks just silisteemi analiiiisi ja kontrollimehhanismide
véljatootamisse kaasama eksperte ja akadeemilisi ringkondi. On vaja rohkem inimesi,
kes madistavad, kuidas slisteem todtab, miks tehti nii nagu tehti ning oskavad seda ka
teistele kommunikeerida. See ei tdhenda, et peaks kasvama inimest arv, kes valimiste
hetkel siisteemis kéttpidi sees on.

Epp Maaten: valimiste ldbiviimisega seotud isikute hulk peab olema méératletud ning
el saa olla pohjendamatult suur. Andmeauditit saaksid lisaks valimisteenistusele ja
audiitoritele 1&bi viia ka vabatahtlikud.

Mirt Poder: toetan ettepanekut, kuid pean lahenduseks siisteemi arenduse ajakava ja
selle lahtekoodi, dokumentatsiooni avalikkusele suunamise muutmist nii, et
rahvusvahelistel valimisvaatlejatel, hikkeritel jt huvigruppidel oleks voimalik juba
aasta enne valimisi end kdigega kurssi viia, et plaanida oma tegevusi vaatlemisel,
hikkimisel jmt. Vordle nt Sveitsi kogemusega: https://www.onlinevote-pit.ch/

Voimalikud lahendused:

1.
2.

Suurendada e-valimiste ldbiviimise ja kontrolli meeskonda.
Kaasata akadeemiliste asutuste potentsiaali siisteemi arendusse.

Ettepanek jiargmisteks sammudeks:

1.

Teeme ettepaneku Riigi valimisteenistusele ja Riigi Infosiisteemi Ametile suurendada
e-valimistega seotud inimeste hulka, kaasates samuti akadeemilisi organisatsioone.
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Ettepanek 5: suurendada e-valimiste séltumatu kontrolliga tegelevate audiitorite arvu

Esitajad: Tanel Tammet

Toetajad: Martti Allingu, Mart Poder, Jan Willemson
Kategooria: osalejate hulk

Prioriteetsus:

1. Korge (2): Mirt Pdder, Tanel Tammet
2. Keskmine (0)
3. Madal (0)
Keerukus:
1. Korge (0)

2. Keskmine (1): Mért Poder
3. Madal (1): Tanel Tammet

Selgitus: e-héddletamise sdltumatu kontrolliga tegelevaid audiitoreid on vdhe ning nende fookus
on protsessi auditeerimisel. Protsessi audiitorite t60 ei anna aga piisavalt kindlust siisteemi
toimimise osas, sest nad ei tegele siisteemi kui terviku turvalisuse hindamisega. Hetkel ei tekita
audiitorite protokolli lugemine arusaama, mida ja kuidas audiitor tépselt kontrollis, seega ei
mdju ka veenvalt. Andmeauditi 1dbiviimise metoodika ja kasutatud tarkvara on kirjeldamata.
Uheainsa audiitorfirma kasutamine tekitab riski, et audiitor ei mérka kdiki kahtlasi kohti, tal
voivad puududa olulised kompetentsid voi ta voib olla kompromiteeritud. Selle tulemusena
viheneb andmeauditi usaldusvédrsus. Usaldusvédrsema tulemuse annaks erinevate sdltumatute
audiitorite kaasamine ning infosiisteemi turvaaudiitorite rolli juurdetoomine.

Toetavad kommentaarid:

Martti Allingu: auditi eesmark ja see, mis referentsid peavad audiitoril olema, ei ole
raamistikus piisavalt lahti raagitud. CISA tdesti auditeerib niiteks protseduure, aga ta
tavapdraselt ei testi kriiptoalgoritmide tugevust vOi ei vaata, kas rakenduses on
turvavigu. Raamistikus ei ole juttu turvatestimisest, minu hinnangul aga peaks olema.

Mirt Poder: pohimotteliselt ndustun ettepaneku motivatsiooniga, kuid pean selle
tingimuseks silisteemi arenduse ja tarkavara ning dokumentatsiooni avalikkusele
suunamise ajakava muutmist nii, et kogu materjal oleks avalik juba aasta enne valimisi.
Audiitorid, isedranis rahvusvahelised vaatlejad, vajavad soltumatu kontrolliga
tegelemiseks aega, et end siisteemi detailidega kurssi viia ning oma tegevust plaanida.

Jan Willemson: minu hinnangul on oluline just sdltumatute andmeaudiitorite ja
andmeauditirakenduste lisandumine.

Eriarvamused:

e Tarvi Martens: audiitorite dubleerimine tekitab tdiendavat segadust ja kahandab iga

audiitori ndilist usaldusvaérsust. Ei ole pohjust kahtluse alla seada seni audiitorite poolt
tehtud t66 kvaliteeti. Auditi skoop on dokumenteeritud IV XV raamistiku ptk-s 8,
auditiaruanded on saadaval siin. Turvaaudiitori roll Riigi valimisteenistuse/RIA
vaadetes vajab piiritlemist.

Arne Koitmie: tipsustan, et auditi viivad ldbi kaks CISA-sertifikaadiga IT-audiitorit.
Audit ei ole vaid protsessi auditeerimise fookusega, viiakse ldbi ka andmeaudit (vt
IVXYV raamistikku). Selge ei ole, mida samu iilesandeid tditvate ja sama vastutuse ning
tasustamise pohimdtetega tdiendavate audiitorite palkamine juurde annab. Pigem on
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perspektiivikas kolmandate osapoolte kaasamine, kes oma auditirakendused looksid ja
neid kasutaksid.

e Heldur-Valdek Seeder: audiitor ei ole siiski soltumatu, ta on valimiste korraldaja
palgatud ekspert, kes peab tagama oma palkajale adekvaatse info. Valimiste soltumatu
kontrolli roll on pdhimdtteliselt pandud vaatlejale, seega peaks audiitorite arvulise
vajaduse iile otsustame nende palkaja, eelnevat arvestades.

e Mariko Joeorg-JurtSenko: ettepanekust ei selgu tépselt, mida suurem arv audiitoreid
sisuliselt juurde annaks.

e Epp Maaten: ettepanekust ei selgu, mida annab juurde audiitorite arvu suurendamine.
Audiitor peab olema kutse-eetikast ldhtuvalt soltumatu ning mitu audiitorit sama
protsessi auditeerimas ei suurenda sdltumatust. Turvaauditi moiste ja ulatus on
avamata. Siisteemi laialdasem turvatestimine enne e-hééletamise algust on tervitatav.

Voimalikud lahendused:

1. Kaasata teine meeskond protsessi auditeerimiseks.
2. Kaasata tdiendavalt turvaaudiitorite roll.

Ettepanek jargmisteks sammudeks:

1. Teeme ettepaneku Riigi valimisteenistusele tagada protsessi ja andmeaudiitorite
tegevuse dubleerimine ja turvaaudiitorite funktsiooni lisamine.
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Ettepanek 6: suurendada piadevate vaatlejate arvu

Esitaja: Tanel Tammet

Toetajad: Tarmo Hanga, Alo Einla, Martti Allingu, Liia Hénni, Mariko Joeorg-JurtSenko,
Mirt Pdder, Mihkel Solvak, Epp Maaten, Martti Allingu

Kategooria: osalejate hulk

Prioriteetsus:

1. Korge (1): Mért Poder

2. Keskmine (5): Tarvi Martens, Heldur-Valdek Seeder, Alo Einla, Mihkel Solvak,
Tanel Tammet

3. Madal (0)

Keerukus:

1. Korge (2): Tarvi Martens, Epp Maaten
2. Keskmine (4): Heldur-Valdek Seeder, Mihkel Solvak, Méart Pdder, Tanel Tammet
3. Madal (1): Alo Einla

Selgitus: vaatlejaid on véhe, vaatlejate valim ei ole laiapShjaline ning nende padevus on
ebaiihtlane. Valimiste vaatlemise protsessist ei voOta tavaliselt osa erakondade esindajad,
akadeemiliste asutuste ja erasektori esindajad, asjatundjad ja kriitikud ning ajakirjanikud.
Samuti on probleem vaatlejate padevusega, sest kdik vaatlejad ei vota osa koolitusest ning
nende teadmisi ei testita.

Toetavad kommentaarid:

e Arne Koitmaie: aastatega on vaatlejate hulk mérgatavalt kasvanud, kiisimus on pigem
valimis (st kas osalevad erakonnad jne). Nous, et on voimalik tdiendavalt vaatlejaid
koolitada ja miks mitte ka vastav tunnistus véljastada vms. Koolitus voib olla ka
elektroonilises ja/vai videoformaadis.

e Heldur-Valdek Seeder: siisteemi lihtsustamisega saame padevaid vaatlejaid juurde
tekitada. Erakondadega on vaja sel teemal rohkem suhelda, et kdik
parlamendierakonnad oleks esindatud. Vaatlejate varbamisel tuleks keskenduda (ausate
valimiste) huvigruppidele, vaatlejate arvu suurendamine uudistajate varbamisega ei ole
lahendus (motivatsioon vs. arvulisus).

e Mariko Joeorg-JurtSenko: vaatlejate arvu suurendamise eesmérk voiks olla paremini
lahti kirjutatud. St miks on rohkem vaatlejaid parem, v3i mis probleeme me vaatlejate
arvu suurendamisega lahendame. Kindlasti on olemas optimaalne vaatlejate hulk ja
16putult seda hulka suurendada ei ole madistlik ega eesméargipirane.

e Miirt Poder: padevate vaatlejate puudus on vordelises soltuvuses siisteemi arenduse
ajakava, sh tarkvara ldhtekoodi, dokumentatsiooni avalikkusele suunamise
heitlikkusega. Vt mu mérkusi neljale eelnevale ettepanekule.

e Epp Maaten: e-hdiletamise iildise usaldusvédrsuse hoidmiseks on vajalik suurem hulk
isikuid, kes on e-hédletamise dokumentatsiooniga tutvunud ja osalenud valimistel
vaatlejana. Ka erakonnad voiksid teadlikkuse tostmise eesmirgil saata igal valimisel
oma esindaja vaatlejaks.
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Eriarvamused:

Arne Koitmée: Seadus sitestab praegu selgelt, et kdik toimingud on avalikud,
vaatlemine on vaba koigile ilma eeltingimusteta. Selle pdhimdtte muutmine
(kohustuslik koolitus voi ligipddsu piiramine akrediteerimata vaatlejatele) eeldaks
vastavat seadusemuudatust. Vaatlemise kohustuslikkus ei ole kooskolas senise
valjakujunenud arusaamaga vaatlemisest.

Mariko Joeorg-JurtSenko: seaduses vaatlejatele erinevate tingimuste voi
kriteeriumite kehtestamine voib olla loodetud kasu asemel vastupidise efektiga.

Epp Maaten: ei toeta vaatlejate kohustuslikku akrediteerimist, sest see hoopis
vihendaks vaatlejate hulka. Vaatlejate padevust saab tdsta koolituste ja
teavitusmaterjalidega (vt ettepanek 2).

Voimalikud lahendused:

1.

2.
3.
4

Jagada vaatlemisprotsess kaheastmeliseks (akrediteeritud vaatlejad ja tavavaatlejad).
Seada akrediteeritud vaatlejaks saamise eelduseks koolituste ja testide ldbimine.
Teha akrediteeritud vaatlemine valimistel osalevatele erakondadele kohustuslikuks.
Julgustada akadeemilisi asutusi koolitama vaatlejaid (anda dppuritele ainepunkte
vaatlemisel osalemise ja tagasiside eest).

Rakendada vaatlejate tagasiside kiisitlus, tulemused avalikustada. Kiisida peale
vaatlemisi igalt vaatlejalt kirjalikult, kas ta tdielikult veendus kogu protsessi
labipaistvuses ja aususes. Ja kui ei, siis mis kujutas probleemi.

Ettepanek jiargmisteks sammudeks:

1.

2.

Teeme ettepaneku Justiitsministeeriumi tooriihmale ja Riigi valimisteenistusele jagada
vaatlemisprotsess kaheastmeliseks (akrediteeritud vaatlejad ja tavavaatlejad), seada
akrediteeritud vaatlejaks saamise eelduseks koolituste ja testide l&bimine ning teha
akrediteeritud vaatlemine valimistel osalevatele erakondadele kohustuslikuks.

Teeme ettepaneku Riigi valimisteenistusele:

a. piitida saavutada kokkulepped erasektori olulisemate esindajate ja
ajakirjandusega vaatlejate kaasamiseks;

b. leida voimalused rahvusvaheliste vaatlejate aktiivsemaks kaasamiseks;

C. kiisida vaatlejatelt tagasisidet.
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Ettepanek 7: tosta kriiptosiisteemide jitkusuutlikkuse tagamise voimekust

Esitaja: Jan Willemson
Toetajad: Tarmo Hanga, Alo Einla, Martti Allingu, Méart Poder, Mihkel Solvak, Tanel
Tammet
Kategooria: tehnoloogia
Prioriteetsus:
1. Korge (3): Alo Einla, Mért Pdder, Mihkel Solvak
2. Keskmine (2): Tarvi Martens, Tanel Tammet
3. Madal (0)
Keerukus:
1. Korge (6): Tarvi Martens, Alo Einla, Mart Poder, Mihkel Solvak, Epp Maaten, Tanel
Tammet
2. Keskmine (0)
3. Madal (0)

Selgitus: hetkel tuginetakse n-6 klassikalisele asiimmeetrilisele kriiptograafiale, mis jaab
kvantarvuti tuleku korral liiga norgaks, ning selle asemele tuleb valida midagi muud. Antud
teemal on vaja teha Eestis aktiivset teadust6dd, et uurida vdimalusi praeguse kriiptosiisteemi
asendamiseks. Tuleb arvestada, et teadusvdimekuse arendamine on ajakulukas.

Toetavad kommentaarid:

e Martti Allingu: selleks, et avalikkust mitte eksitada, on vaja mainida, et see ei ohusta
veel meie jargmisi ega suure tdendosusega ka lilejargmisi valimisi, vaid tegemist on n-
0 tulevikuprobleemiga.

e Miirt Poder: pohimottelist otsust vajab, kas kriiptosiisteemi murtavus nt 30 aasta pérast
on ohuks valimiste salajasusele olukorras, kus siisteemist on voimalik massiliselt
koguda valijate digiallkirjastatud kriiptogramme nende hilisema dekriiptimise lootuses.
Vardle sarnase probleemiga olemasolevas siisteemis:
https://gafgaf.infoaed.ee/posts/myya-v3hekasutatud-kryptogramm/

Eriarvamused:

e Heldur-Valdek Seeder: kriiptograafia fundamentaaluuringud ei haaku meie t66grupi
iilesannetega. I-hdéletuse andmestiku turvalisust ei saa tagada ainult kriiptograafiliste
meetoditega, sest ilma organisatoorsete ja seadusandlike meetmeteta need ei toota. Kui
viimased kaks on toimivad, siis kriiptograafia tase ei ole murekoht.

Voimalikud lahendused:
1. Teadusvoimekuse tdstmine postkvant-kriiptograafia valdkonnas.

Ettepanek jirgmisteks sammudeks:
1. Teeme ettepaneku Majandus- ja Kommunikatsiooniministeeriumile ja Haridus- ja
Teadusministeeriumile leida vdimalused teadusvdimekuse tdstmiseks kriiptograafia
valdkonnas.
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Ettepanek 8: kasutada dubleeritud erinevaid tarkvarakomponente hailte kokkulugemise

protsessis

Esitajad: Tanel Tammet

Toetajad: Mart Poder

Kategooria: tehnoloogia

Prioriteetsus:
1. Korge (2): Mart Poder, Tanel Tammet
2. Keskmine (0)
3. Madal (0)

Keerukus:
1. Korge (0)
2. Keskmine (2): Mért Pdder, Tanel Tammet
3. Madal (0)

Selgitus: ei ole voimalik kaotada ohtu, et moni tarkvarakomponent on vigane. Samuti on
voimaliku riinde liks peamistest viisidest kasutada hailte kokkulugemise protsessis teadlikult
vale tulemust andvaid tarkvarakomponente. Ei ole ka 100% kindlust, et andmeaudit kaitseb
koigi voimalike taoliste riinnakute eest. Kui kasutada protsessi osades paralleelselt mitut
erinevat tarkvara, mis peaksid samade sisendite korral andma samad viljundid, vdheneb jarsult
nii juhuslike vigade mitteavastamise oht kui raskendub riinnaku tegemine. Analoogia on siin
kriitiliste siisteemidega nditeks lennunduses, kus komponentide dubleerimine v4i
kolmekordistamine on standardpraktika, mis on osutunud tiheks kodige efektiivsemaks riskide
maandamise vahendiks. Dubleerimine tekitab lisakulusid lineaarselt, kuid vdhendab riske
geomeetrilises progressioonis.

Toetavad kommentaarid:

e Heldur-Valdek Seeder: pohimotteliselt suurendab igasugu ristkontrolli meetodite
kasutamine stisteemide turvalisust, mistottu tasub selles suunas moelda.

e Miirt Poder: toetan ettepanekut, kuid rohutan sarnaselt oma markustega ettepanekutele
1-6, et sOltumatute tarkvaraliste lahenduste koostamiseks on vaja arenduse ajakava, sh
lahtekoodi ja dokumentatsiooni avaldamine muuta sobivaks rahvusvahelistele
valimisvaatlejatele, hikkeritele jt huviriihmadele, kes on sdltumatute tehnoloogiliste
lahenduste potentsiaalsed arendajad.

Eriarvamused:

e Tarvi Martens: paralleelseid kokkulugemisi ega erinevaid tehnoloogiaid pole tarvis,
sest kokkulugemise korrektsust saab matemaatiliselt tdestada andmeauditi teel.
Paralleelseid andmeauditeid voiks aga olla tdepoolest mitmeid, kasutades selleks
erinevaid “tehnoloogiaid”.

e Epp Maaten: hailte kokkulugemise siisteemi topelt kéditamine eri serverites, eri
meeskondade poolt hallatavana ja erinevate tarkvaradega toob kaasa vajaduse luua
protseduurid ja otsustusmehhanism juhuks, kui kokkulugemise tulemused on eri
meeskondadel erinevad. Uued protseduurid pikendavad valimistulemuste
kindlakstegemise ja avalikustamise aega.
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Voimalikud lahendused:

1. Tootada vélja sama funktsionaalsust tditvad analoogsed lahendused kriitiliste
komponentide jaoks, installeerida analoogsed lahendused vdi ka sama tarkvara
dubleerivalt, tagades tulemuste vorreldavuse ja/voi hallata neid erinevate
administraatorite poolt erinevatel serveritel.

Ettepanek jirgmisteks sammudeks:

1. Teeme ettepaneku Riigi valimisteenistusele ja Riigi Infosiisteemi Ametile:

a)

analiiiisida, milliste tarkvarakomponentide kompromiteerimine koost6os
voimaliku siseriinnakuga administraatorite poolt on suurema mojuga, kergemini
teostatav ja raskemini avastatav;

analuusida alternatiivse tarkvara loomise kulu;

analiilisida dubleeriva tarkvara installeerimise ja séltumatu administreerimise
kulu;

tootada vélja protseduur soltumatute tarkvarakomponentide tulemuste
vordlemiseks auditi kdigus ning tegevusplaan erinevuste puhul;

realiseerida pakutud lahendus analiilisi kdigus leitud kriitiliste komponentide
jaoks.
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Ettepanek 9: vihendada valija arvuti ja arvutikasutusoskusega seotud ohtusid

Esitajad: Heldur-Valdek Seeder, Tanel Tammet

Toetajad:

Kategooria: tehnoloogia

Prioriteetsus:
1. Korge (1): Mért Poder
2. Keskmine (2): Heldur-Valdek Seeder, Tanel Tammet
3. Madal (1): Tarvi Martens

Keerukus:
1. Korge (3): Tarvi Martens, Mért Pdder, Mihkel Solvak
2. Keskmine (2): Heldur-Valdek Seeder, Tanel Tammet
3. Madal (0)

Selgitus: viline sekkuja i-héddletaja arvutisse voib valimissaladuse rikkuda, pohjustada hadle
andmata jadmise vOi héddle andmise valele kandidaadile. Kdige lihtsam on hééletajale saata
eksitav link valimisrakendust meenutavale libaserverile, voimalik on ka valija arvuti iile votta
jpm (Haldermanni stsenaariumid). Osaliselt on riigil voimalik kasutaja arvutiga seotud riske
vihendada, piilides tagada allalaaditava valimisrakenduse autentsuse ja veatuse. Naiiteks
médrata valijarakenduse allalaadimise kohaks webstore (Google Play vms), kes soltumatu
osapoolena kontrollivad rakendused enne avalikustamist omapoolselt tile. Kui médrata
www.eesti.ee, siis suureneks turvalisus tuttavliku aadressi ja X-tee sisselogimise kontrollide
kaudu. Turvalisust suurendaks ka isiku enda X-tee andmestiku kuvamine sisselogimisel.

Toetavad kommentaarid:

e Mirt Poder: toetan ettepanekut kombinatsioonis ettepanekuga 18, mille eesmérk on
médratleda selged Oigusakti tasemel nduded e-hidéletuskabiinile nagu need on
madratletud fiiiisiliste valimiskabiinide jaoks. See annab valimisteenistusele konkreetse
eesmdrgi nii valijarakenduse ja selle kasutajakogemuse disainimisel kui ka
teavituskampaaniate ja kasutajatoe jaoks.

Eriarvamused:

e Jan Willemson: valijarakenduse levitamine OS-ide ametlike rakenduspoodide kaudu
lisab raskestiennustatava ajalise viivituse, mis voib saada probleemiks Kkiirete
turvaparanduste levitamisel. X-tee paringuid saavad teha paljud osapooled ja selliste
péringute tulemuste kuvamine ei aita valijat kuidagi veenda, et ta suhtleb dige serveriga.

e Martti Allingu: veebipoodide kasutamine on kahe teraga mook, nt ei ole voimalik teha
kiireid parandusi, samuti voib keegi iiritada kasutajaid petta pannes veebipoodi iiles
valimisrakenduse sarnase libarakenduse. Lisaks usaldame me siis ka nii tdhtsa
rakenduse veebipoe armule. X-tee lisapdringut voib kaaluda, See voib muuta kasutaja
todjaama riinnaku veidi raskemaks/kallimaks.

e Mariko Joeorg-JurtSenko: laiem kiiberhiigieeni ja IT teadlikkusega seonduv kiisimus.
Sama probleemi voib piistitada seoses kdigi avalike e-teenuste kasutamisega.

e Epp Maaten: valijal on voimalik nutiseadmega kontrollida e-hdile kohalejoudmist
hailetuserverisse. Hidle kontrollimine vdoimaldab kindlaks teha, et valija arvuti kéitub
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Oigesti ning sinna ei ole paigaldatud e-hadédletamist hdirivat pahavara. Samuti saab valija
kontrollida valimiste veebiserveri ning valijarakenduse autentsust (vt ka selgitusi).

Voimalikud lahendused:

1. Teavitada e-hddle mobiilse jarelkontrolli vdimalusest vdimalikult palju inimesi
kampaania korras vahetult valimiste eel.

2. Teavitada inimesi ldbi piisikampaaniate sellest, kuidas mdiératleda Oige tarkvara
allalaadimise allikas ning kuidas tagada oma arvuti vdoimalikult hea “tervis”.

3. Vodimalusel leida hééletaja jaoks lihtne abimeede nii e-hédéletamise tarkvara kui ka
sellega seotud infosiisteemi autentsuse tdendamiseks.

4. Leida meede valijarakenduse kontrollsumma valideerimise lihtsustamiseks.

Heldur-Valdek Seeder: valijarakenduste allalaadimine viia veebipoodidesse ja
valijarakendusse sisenemisel pakkuda vdimalust (nuppe) monede enda X-tee andmete
paringute tegemiseks.

Ettepanek jiargmisteks sammudeks:

1. Teeme ettepaneku Riigi valimisteenistusele ja Riigi Infosiisteemi Ametile:

a. tegeleda siisteemselt arvutikasutajate ja valijate ohutu arvutikasutuse ja e-
hailetuse teadlikkuse tdstmisega;

b. analiiiisida tdiendava kaitsemeetmena tarkvara autentsuse tdendamise
lisavoimaluste loomist (nditeks: valijal palutakse valijarakenduses veenduda ja
kinnitada, et tema dokumendi x number on korrektne).
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Ettepanek 10: voimaldada mobiiliga hadletamist

Esitaja: Heldur-Valdek Seeder

Toetajad: Liia Hanni, Alo Einla, Mihkel Solvak, Tanel Tammet
Kategooria: tehnoloogia

Prioriteetsus:

1.
2.
3.

Korge (3): Heldur-Valdek Seeder, Alo Einla, Mihkel Solvak
Keskmine (1): Tanel Tammet
Madal (1): Mart Poder

Keerukus:

1.
2.
3.

Korge (3): Alo Einla, Mihkel Solvak, Mért Pdder
Keskmine (2): Heldur-Valdek Seeder, Tanel Tammet
Madal (0)

Selgitus: ettepanek on vajalik kasutusvdimaluste laiendamiseks ja turvaaugu sulgemiseks.
Praegu ei ole voimalik nutiseadmetega hadletada, mobiilse hidletuse vdimaldamine annaks aga
valijale privaatsemad tingimused. Raporti ,,Digital 2018 Estonia (January 2018)* jérgi on
Eestis 1,84 miljonit kasutuses mobiililthendust, milledest 79% on 3G voi 4G. Kuivord
broadbandi (3G ja 4G) saavad kasutada ainult nutitelefonid, siis on Eestis aktiivses kasutuses
1,45 miljonit andmeside funktsionaalsusega SIM-kaarti. Mobiilse kontrolli QR-kood kujutas
endast hadletussaladuse turvariski ega tditnud eesmirki. Kontrolli voimaldamiseks on vajalik
vastuvotuteatiste rakendamine. Koguja saadaks i-hdiletaja meilile teatise ja koopia salvestatud
hiilest. Teatise olemasolu tagab hiiletaja turvalisuse, s.h digusvaidlustes.

Toetavad kommentaarid:

Jan Willemson: olen ndus, et mobiilplatvormidelt hddletamise kiisimus kerkib nii ehk
naa. Vastuvotuteatise sisseviimist vOib kaaluda, aga selle teostus vajab pdhjalikumat
analiiiisi, et see mdjutusriindeid liiga lihtsaks ei teeks.

Tanel Tammet: mobiiliga hddletamise voimaldamine voib mdjutusriinnet iihelt poolt
lihtsustada, kuid teisalt ka raskendada (iilehddletamine lihtsam, eraldumine lihtsam).
Samas tasub kaaluda vdimalust nduda hdiletamist tavaarvutist ja seda Kinnitavat
hadletamist mobiilist, mis mh védhendaks e-hddletamise populaarsust ja seega ka
riindamise potentsiaalset mdju ja atraktiivsust. Mobiiliga hdiletamisest tulenevad
plussid, miinused ja lisavoimalused tasuks uuesti ldbi analiitisida.

Eriarvamused:

Martti Allingu: ei nde, et mobiiliga hédletamise vOimaldamine aitaks kaasa e-
hadletamise usaldusvadrsuse kasvule, pigem loob see uusi riske. Ettepanek vastab
pigem kiisimusele: “kuidas viia i-valimised veel suurematesse massidesse ja teha need
mugavamaks?”.

Mirt Poder: kuni me pole suutnud leida vettpidavat lahendust e-hailetusele desktop-
arvutitest, ei peaks me piitidma vétta kasutusele uusi hddletusplatvorme.

Epp Maaten: oluline on tagada e-hddletamise usaldusvédidrsus. Uute
héadletusplatvormide lisamine lisab siisteemile keerukust, toob uusi riske ning tekitab
vajaduse muuta praegust e-hdile kontrollimise mehhanismi (vt kontrollmehhanismi
kirjeldust). Enne mobiilseadmete hadletamisseadmena kasutuselevatu otsust tuleb leida
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lahendus hééletamiskanalist sdltumatu kontrolli teostamiseks (nt arvutist hddletades
toimub kontroll nutiseadmega).

Voimalikud lahendused:

1. Riigi Infosiisteemi Amet ja Riigi valimisteenistus on tellinud mobiiliga haédletamise
analliiisi tahtajaga 2020. aasta esimene kvartal.

Ettepanek jirgmisteks sammudeks:

1. Teeme ettepaneku Riigi valimisteenistusele ja Riigi Infosiisteemi Ametile otsustada
kdimasoleva analiiiisi tulemuse pohjal, kas mobiiliga héddletamine on turvaliselt
voimalik ning positiivse otsuse korral teha Riigikogule ettepanek lisada see e-
hiéletamise kanaliks.
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Ettepanek 11: tagada e-hiiletajale voimalus kontrollida oma hiile lugemisele joudmist

Esitajad: Heldur-Valdek Seeder

Toetajad: Mart Poder

Kategooria: tehnoloogia

Prioriteetsus:
1. Korge (2): Heldur-Valdek Seeder, Mart Poder
2. Keskmine (1): Tanel Tammet
3. Madal (0)

Keerukus:
1. Korge (1): Tanel Tammet
2. Keskmine (2): Heldur-Valdek Seeder, Mart Poder
3. Madal (0)

Selgitus: ettepanek on vajalik turvaaugu sulgemiseks. I-hdéletajal on praegu voimalik teha 30
min jooksul pérast hddletamist nutiseadme kaudu kontrollparing “veebi”, kuid mitte hiljem ja
mitte kontrollida hadle joudmisest lugemisele. Olemasolev vdimalus kaob osaliselt, kui
nutiseadmed lubatakse hédletusvahendiks. Vajalik on andmepodhise individuaalse
kontrollkoodi siisteemi rakendamine, kus igakordsele hdédletamisele lisatakse ainult hadletajale
teadaolev unikaalne kood. Valimistulemuste avalikustamisel tehakse haéletajatele VVK veebi
kaudu kittesaadavaks detailne kood-valik seostega tabel, kust iga hiiletaja saab kontrollida
oma hddle joudmist lugemisele, lisaks ise hééletustulemuste liitmised {iile arvestada.
Tdendamatuse iilepaisutatud noudele kui ausaid valimisi ohustavale dogmale antakse diguslik
hinnang

Toetavad kommentaarid:

e Miirt Poder: toetan ettepanekut kontrollkoodide kasutuselevdtmise ja valija isikliku
héddle kontrolli pikendamise osas kuni hédilte lugemiseni. Kontrollkoodide siisteem
minimeerib valija mdjutamise voimalused ning seda peaks kasutama sdltumata sellest,
kas valija isikliku hééle kontrolli pikendatakse voi mitte. Olen oma seisukoha tdpsemalt
lahti Kirjutanud:
https://gafgaf.infoaed.ee/posts/myya-v3hekasutatud-kryptogramm/

Eriarvamused:

e Tarvi Martens: voimalus tdestada oma konkreetse hédle joudmist lugemisele avab tee
efektiivsele hddlemiiligile ja rikub sellega valimiste salajasuse printsiipi. Hiile
sdilimise e-urnis (peale esmast kontrolli) tagab sdltumatu Registreerimisteenus, vt
VXV raamistik p 7.4.

e Arne Koitmie: liikudes individuaalse verifitseerimise suunas norgeneb hdiletamise
salajasus. Euroopa Noukogu soovitused e-hédletamise standardite kohta ei pea
voimalikuks tiheski osas ette sellist hddlte kontrollimise mehhanismi, mis annab valijale
personaalse tdestuse tema hiile lugemise kohta. Haédletamise salajasus on ja jadb iiheks
peamiseks valimiste pohiprintsiibiks. Vt ka RKPJKo 1.09.2005 otsus nr 3-4-1-13-05, p
27 jj. Tulemuste digsust ja seda, kas koik e-hddled voeti arvesse, saab kontrollida (ja ka
kontrollitakse) teiste vahenditega.

e Jan Willemson: Kontrollimehhanismide tdiendamine on huvitav ja vajalik
uurimisiilesanne, kuid lihtne kood-hdil vastavuse veebi riputamine teeb tdnu hééle
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salajasuse kaole massilise mojutusriinde liiga lihtsaks. Parema skeemi saamiseks voiks
korraldada avaliku ideekorje, kuhu koik saaksid esitada oma ettepanekuid koos
skeemide tépsete turvaomaduste sdnastuste ja turvatdestustega.

e Martti Allingu: kui valijal on vdimalik tdestada, kelle poolt ta hidletas, muutub
probleemiks héilte ostmine. Kui valija ei usalda valimisrakenduse tegijaid, siis miks
peaks ta usaldama, et kontrollrakendus tootab korrektselt ega peta? Kas siis teeme
omakorda kontrolli ka kontrollrakendusele? Igasugune kontrollimise vdimalus vdib
valijates usaldamatust tekitada: ,,kui mina saan kontrollida, kelle poolt hédletasin, siis
saab seda ka keegi teine®.

e Mariko Joeorg-Jurtsenko: olemasolevatest kontrollimehhanismidest piisab ja
ettepanek tundub ebaproportsionaalne. Ei tohi ka unustada, et paberhdiletamisel
puudub valijatel igasugune hilisema kontrolli vdimalus ja see ongi diguspdrane. Valijad
usaldavad riiki, kes on loonud valimiste organisatsiooni ja kehtestanud digusnormid,
mille kohaselt valimised peavad toimuma. See voiks olla eelduseks ka e-hdédletamise
puhul.

e Epp Maaten: kui hailetajal on arusaadavalt loetav ja siilitatav tdend tema tehtud
viimase valiku kohta, mida ta saab {ihtlasi esitada ka hiile ostjale, siis on ostjal ka
vahend, millega hédletajat mojutada. Taoline olukord on vastuolus rahvusvaheliste
nduetega ja Eestis kehtiva hddletamise salajasuse pdhimdttega.

e Tanel Tammet: risk hddletamise salajasuse kaoks ja haélte ostmiseks kasvab, seda nii
faktiliselt kui tunnetuslikult/avaliku usalduse mottes. Voimalik voit ei kaalu iiles
tugevaid negatiivseid efekte.

Voimalikud lahendused:

1. Kaaluda kontrollkoodide kasutamise voimalikkust.
2. Selleks, et saavutada hea tasakaal slisteemi turvalisuse ja kasutatavuse vahel vdiks
korraldada avaliku ideekorje.

Ettepanek jargmisteks sammudeks:

1. Teeme akadeemilistele asutustele ettepaneku votta individuaalse kontrollkoodi
kasutamine v3i muu hédle lugemisele joudmise kontrollmehhanism uurimistegevuse
objektiks.

2. Teeme ettepaneku Riigi valimisteenistusele kaaluda ideekorje korraldamist, et leida
praktikas kasutatav lahendus hédle lugemisele joudmise kontrollimiseks.
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Ettepanek 12: viia lidbi hiiletamist reguleerivate digusaktide revisjon

Esitajad: Heldur-Valdek Seeder
Toetajad: Mart Poder
Kategooria: seadusandlus
Prioriteetsus:
1. Korge (2): Heldur-Valdek Seeder, Mart Poder
2. Keskmine (0)
3. Madal (2): Epp Maaten, Tanel Tammet
Keerukus:
1. Korge (2): Heldur-Valdek Seeder, Mart Poder
2. Keskmine (1): Tanel Tammet
3. Madal (0)

Selgitus: ettepanek on vajalik turvaaukude sulgemiseks ja iildiseks arenguks. I-hddletuse
Oigusraamistikku, tehnoloogiat ja organisatsiooni reguleerivad digusaktid vajavad revisjoni
tulenevalt hadletustehnoloogia ja -kandepinna arengust, eesmérgiga tagada ausad valimised.
Ka kehtivad digussanktsioonid ei ole selged ega proportsionaalsed, nditeks ei eristata tihe héddle
ja kogu riigi héiletussaladuse rikkumisega kaasnevaid sanktsioone. Struktuurilt vajaks
seadusandlus kohendamist, olemaks arusaadav ka mittejuristidele. Selge seadus vidhendab
vajadust muude selgitusmaterjalide koostamise jéirele. Analiiiis veebis avaliku
plagiaadimootoriga andis RKVS ja EPVS kattuvuseks 73%. Oigusliku hinnangu andmist vajab
ausaid valimisi kahjustav domineeriv dogma tdendamatuse ndudest.

Eriarvamused:

e Arne Koitmie: Eestis on neli valimisi reguleerivat seadust (RKVS, KOVVS, EPVS,
RaHS). Sarnased valimistoimingud on reguleeritud seadustes sarnaselt, siit ka seaduste
tekstide kattuvus. See pole seotud e-hadletamisega. Seevastu e-hddletamist reguleeriv
osa on koondatud RKVS-i, millele viitavad teised seadused.

e Mariko Jdeorg-JurtSenko: enne muutmist on vaja tuvastada probleemid, vélja
pakkuda lahendused ning seejérel saab asuda digusaktide tdiiendamise juurde. Viide, et
meie valimisseadused ei vasta demokraatlike valimiste nouetele, on paljasdnaline ning
alusetu. Sanktsioonide teemapiistitus jadb kahjuks tdiesti arusaamatuks, sanktsioneerida
saab konkreetseid diguste rikkumisi, mitte aga “kogu riigi hidletussaladuse” rikkumist
jne.

e Mirt Poder: Justiitsministeerium ei saa ilma sisulise poliitilise otsuseta viia valimisi
puudutavaid Oigusakte kooskdlla demokraatlikele valimistele esitatavate nduetega.
Valimissiisteemi puudutavad otsused tuleks vaielda selgeks seadusandja tasemel ning
selgitada avalikkusele, kuid seda ei ole tehtud, sh pohiseaduskomisjoni vastavate
varasemate arutelude materjalid on jatkuvalt salastatud:
https://gist.github.com/boamaod/f44aefdf824e1218523a97b3d3f6c6e7

e Epp Maaten: valimisseadusi on mdistlik muuta siis, kui on selgunud lahendused
kdesolevas aruandes tostatatud probleemidele. Nelja valimisseaduse koondamine iiheks
seaduseks ei ole pohjendatud, sest igal valimiste liigil on oma erisused ning seaduse
arusaadavus ei parane. E-hdéletamise osa ei ole seadustes dubleeritud.
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Voimalikud lahendused:

1. Oigusaktide korrastamine.
2. Oigusaktide korrastamise kiigus iile vaadata kasutatav terminoloogia.

Ettepanek jiargmisteks sammudeks:

1. Antud kiisimuses ettepanekud puuduvad. Justiitsministeeriumi juurde on loodud
toorithm, mis tegeleb valimisseaduste tdiendamisega.
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Ettepanek 13: muuta i-hiile liikkumine audiitoritele ja vaatlejatele kogu tsiikli ulatuses
vaadeldavaks (kogu protsessi vaadeldavus-kontrollitavus)

Esitaja: Heldur-Valdek Seeder
Toetajad: Mart Poder
Kategooria: protseduurid, tehnoloogia
Prioriteetsus:
1. Korge (2): Heldur-Valdek Seeder, Mart Poder
2. Keskmine (0)
3. Madal (1): Tanel Tammet
Keerukus:
1. Korge (2): Mirt Pdder, Tanel Tammet
2. Keskmine (1): Heldur-Valdek Seeder
3. Madal (0)

Selgitus: ettepanek on vajalik turvaaukude sulgemiseks. Valimiste usaldusvéaérsuse tagab selle
koikide protseduuride ja héddle liikumise jélgitavus. Individuaalse kontrollkoodi osa on
kasitletud ettepanekus 11 (anda i-hédletajale voimalus veenduda oma hédéle kokkulugemises),
logimine ettepanekus 16 (anda ajateljel iilevaade siisteemis toimunust), protokollimine
ettepanekus 20. Antud ettepanekus kasitlen protsessi kui terviku vaadeldavust audiitoritele ja
vaatlejatele kogu tsiikli ulatuses. Suurimaks muutuseks on kavandatud miksija asendamine
kahekordse {iimbersorteerimisega juhuarvude jérjestusse. Miksija tekitab ohukoha
valimispettuste ldabiviimiseks. Ténane siisteem ja todkorraldus muudab pettuste avastamise
voimatuks.

Toetavad kommentaarid:

e Mirt Poder: toetan ettepanekut kui universaaalse kontrollitavuse komponenti otsast
1opuni  kontrollitavuse nduete tagamisest, mis on Kirjeldatud ettepanekus 25.
Konkreetne lahendus peab siiski olema terviklik ning selles ettepanekus ja ettepanekus
11 kirjeldatud kontrollimehhanismid peaks olema omavahel {ihendatud, et tagada otsast
16puni kontrollitavus. Kui homomorfsele iilelugemisele iileminek voib aidata seda
eesmarki téita, siis on see tervitatav.

Eriarvamused:

e Tarvi Martens: koiki tootlemisetappe tehaksegi piisavalt aeglaselt ning jooksvate ja
proaktiivsete selgitustega, probleemiks voib olla vaatlejate arusaam (vaatamata
koolitusele). Graafilisi kasutajaliideseid on vilditud siisteemi ldbipaistvuse huvides -
graafilise kujundi all v3ib toimuda ju midagi mitte-kuvatavat (vigade peitmine jne).

e Jan Willemson: miksija on komponent, mis vdimaldab kokkulugemisprotsessi
taielikku auditeerimist ilma héadlte salajasust ohustamata. Selle &rajatmisel voi1
asendamisel lihtsa iimberSorteerimisega langeks siisteemi reaalne turvatase, mistottu ei
saa niisugust ettepanekut toetada. Kiill aga on vdimalik kaaluda teistsuguseid
kokkulugemisprotsesse, nditeks homomorfset kokkulugemist, mille puhul ei ole
miksijat salajasuse tagamiseks vaja.

e Martti Allingu: vaadeldavus ja salastatus on vastandid. Tuleb leida tasakaal, mis on
minu hinnangul praegu suhteliselt histi paigas. Ei nde miksjas otsest ohukohta.
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e Epp Maaten: vaadeldavuse parandamise teema on kasitletud juba ettepanekus 2. E-
hiile litkumise vaadeldavus hidle kontrolli voimalusega ja hédle salajasus ei ole
molemad samaaegselt tdielikult voimalikud. Hidletamise salajasus valimisvabaduse
ithe alaprintsiibina on valimiste vabaduse eeltingimuseks.

Voimalikud lahendused:

1. Koostada vaatlejatele ja audiitoritele lihtsalt jargitav juhiste kogum.

2. Analiiisida, kas praeguste kédsurea pdhiste todtlemisrakenduste asemel intuitiivse
kasutajaliidesega kontrollrakendus(te)le tileminek tagab parema protsessi vaadeldavuse
ja kontrollitavuse ning vdimekuse tuua selgelt vilja erinevad etapid ja fikseerida
vahetulemused.

3. Uurida homomorfsele kokkulugemisele iilemineku voimalusi.

Ettepanek jirgmisteks sammudeks:

1. Teeme ettepaneku Riigi valimisteenistusele viia ldbi analiiiis e-hédle liikumise
vaadeldavuse ja kontrollitavuse kohta ning koostada vaatlejatele ja audiitoritele lihtsalt
jargitav juhiste kogum.
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Ettepanek 14: sitestada e-hiaile andmekoosseis seadusega

Esitaja: Heldur-Valdek Seeder
Toetajad:
Kategooria: protseduurid
Prioriteetsus:
1. Korge (1): Heldur-Valdek Seeder
2. Keskmine (0)
3. Madal (1): Tanel Tammet
Keerukus:
1. Korge (0)
2. Keskmine (0)
3. Madal (2): Heldur-Valdek Seeder, Tanel Tammet

Selgitus: ettepanek on vajalik turvaaukude sulgemiseks. I-hddle koosseis on praegu
reguleeritud koige madalamal tasemel — RV T otsusega, mis ei ole digusakt. Hadletussaladuse
kaitse ja valimispettuse voimalikkuse viahendamise eesmaérgil oleks vajalik seaduse tasemel
reguleerimine. Naiteks on praecgu seadust rikkumata voimalik valijarakenduses i-haélele
véljaspool kriipteeringut kaasa haakida Sifreeritud kordaja, mida hilisemas to6tlemisprotsessis
(nditeks miksijas) kasutatada vastava hédle paljundamiseks ja konkurentide vihendamiseks.
Lisaks on vdimalik lisada kriipteeringu sisse hédle “véértuse” tihis, millest tootlemisrakendus
hiljem valimistulemuste kokkuliitmisel ldhtuks. Seega, formaat peab olema niivord “kovasti”
reguleeritud, et iga formaadi muutmine tiitevvoimu poolt oleks juba ette ebaseaduslik.

Toetavad kommentaarid:

e Tanel Tammet: seaduse kasutamist pean ebakohaseks, kuid samas nden vajadust
satestada e-hééle tdpne koosseis selge ja mitte viga kergelt muudetava regulatsiooniga.
Vastasel juhul tekib oht potentsiaalselt deanoniimiseerist vdimaldava lisainfo
kergekéeliseks lisamiseks hééletussiisteemi arendamise kéigus.

Eriarvamused:

e Tarvi Martens: e-héile koosseis ja paljud teised tehnilised detailid fikseeritakse Riigi
valimisteenistuse késkkirjaga vastavalt seadusele.

e Arne Koitmiée: e-hiile koosseis/formaat on avalik info, sellele ei saa kontrollimatult
kiilge haakida elemente, mis kompromiteeriksid héile salajasust. Vastavalt RK'VS § 37
ldikele 1 kehtestab elektroonilise hddle vormi Vabariigi valimiskomisjon. Kdigi
tehniliste detailide sétestamine seaduses oleks iilereguleerimine, kuid kiisimus iile
vaadata on kindlasti maistlik.

e Mariko Joeorg-JurtSenko: hédletamise salajasust tagatakse tehniliste ja
organisatoorsete vahenditega, see ei soltu sellest, mille aktiga on kehtestatud e-hiile
koosseis. Kas kiisimus on pigem e-hdile koosseisu sisus, mitte vormis, millega see
kehtestatud on? Kuidas on ettepaneku tegija arvates praktikas vélistatud tema
kirjeldatud probleemid, isegi kui need nduded oleks kehtestatud digusakti tasandil?
Loogika, et VVK otsust rikutakse kergekéeliselt, kuna see on VVK otsus ja mitte
oigusakt, jaab kahjuks arusaamatuks.
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e Epp Maaten: e-hdidle andmekoosseis on dokumenteeritud ja avalikustatud (vt
Protokollide kirjeldus). E-hddle komponendid on kehtestatud VVK otsusega ning on
olemas Oiguslik alus eristada kehtivaid ja kehtetuid haali.

Voimalikud lahendused:

1. Oigusaktide tdiendamine.

Ettepanek jiargmisteks sammudeks:

1. Teeme ettepaneku Justiitsministeeriumi toorithmale hinnata, millise digusaktiga oleks
kdige otstarbekam elektroonilise hiéle vormi reguleerida.
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Ettepanek 15: requleerida i-haidletamisega seotud andmete hivitamise protseduur
senisest tipsemalt

Esitaja: Heldur-Valdek Seeder
Toetajad: Martti Allingu, Liia Hanni, Alo Einla, Tarmo Hanga, Mért Pdder, Tanel Tammet
Kategooria: protseduurid
Prioriteetsus:
1. Korge (4): Tarvi Martens, Heldur-Valdek Seeder, Mért Poder, Martti Allingu
2. Keskmine (4): Alo Einla, Epp Maaten, Mihkel Solvak, Tanel Tammet
3. Madal (0)
Keerukus:
1. Korge (1): Mért Poder
2. Keskmine (2): Epp Maaten
3. Madal (5): Tarvi Martens, Heldur-Valdek Seeder, Alo Einla, Mihkel Solvak, Tanel
Tammet

Selgitus: ettepanek on vajalik isikuandmete ja hédletussaladuse kaitseks. I-hddlte havitamine
on praegu pigem demonstratiivne ega anna kindlust, et kdik i-hdiletamisel kogutud andmed
oleksid kontrollitud tingimustes tdddeldud ja hivitatud. RKVS § 77% Ig 2 sitestab i-hiilte
hdvitamise kuu aega pérast valimisi, kuid ei sdtesta metoodikat, organisatsiooni, vastutust, ega
delegatsiooninorme. I-hdilte ja isikuandmete kogumise suhtes puudub avalikkusel {ilevaade,
kas ja kui palju RIA ja RVT sisemised regulatsioonid valdkonda reguleerivad ning kuidas on
tagatud jarelevalve ja dokumenteerimine.

Toetavad kommentaarid:

e Tarvi Martens: pracgune siisteem vdimaldab tdestatult hdvitada ainult hddlte avamise
vOtme, mitte aga e-hiili ega isikuandmeid (logisid). Viimaseid on kéitlejatel (VT/RIA)
vOimalus kontrollimatult varundada/paljundada ja seetdttu “tdestatud hévitamine”
fundamentaalselt voimatu. Lahendus oleks seadusmuudatus, mis olukorra sedastaks.

e Mariko Jéeorg-Jurtsenko: ei ole vastu pdhimottele, et protseduur voiks olla rohkem
reguleeritud, kiisimus on mh selles, millises aktis see tdiendav regulatsioon peaks
olema.

e Miirt Poder: taustal vajab lahendamist kiisimus, kas e-hddlte kriiptogrammide
salajasuse murdmine nt 30 aasta jooksul on oht hiéletamise salajasusele.

e Epp Maaten: hivitamisprotseduuri tipsustamine ja avalikustamine lisab e-héddletamise
usaldusvédarsust.

Voimalikud lahendused:
1. Kirjeldada e-hdiletuse majutuskeskkonna sulgemise ja sealsete andmete kustutamise
protseduur.
2. Ajakohastada/iile vaadata salajase votme osakute loomise/haldamise/hdvitamise ja
héélte havitamise protseduur.

Ettepanek jirgmisteks sammudeks:

1. Teeme ettepaneku Riigi valimisteenistusele ja Riigi Infosiisteemi Ametile realiseerida
javalideerida e-hailetuse majutuskeskkonna sulgemise ja sealsete andmete kustutamise
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protseduur  ning  ajakohastada/iile = vaadata  salajase = vOtme  osakute
loomise/haldamise/hdvitamise ja héélte hivitamise protseduur.
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Ettepanek 16: luua i-hailetuse logimist ja logide kasutamist requleeriv protseduur

Esitajad: Heldur-Valdek Seeder

Toetajad: Martti Allingu, Alo Einla, Mért Pdder, Mihkel Solvak, Tanel Tammet
Kategooria: protseduurid

Prioriteetsus:

1.
2.
3.

Korge (1): Heldur-Valdek Seeder
Keskmine (5): Alo Einla, Mart Poder, Epp Maaten, Mihkel Solvak, Tanel Tammet
Madal (0)

Keerukus:

1.
2.
3.

Korge (0)

Keskmine (0)

Madal (5): Heldur-Valdek Seeder, Alo Einla, Mart Pdder, Mihkel Solvak, Tanel
Tammet

Selgitus: RK2019 valimistel ei voimaldanud RVT vaatlejatel logidega tutvumist pdhjendusel,
et need sisaldavad isikuandmeid. Vaatlejatel on aga vdimatu oma t66d teha, kuni andmestik ei
ole neile kittesaadav samavéirselt audiitoritega. Lisaks voib liigne andmekorje logimisel
kujutada ohtu isikuandmetele. Seega oleks seadusandjal vaja méératleda, milliseid andmeid
logitakse, kuidas logisid kidideldakse, sdilitatakse ning hévitatakse. Isikuandmete kaitse
seaduse jargi tohib isikuandmeid t66delda ainult siis, kui selleks on seadusest tulenev alus.
Seetottu vajab ka logimisega seonduv sitestamist seaduse tasemel. Ainult statistikat (kellaaeg,
hédletaja toiming, sugu ja vanus) sisaldavas ulatuses voiksid logid olla avalikkusele
kéttesaadavad VVK veebilehe kaudu.

Toetavad kommentaarid:

Arne Koitmie: toetan pakutud lahendust.

Martti Allingu: IT-slisteemide logimise jirgi saab leida vigu ja riindeid. Logimise
nduded peavad olema rangelt paigas. Tuleb hinnata, millised logid ja kellele (audiitor,
avalikkus, vaatleja, turvatestija) peavad kdttesaadavad olema. Logide to6tlemisel tuleb
tagada, et valmissaladus ei kannataks, selleks saab vajadusel logisid anoniimiseerida.
Samuti tuleb tagada logide terviklus - hoida logisid siisteemis, kus pole samad
administraatorid, mis valimissiisteemis vdi/ja logid kriiptoaheldada.

Mart Poder: usalduse tagamiseks peaksid koik isikuandmeid mitte sisaldavad ja/voi
anoniimiseeritavad logid olema vaatlejatele vabalt kittesaadavad. Pole mingit pShjust
nende salajas hoidmiseks ning kui nendes pole midagi valesti, siis see ainult tdstab
usaldust siisteemi vastu. Logide terviklikkuse toendamiseks voiks kasutada tdiendavaid
meetmeid nagu risilinkimine ja episoodiline digiallkirjastamine.

Tanel Tammet: toetan pShimotet, et logid peaksid olema vaatlejatele kéttesaadavad
samadel alustel audiitoritega. Uhe olulise efektina vdimaldaks see audiitorite t6dd ja
selle sisendeid tdiendavalt kontrollida.

Eriarvamused:

Tarvi Martens: igasugused logid on asjakohased ainult siisteemi kéitajale, nende abil
lahendatakse tdrkesituatsioone. Olulisematest tdrgetest ja nende lahenduskdigust
raporteeritakse.
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e Epp Maaten: valimisseadustes ja rahvastikuregistri seaduses on sitestatud alused
valimiste ldbiviimiseks ja selleks vajalike isikuandmete tootlemiseks. Kehtivate
valimisseaduste kohaselt ei ole vaatlejatel digust tutvuda valijate nimekirjaga, et tagada
hédletaja valimisvabadus ja hoiduda hédiletajate mojutamisest. E-hédletamise logid
sisaldavad sarnaseid elemente kui valijate nimekirjad.

Voimalikud lahendused:

1. Sitestada ja kinnitada logide kéttesaadavaks tegemise kord ja dokumenteerida e-
hdidletuse logide ulatus ja logide tootlemise alused. Poorata erilist tihelepanu siisteemi
turvalisuse, isikuandmete ja hddletamise salajasusega seotud logidele.

Ettepanek jirgmisteks sammudeks:

1. Teeme ettepaneku Riigi valimisteenistusele ja Riigi Infosilisteemi Ametile séitestada ja
kinnitada logide kittesaadavaks tegemise kord ja dokumenteerida e-hailetuse logide
ulatus ja logide tootlemise alused, pdorates seejuures erilist tdhelepanu siisteemi
turvalisuse, isikuandmete ja hiddletamise salajasusega seotud logidele.
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Ettepanek 17: tidiendada e-valimiste infosiisteemi tarkvara komponentide
jarelkontrollitavuse protseduuri

Esitajad: Tanel Tammet
Toetajad: Mart Poder, Heldur-Valdek Seeder
Kategooria: protseduur
Prioriteetsus:
1. Korge (2): Mart Poder, Tanel Tammet
2. Keskmine (1): Heldur-Valdek Seeder

3. Madal (0)
Keerukus:
1. Korge (0)

2. Keskmine (0)
3. Madal (3): Mart Poder, Heldur-Valdek Seeder, Tanel Tammet

Selgitus: rakendada e-valimiste infosiisteemi paigaldamisel protseduuri, kus paigaldusprotsess
on sammhaaval kirjeldatud ja logitud ning on lihtsalt ning tiheselt korratav. Paigaldusprotsessi
koigi komponentide (operatsioonisiisteem, virtuaalmasinad, konteinerid,
tarkvarakomponentide ldhtekood ja binaarversioonid jms) tdmmised salvestatakse ja
sdilitatakse koos nende hashidega kokkulepitud aja viltel, et neid vajadusel analiilisida
voimalike riinnete tuvastamiseks. Soovitavalt teostatakse 10pp-installatsioon sellisel viisil
varem salvestatud tdmmistest. Samuti salvestatakse tOmmised pédrast e-valimiste 10ppu
vordlusbaasiks, eemaldades eelnevalt tundlikud andmed (hailte infot sisaldavad logid, urn
jms).

Toetavad kommentaarid:

e Martti Allingu: andmeauditist olenemata voiks tdesti kontrollida ka siisteemi
terviklust. Seda tuleks tegelikult teha testsiisteemidest alates ning mh veenduda, et
toodangusse ldheb dige turvatestitud ja auditeeriutd versioon. Ka pérast valimisi tuleb
veenduda, et tarkvara polnud valimiste ajal muudetud. Minu hinnangul tdstab see
slisteemi usaldatavust.

e Mirt Pdder: see ettepanck on tdiendus ettepanckus 16 Kkirjeldatud logimise
protseduuride tdpsustamisele, sest siin sisuliselt ndutakse, et slisteemi paigaldamisel
ja/vdi kompileerimisel ldhtekoodist séilitataks ning tdendataks ka tulemuseks saadud
binaarversioonide autentsust ning terviklust. Voimalike siseriinnete uurimisel on see
hidavajalik materjal ning selle sdilitamiseks on elementaarne vajadus.

e Heldur-Valdek Seeder: siisteemist nn System image tegemine ja sdilitamine on
darmiselt lihtne ja odav, kuid sellisest salvestisest voib olla viga palju kasu siindmuste
tehiolude viljaselgitamisel tagantjérgi (ettepanek 19 teeb ettepanceku siilitustdhtacgade
pikendamiseks).

Eriarvamused:

e Tarvi Martens: siisteemi otsast 1opuni kontrollitavus vdimaldab andmeauditi abil
kontrollida toimivuse korrektsust, tagades soltumatuse konkreetsest tarkvarast.
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Voimalikud lahendused:
1. Riigi Infosiisteemi Amet rakendab sisemiselt sarnast protseduuri, mida on otstarbekas
avalikustada, kohendada ja auditeerida.

Ettepanek jirgmisteks sammudeks:

1. Teeme ettepaneku Riigi Infosiisteemi Ametile tdiiendada protseduuri, mis tagab e-
valimiste infoslisteemi tarkvara komponentide jirelkontrollitavuse.
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Ettepanek 18: sitestada i-héiletusele hiiletuskabiini puudumist kompenseerivad
meetmed

Esitaja: Heldur-Valdek Seeder

Toetajad: Martti Allingu, Mért Pdder

Kategooria: protseduurid
1. Korge (2): Heldur-Valdek Seeder, Mart Poder
2. Keskmine (1): Tanel Tammet

3. Madal (0)
Keerukus:
1. Korge (0)

2. Keskmine (3): Heldur-Valdek Seeder, Mart Pdder, Tanel Tammet
3. Madal (0)

Selgitus: ettepanek on vajalik valimisvabaduse kaitseks i-hdiletusel. Seadused sétestavad
privaatsuse  nouded  pabersedeliga  hiddletamisel  (hddletusruum,  hiiletuskabiin,
hédletustingimused), kuid mitte i-haéletusele. De facto vaib ndrgemal sotsiaalsel positsioonil
valijatel ohtu sattuda nii hédiletussaladus kui valimisvabadus, niiteks “kooshééletamisel”
tookohal iilemuse, kodus perekonnapea arvutis ja juuresolekul. Hooldekodude juhatajad
kutsuvad elulises soOltuvuses olevaid valijaid hidletama nende tookabineti arvutist
“vabatahtlikult” (halvemal juhul koguvad isegi ID-kaarte kokku). Moned viskavad nalja, et
erakonnad pakuvad laatadel voimalust i-hddletada nende valimistelgist ja juhendamisel. Vaja
on seadusandlikku regulatsiooni, sanktsioone ja jarelevalvet.

Toetavad kommentaarid:

e Martti Allingu: siin voiks tiht teist dra teha kiill. Valimisrakendus peaks enne valimist
teavitama kasutajat, kuidas tagada oma privaatsus ja hoiatama kasutajat tagajargede
eest, kui ta kedagi mojutab voi kellegi teise nimel haéletab. Kindlasti peaks vdimalikke
rikkumisi (juhuseid, kus hééletati teise nimel) uurima ja siiiidlasi karistama, kui siiii on
toestatud.

e Miirt Poder: kuna nduded fiiiisilisele valimiskabiinile on seaduses selgelt maératletud,
siis peaks need olema selgelt médratletud ka e-valimiskabiini puhul. Hetkel on see
alamadratletud, mistottu puuduvad selged pohjendused, miks on valimisrakendus ja
selle kasutajakogemuse disain tdpselt selline. Ka ei anna alaméiratletus
valimisteenistusele selget motivatsiooni selgituskampaaniate tegemiseks voi
kasutajatoe pakkumiseks.

Eriarvamused:

e Tarvi Martens: e-hdiletamisel on hédiletaja valikuvabaduse tagamiseks juurutatud
korduvhailetamine ja {imberhédédletamine sedeliga.

e Arne Koitmie: seda kiisimust on pdhjalikult kisitletud ka Riigikohus (RKJPKo
1.09.2005 nr 3-4-1-13-05), kes leidis, et seaduses ette ndhtud hiédletamisviiside
kasutajad ongi erinevas olukorras ja et inimeste tdieliku faktilise vordsuse tagamine
valimisdiguse teostamisel ei ole pohimotteliselt voimalik ega pohiseaduslikult ndutav.
Kohus leidis ka, et kontrollimata keskkonnas on viélistest mdjudest vaba hiiletamist ja
salajasust raskem riiklikult tagada, kuid seda kompenseerib vdoimalus e-héalt muuta.
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e Mariko Joeorg-JurtSenko: toetada saab lahendusena senisest tohusamat

teavitustegevust ja valijate informeerimist. Seaduse tasandil tdiendavate sanktsioonide
ja jérelevalve normide kehtestamise vajadust ei nde ja on kiisitav, kui palju iildse on
voimalik seadusesse neid ndudeid kirjutada. Valija ise vastutab oma e- hédletamise
protseduuri eest, kuna see ei toimu riigi poolt spetsiaalselt selleks loodud keskkonnas,
vaid valija enda poolt valitud ajal ja kohas.

Epp Maaten: e-hiiletamisel ei saa valimiste korraldaja jalgida, kas valija sai hiéletada
isiklikult ning ilma, et teda oleks seejuures mojutatud. Seetdttu, kui valija leiab, et tal
ei olnud voimalik vabalt voi salaja hddletada voi ei olnud hdédletamiseks kasutatud arvuti
usaldusvddrne, on tal vOimalik wuuesti héidletada kas elektrooniliselt voi1
hadletamissedeliga valimisjaoskonnas.

Mihkel Solvak: hédle salajasuse hoidmine on seadusest tulenevalt ka valija enda
kohustus, korduvhééletamine ja sedeliga iimberhdédletamine annab vdimaluse salajasust
ise tagada juhul kui on esinenud probleeme. Valijale on e-hdiletamisega suurem
vabadus antud, aga sellega kaasneb ka suurem vastutus enda héile salajas hoidmise
eest.

Voimalikud lahendused:
1. Valijjarakendust tdiendatakse manitsuse/liihijuhendiga privaatse valimistoimingu
teostamise osas.
2. Seadus nieb iihe kompenseeriva meetmena juba téna ette imberhédletamise voimaluse.
3. Alates 2021. aastast on vdimalik oma e-hdidlt muuta ka valimispieval

valimisjaoskonnas pabersedeliga limber hééletas. Seni oli see vodimalik vaid
eelhédletamise perioodil.

Ettepanek jirgmisteks sammudeks

1.

Teeme ettepaneku Riigi valimisteenistusele kaaluda valijarakenduse tdiendamist
manitsuse/liihijuhendiga privaatse valimistoimingu teostamise osas.
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Ettepanek 19: pikendada i-hiiletamise tdendusmaterjali siilitusaega

Esitaja: Heldur-Valdek Seeder
Toetajad:
Kategooria: protseduurid
Prioriteetsus:
1. Korge (1): Heldur-Valdek Seeder
2. Keskmine (0)
3. Madal (1): Tanel Tammet
Keerukus:
1. Korge (0)
2. Keskmine (1): Heldur-Valdek Seeder
3. Madal (1): Tanel Tammet

Selgitus: ettepanek on vajalik valimispettuste avastatavuse tagamiseks. I-héilte hdvitamine iihe
kuu jooksul pérast valimisi muudab i-hédle litkumise hilisema rekonstrueerimise vdimatuks,
vélistades héddltega manipuleerija heidutuse pettuse jitkuva avastatavuse ndol ning igasugused
voimalused kahtluste paikapidavuse kontrollimiseks. Valimispettuste korral on isegi hiline
avastamine parem kui igavesti teadmatusse jddmine, sest ka hiline avastamine vdimaldab
korvaldada siisteemsed ndrkused. Seadusandjal oleks vajalik sitestada i-hdilte, logide,
protokollide, auditi- ja vaatlemise materjalide sdilitamine vahemalt {ile kahe valimistsiikli ehk
ca 10 aastat. Uhtlasi vajaks sitestamist arhiivis hoidmise korraldus, hilisema libivaatuse
vOimalus ja hdvitamine hoidmistéhtaja méddumisel.

Eriarvamused:

e Tarvi Martens: ei ole olnud pretsedenti, et iihest kuust parast valimispdeva oleks
jadnud tdiendava analliisi jaoks (mida pole kunagi soovitud) véheks.
Hééletamismaterjali pika-ajalisem séilitamine tekitab {ilikeerulise haldusprobleemi
ning ei toeta reaalset ja aktuaalset vajadust.

o Arne Koitmie: e-hiili ja paberhiili, samuti hdélte avamise votit sdilitatakse igal juhul
kuni kui koik kaebused on lahendatud ja valimistulemused véljakuulutatud.
Pikemaajalise sdilitamise jarele puudub vajadus. Analoogiline on ka rahvusvaheline
praktika. Teistpidi tekitab pikaajaline sidilitamine kiisimuse, miks riik talletab nii
pikaajaliselt (iile mitme valimistsiikli) valija hadilt ja andmeid valija hidletamise kohta
ja mis on selle eesmirk.

e Martti Allingu: pikaajaline anoniimiseerimata hédlte hoidmine on risk salastatusele.
Toon néite: ma ei tea, kes saab jargmistel valimistel vdimule ning kas siis otsustatakse
avaldada, kes kelle poolt héidletas voi mitte. Ma voin usaldada valimiste hetkel voimul
olevat valitsust, aga ei pruugi usaldada valimiste jargselt voimule saavat valitsust ning
soovin seetdttu kindlust, et mu hail jadb saladuseks.

e Mariko Joeorg-JurtSenko: andmete sdilitamise aja kindlaksmédramise oluline
pohimdte on sidilitamise eesmirgi midratlemine. Antud juhul ei ole selge, mis on
senisest pikemaajalise sdilitamise legitiimne eesmirk, mis digustaks andmete
taiendavat séilitamist.
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e Epp Maaten: elektroonilised ja pabersedeliga antud hadled on valimistulemuste
kindlakstegemisel vordse kaaluga ning neid tuleb ka samaviirselt kdidelda. E-héélte
pikemaks sdilitamiseks ei ole pohjendatud eesmérki.

e Tanel Tammet: ettepanek tekitaks tdiendava riski hédlte anoniiiimsusele, riski
hddletuse vaidlustamisele pdrast loplike tulemuste viljakuulutamist, asiimmeetria
paberhééltega.

Véimalikud lahendused:

1. Einide pdhjust olemasolevat siisteemi muuta.

Ettepanek jiargmisteks sammudeks:
1. Antud kiisimuses ettepanckud puuduvad, sest juba praegu ldhtutakse valimiste

ithetaolisuse printsiibist, kehtivast seadusandlusest ning pohimdttest, et e-hééled
hévitatakse samadel alustel paberhdiltega.
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Ettepanek 20: rakendada i-hailte tootlemisel protokollimist

Esitajad: Heldur-Valdek Seeder
Toetajad: Mart Poder, Tanel Tammet
Kategooria: protseduurid
Prioriteetsus:
1. Korge (0)
2. Keskmine (3): Heldur-Valdek Seeder, Méart Pdder, Tanel Tammet
3. Madal (0):
Keerukus:
1. Korge (0)
2. Keskmine (0)
3. Madal (3): Heldur-Valdek Seeder, Méart Poder, Tanel Tammet

Selgitus: ettepanek on vajalik hédélte tootlemise ldbipaistvuse suurendamiseks. Praegu
praktiseeritav ainult videole salvestamine ei asenda protokollimist. Video kéttesaadavus on
hilisemalt eksklusiivselt piiratud, materjal videol ei ole siistematiseeritud. Protokollid saab
muuta avalikult kittesaadavaks. Protokollimisega kirjeldatakse, kuidas tajuti toimunut
reaalajas, mida mérgati ja tdhtsustati, mis jdeti tdhelepanuta ning vahel ka motiivid.
Protokollimise kéigus fikseeritakse kvantitatiivsete néitajate hetkeseis iga etapi 10ppedes, mis
muudab toimunud protsesside hilisema tajumise ja analiilisimise tdhusamaks. OSCE/ODIHR
2011 aasta raport Ik 14 sedastab, et isegi videole salvestamine ei asenda protokollimist.

Toetavad kommentaarid:

Mart Poder: toetan seda koos ettepanekuga 16, mis nouab logimise ja logide detailsuse
tdpsustamist. Valimiste operaatorite kirjeldused toimunust aitavad vaatlejatel
tagantjirele tehtud valikuid moista ning olulised sammud tuleks selle eesmérgiga
protokollida.

Tanel Tammet: salvestistest on ilma protokollita keeruline aru saada ning nad ei tekita
labiviijas sellist vastutuse tunnet ebakohtade ja kriitiliste toimingute markeerimisel, kui
protokoll. Protokolli vdiks kisitleda kui salvestiste annoteerimist ehk olulisemate
punktide markeerimist.

Eriarvamused:

e Tarvi Martens: ettepanek ei vaari eraldi késitlust - puudub pdhjendus, millised osad

protokollimist tdiendavalt vajavad. Koik tegevusetapid pdddivad digitaalselt
allkirjastatud andmekogumitena, mis sisaldavad oluliselt rohkem tdestusvéértust kui
mingi protokoll. Eraldi protokollitakse votmeosakute jaotamine VVK/RT vahel ning
paljud asjad (nt turvakleebiste/kottide kasutamine) protokollitakse audiitori poolt.

Mariko Joeorg-JurtSenko: ettepanek jadb veidi arusaamatuks. Kas salvestiste senisest
parem kattesaadavus lahendaks ettepanekus Kirjeldatud probleemi?

Epp Maaten: ettepanekust ei selgu protokollimise lisavdirtus. E-hdilte tootlemine
toimub vastavalt juhenditele (vt E-hddletamise késiraamat, Seadistuste koostejuhend).
Tootlemistoimingute juures viibivad audiitorid ja vaatlejad, kes fikseerivad reaalajas
toimuva. Lisaks on video. To6tlemistoimingute arusaadavust saab tdsta koolituste ja
teavitusmaterjalidega (vt ettepanek 2).
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Voimalikud lahendused:

1. Kaaluda to6tlemise protsessi tdpsustamist, nt viia sisse tdiendav protokollimine (nii
protseduuride ldbiviijate kui ka akrediteeritud vaatlejate ja audiitorite poolt) voi
otseiilekande vdimaluse lisamine.

Ettepanek jiargmisteks sammudeks:

1. Teeme ettepaneku Riigi valimisteenistusele vaadata iile senised protseduurid
protokollimise osas ning teha vajalikud tdiendused.
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Ettepanek 21: iihtlustada hiiletusajad ja piirata hiile muutmisvéimalust

Esitajad: Heldur-Valdek Seeder
Toetajad:

Kategooria: protseduurid
Prioriteetsus:

1. Korge (0)
2. Keskmine (1): Heldur-Valdek Seeder
3. Madal (0)

Keerukus:
1. Korge (0)
2. Keskmine (1): Heldur-Valdek Seeder
3. Madal (0)

Selgitus: ettepanek on vajalik valimisvabaduse kaitseks. I-hdiletajate arv kasvab ning i-
hédletus on muutunud pohilisega sarnase kandepinnaga haéletuseks. I-hdiletust ei ole enam
pohjendatud lugeda eelvalimiste meetodiks. Tegemist on pohivalimiste meetodiga ning peaks
seega toimuma samal ajal kui pabersedeliga valimised. Voimalus i-hdédlt muuta soodustab
ebaseadusliku surve tekkimist. Kogu héiletamisperioodi saavad survestajad mojutada inimest
muutma hiilt nende kasuks. Samuti saab hdiletaja ID pin kompromiteerija (néiteks asutuse
vorguadministraator) hiljem muuta mirkamatult kdik toGtajate i-hdédled. Ettepanek on lisaks
valimispievade ja -aegade iihtlustamisele sétestada iihesugune regulatsioon ka i-hdiletuse ja
pabersedelil hdiletuse hddle muutmisele - saab ainult politseile teatamise korral.

Eriarvamused:

Arne Koitmie: 2019. a Riigikogu valimistel oli vaid 2555 korduvhéalt. Vordluseks,
kogu Riigikogu valimistel loeti 247 232 e-hailt. Siit on nédha, et korduvate hailte
osakaal on tegelikult viike. Ettepanekust ei selgu, kuidas vdimalus héélt kogu e-
hééletamise perioodil piiramatult muuta peaks valijat survestama, sest valija saab haalt
muuta nii mitu korda kui soovib. Hidle muutmise voimalus tagab {ihe meetmena hééle
salajasust ja valimiste vabadust.

Martti Allingu: ei nide, kuidas see ettepanek usaldust suurendab. Kui ebakdlasid
hakkab lahendama politsei, siis kaasneb sellega uurimine, et vélja selgitada, kas inimest
tdesti mojutati. See aga votab aega ning enne saavad valimised 1dbi kui uurimine 16puni
jouab.

Mariko Joeorg-JurtSenko: nous Arne Koitmde kommentaariga. Riik tegeleb just
vastupidi siin vélja pakutule - politseilt ebamdistlike {ilesannete dravotmisega, et nad
saaks keskenduda oma pdhitegevusele, nt vilireklaami keelu jargmisega seonduv
tegevus jne.

Epp Maaten: e-hddle muutmise vdoimalus ei soodusta ebaseadusliku surve tekkimist e-
hééletajale, vaid vastupidi - tagab valimisvabaduse ja salajasuse. Elektroonilise hiéle
muutmisvoimaluse vajalikkust valimiste vabaduse ja hidletamise salajasuse tagamiseks
on tunnustanud ka Riigikohus (vt RKPJKo 01.09.2005, 3-4-1-13-05). Hééletusaegade
iihtlustamist saab kaaluda siis, kui valijate nimekirjad on hiiletamise korraldajatele
reaalajas kéttesaadavad.

Mihkel Solvak: korduvhailetamise senini vdga viike hulk niitab, et ilmselt ei esine
survet valijale, mis tingiks vajaduse hiljem uuesti hiéletada. Korduvhédletamine ju just

50


https://www.riigikohus.ee/lahendid?asjaNr=3-4-1-13-05

annab vOimaluse survestajale teadmata hiilt anda/muuta. Ettepaneku eesmairk ja sisu
on omavahel vastuolus.

e Tanel Tammet: ettepanek muudaks e-hdédletamise rohkem haavatavaks, eeskétt
suurendaks hiilte ostmise riski oluliselt, andmata samas reaalseid positiivseid efekte.

Voimalikud lahendused:

1. Kuna tegemist on hééletuskabiini puudumist kompenseeriva meetmega, siis ei nie
pohjust kehtivat protseduuri muuta.

Ettepanek jiargmisteks sammudeks:

1. Teeme ettepaneku siilitada olemasolev protseduur, sest tegemist on hadletuskabiini
puudumist kompenseeriva meetmega.
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Ettepanek 22: iihtlustada e-valimiste tulemuste teatavakstegemise viis ja Kkiirus vorreldes
pabervalimistega

Esitajad: Mihkel Solvak
Toetajad: Tanel Tammet
Kategooria: protseduurid
Prioriteetsus:
1. Korge (0)
2. Keskmine (2): Mihkel Solvak, Tanel Tammet
3. Madal (0)
Keerukus:
1. Korge (0)
2. Keskmine (0)
3. Madal (2): Mihkel Solvak, Tanel Tammet

Selgitus: inimestes tekitab segadust teatud erakondade suur e-hdilte saak vorreldes
paberhiiltega ja teiste viike e-hiilte arv. Uks viis segaduse vihendamiseks on kaaluda
hiiletustulemuste eri viisidel teatavaks tegemist, néiteks valimisdhtul ringkondade kaupa
tdielike tulemuste véljatoomisel, mitte koheselt valimisviisi kaupa. Tulemusi see ei muuda, aga
viahendab ehk esmaseid emotsioone ja viiteid, et iiks vdi teine erakond "voitis e-valimised".

Toetavad kommentaarid:

e Tanel Tammet: Kkahtlustused e-hdidletamise aususe osas  viaheneksid,
hiiletustulemused tervikuna muutuksid arusaadavamaks ja segadust valimispdeva
ohtul oleks vdhem. Samuti peaks vilistama viimaste valimiste praktika, kus detailsed
hidletustulemused tehti jooksvalt teatavaks meediaviljaannetele, kuid neid ei
kajastatud VVK veebilehel: see praktika sarnaneb tunnetuslikult valimisinfo
miiimisele.

Eriarvamused:

e Tarvi Martens: e-héilte saagi osakaalu on vdimalik ametlikust statistikast nii-voi-
teisiti kdtte saada. Olukorda parandaks politoloogide valmisolek e-hdilte osakaalu
médra adekvaatselt kommenteerida viidates ajaloolistele tulemustele.

e Miirt Poder: e-hdiletuse tulemused peaks olema reaalajas kéttesaadavad
avaandmetena koigile ja mitte ainult meediavéljaannetele, nagu see on olnud seni.

e Heldur-Valdek Seeder: shtlustamise all peaksime siin veidi fookust korrigeerima -
moistma selle all voimalikult kiiret ja vahetut tulemuste teatavakstegemist.
Pabervalimistel tehakse ju tulemused teatavaks lausa jaoskondade kaupa, koheselt info
esmasel lackumisel. To6tlemist tuleb alustada koheselt, kui selle alustamiseks vajalikud
eeltingimused on tdidetud. Teavitada tuleks koheselt, kui mingis hédletusliigis voi
piirkonnas on tulemused saadud.

Voimalikud lahendused:
1. Alates 2021. aastast algab elektrooniliselt antud hailte lugemine péarast kl 20.00,

mistottu e-hddletamise ja esialgsed jaoskondade hddletamistulemused ei lacku enam
erineval ajal. Seetdttu ei ole see murekoht enam relevantne.
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Ettepanek jargmisteks sammudeks:

1. Ettepanekud puuduvad, sest probleem laheneb kokkulepitud protsessiuuendustega
2021. aastal.
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Ettepanek 23: vihendada e-valimiste usalduse polariseeritust

Esitaja: Mihkel Solvak
Toetajad: Liia Hanni, Alo Einla, Epp Maaten, Tanel Tammet
Kategooria: usaldus
Prioriteetsus:
1. Kaorge (3): Alo Einla, Mért Pdder, Mihkel Solvak
2. Keskmine (1): Tanel Tammet
3. Madal (0)
Keerukus:
1. Korge (3): Mart Poder, Mihkel Solvak, Tanel Tammet
2. Keskmine (0)
3. Madal (1): Alo Einla

Selgitus: e-valimised on ildiselt valijate silmis iilimalt korge usaldusega, kuid ca 10%
valimisoiguslikest ei usalda e-valimisi iildse ning need on koik paberil valijad. Mottekoht on
seega kas ja kuidas oleks vdimalik vdhendada usalduse polariseeritust e-valimiste suhtes
valijaskonna seas, sest valimiste korraldusliku poole suhtes voiks ideaalis valitseda konsensus,
vaidlused peaksid toimuma poliitikate sisu, kandidaatide ja teemade osas.

Toetavad kommentaarid:

e Heldur-Valdek Seeder: polariseeritust saaks vdhendada labipaistvuse ja siisteemi
lihtsustamisega. Kiisitluste ldbiviimisel oleks hea tuvastada: 1) kas vastaja arvab end i-
hiiletuse toimimist tehniliselt moistvat; 2) vai vastamisel tugineb siisteemi haldavate
isikute usaldusvéairseks hindamisel. 3) voi vastamisel 1dhtub riigi suhtes oleva usalduse
laiendamisest siisteemile kui riigi teenusele.

e Epp Maaten: kui dnnestub tdsta e-hddletamise siisteemi arusaadavust (vt ettepanek 2),
voiks ideaalis viheneda ka polariseerumine.

Eriarvamused:

e Mirt Poder: usalduse polariseeritust ei saa vdhendada muul viisil kui e-hddletuse
probleemide lahendamisega, st see ei vihene ilma ettepanekute 3, 11, 12, 13, 18 ja 25
lahendamiseta.

e Mariko Joeorg-JurtSenko: riigi eesmirk ei ole ja ei peagi olema 100 % e-
hééletamiseni joudmine. Peamine on, et iildine valimisaktiivsus ei langeks alla kriitilise
piiri ja seda ei ole hetkel ndaha. Tdendoliselt on palju pohimottelisi valijaid, kelle
valimiskditumist ei muuda iikski selgitav juhendmaterjal - niikaua kuni e- hailetamist
mitte usaldavad valijad siiski jaoskonnas valimas kéivad, ei ole olukord lootusetu.

Voimalikud lahendused:

1. Kaisitleda iihiskonnas tostatunud e-valimistega seonduvaid murekohti avalikult ja
professionaalselt ning kiiberturvalisuse vaatevinklist pidevalt.

2. Eelnevates punktides pakutud lahenduste realiseerimine peaks aitama kaasa ka e-
valimiste usalduse polariseerituse vihendamisele.
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Ettepanek jiargmisteks sammudeks:

1. Ettepanekud puuduvad, sest antud kiisimus laheneb koige efektiivsemalt muude
ettepanekute rakendamise kaudu.
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Ettepanek 24: voimaldada Smart-1D kasutamist

Esitaja: Heldur-Valdek Seeder
Toetajad: Tanel Tammet
Kategooria: tehnoloogia
Prioriteetsus:

1. Korge (4): Tarvi Martens, Heldur-Valdek Seeder, Mihkel Solvak, Tanel Tammet
2. Keskmine (0)
3. Madal (1): Mart Poder

Keerukus:
1. Korge (0)
2. Keskmine (4): Tarvi Martens, Heldur-Valdek Seeder, Mért Pdder, Tanel Tammet
3. Madal (0):

Selgitus: vastavalt ettepanekule 10 voetakse nutiscadmed kasutusele héiletusvahendina. Kui
PC-d kasutatakse sageli komplektis ID-kaardi lugejaga, siis nutiseadmetel on tehniliselt kiill
voimalik, kuid tildjuhul ei praktiseerita ID-kaardi kasutamist. Seetottu on Smart-ID Mobiil-ID
korval praktiliselt ainuke (moistlik) voimalus nutiseadmest digiallkirja anda. Seisuga
18.11.2019 oli www.id.ee andmetel 451 519 aktiivset Smart-ID ja 227 619 aktiivset Mobiil-1D
kasutajat. Moni aeg parast ettepaneku tegemist avaldas RIA pressiteate, et Smart-ID voetakse
riigi infosiisteemides kasutusse. Hoolimata toimunud positiivsest arengust on endiselt vajalik
sama asi markeerida meie todgrupi raportis soovitusena, et areng ka i-hdiletuse kontekstis
teostuks.

Eriarvamused:

Martti Allingu: ei nde, kuidas nimetatud ettepanek usaldatavust suurendab. Pigem toob
iga uus autentimisviis kaasa riske ning Smart-ID on minu hinnangul grammi vorra
ndrgem autentimisviis Kui ID-kaart voi mobiil-ID. Uus autentimisviis muudaks
hédletamise osade kasutajate jaoks mugavamaks, kuid mugavuse tagamine pole antud
téogrupi teema.

Mirt Poder: oleks moistlik viltida tdiendavate hidletusviiside kasutuselevottu, kui me
pole korda teinud senist ID-kaardi ja Mobiil-1D lahendust. Samas, kui Smart-ID on
seaduslikult digiallkirja andmise vahendiks, siis ma ei nde pdhjust selle autentimis- ja
digiallkirjastamise  viisi mitte lisamiseks e-hdiletusse:  https://www.smart-
id.com/et/abi/kkk/uldine/kas-smart-id-sobib-elektrooniliste-dokumentide-
allkirjastamiseks/

Voimalikud lahendused:

1.

Lisada valijarakendusele Smart-1D tugi.

Ettepanek jirgmisteks sammudeks:

1.

Teeme ettepaneku Riigi valimisteenistusele kaaluda valijarakendusele Smart-ID toe
lisamist.
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Ettepanek 25: viia e-hiiletus vastavusse kiibivate otsast 16puni kontrollitavuse nduetega

Esitaja: Mart Poder
Toetajad: Heldur-Valdek Seeder
Kategooria: protseduurid
Prioriteetsus:
1. Korge (1): Heldur-Valdek Seeder
2. Keskmine (0)
3. Madal (0)
Keerukus:
1. Korge (1): Heldur-Valdek Seeder
2. Keskmine (0)
3. Madal (0)

Selgitus: otsast 16puni kontrollitavus on kontseptsioon, millega kantakse demokraatlike valimiste
nduded nagu valimiste salajasus, vaadeldavus jt digikeskkonda, kus toimub e-hééletus. Eesmérk
on tagada sarnaselt pabersedelitega valimistega, et valijad ja vaatlejad kombinatsioonis saavad
sOltumata labiviija usaldusvidérsusest veenduda, et valimised toimusid algusest 16puni koiki
pohimotteid jargides, st hidled anti, koguti ja loeti kokku korrektselt. Tanapdevaste e-hddletuse
slisteemide puhul on otsast 10puni kontrollitavuse tagamine baasndue ning teiste Euroopa riikide
nagu nt Norra voi Sveitsi e-hiiletuse siisteemid on sellest ndudest lihtunud, kusjuures viimase
puhul on kontrollitavuse nouded Kirjeldatud seaduse tasemel. Eesti e-hddletus ei vasta neile
nduetele, kuigi neid nimetatakse eeldusena white paperis (jaotis 6.4) ja osutatakse
dokumentatsioonis (jaotis 8.3).

Toetavad kommentaarid:

e Heldur-Valdek Seeder: i-hdiletuse siisteemi muutmine otsast 16puni kontrollitavaks on
ainuke tee, mis aitaks i-hédiletusel kui meetodil ellu jadda. Ténaseks on Eesti jadnud
viimaseks riigiks maailmas, kus valitakse parlamenti ilma “tugevat” kontrolli
valimistulemuste aususe {iile omamata. Usupohiselt, et ehk insiderid, hikkerid ja
stisteemirikked ei peta.

Eriarvamused:

e Miirt Péder: tooriihma ette pandud lahendus pole piisav, sest kiisimus vajab lahendamist
seadusandja tasemel. Oleme skisofreenilises olukorras, kus diguskantser ldheb e-hdiletuse
pohiseaduslikkust analiitisides vastuollu white paperiga ning vididab, et otsast 15puni
kontrollitavus pole e-hdidletuse kohustuslik noue (punkt 13jj). Olukorda ei saa lahendada
Oigusaktide tdpsustamisega, kuni meil on valimiste nduete osas ebaselgus niivord korgel
tasemel.

e Epp Maaten: kui héiletajal on arusaadavalt loetav ja siilitatav tdend tema tehtud viimase
valiku kohta, mida ta saab {ihtlasi esitada ka hééle ostjale, siis on ostjal ka vahend, millega
hédletajat mojutada. Taoline olukord on vastuolus rahvusvaheliste nduetega ja Eestis
kehtiva hadletamise salajasuse pohimottega. Ettepanekus viidatud kontseptsioon on
teadusartikkel, mis ei arvesta Eesti valimiste reaalsete nduetega (tsitaati artiklist: “Other
considerations such as usability, accessibility, resilience, vote privacy and resistance to
coercion are also important, but not part of this document.”).
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e Mihkel Solvak: otsast 16puni kontrollitavuse osas on akadeemilises kirjanduses ikka veel
palju erinevaid arvamusi ja viiteid mis on ja mis ei ole otsast 16puni kontrollitavus. See
vajaks laiemat arutelu, mis on ja mis ei ole moistlik Eesti kontekstis, 16plikku konsensust
siin péris kindlasti ei saavutata.

e Jan Willemson: kui vdtta aluseks nditeks seesama Sveitsis seadusesse kirjutatud otsast
otsani verifitseeritavuse definitsioon, siis minu hinnangul rahuldab meie siisteem seda juba
tdna. Ettepaneku esitaja pole vélja toonud konkreetseid tdiendusi, mida me nt Sveitslaste
definitsioonist ldhtudes Eesti siisteemile peaksime tegema.

e Mariko Joeorg- JurtSenko : tulenevalt paljudest eriarvamustest on ilmselt maistlik, kui e-
hiiletamise siisteemi loomise sdltumatud eksperdid annavad oma hinnangu kasutusel oleva
siisteemi vastavusele. Alles pidrast vastava eksperthinnangu valmimist, mis sisaldaks
konsensuslikke seisukohti ja on lahendusvariante, saab asuda vodimalikke
seadusemuudatusi vilja todtama. Ettepanekut jargmisteks sammudeks sellises sonastuses
ei toeta.

e Tanel Tammet: sonastus ei ole mdistetav. Otseses tidhenduses viiks otsast 10puni
kontrollitavus héilte salajasuse kaotamiseni, mis ei ole moeldav.

Voimalikud lahendused:

1. Arutada seadusandja tasemel lébi e-héddletuse pohimdtted isedranis hidle salajasuse ja
vaadeldavuse osas ning selgelt méiératleda baasnduded sobivates digusaktides nii, et need
vastavad Euroopas kiibivatele arusaamadele otsast 16puni kontrollitavusest. Ettepanek
lahtub eeldusest, et ettepanek 11 ja ettepanek 13 leiavad lahenduse pidades silmas nende
eesmirki tagada omavahelises kombinatsioonis otsast 16puni kontrollitavust tervikuna.

Ettepanek jirgmisteks sammudeks:

1. Teeme ettepaneku Justiitsministeeriumi toorithmale miératleda e-hadletuse otsast 10puni
kontrollitavuse moiste Eesti konteksti jaoks, vottes vdrdlevalt arvesse rahvusvahelisi
oiguspraktikaid riikidest, mis on selliste kiisimustega tegelenud (nt Sveits).
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LISAD

LISA 1 - toorithma moodustamise kiskKiri

KASKKIRI

MAJANDUS- JA
KOMMUNIKATSIOONI-
MINISTEERIUM

21.06.2019 nr 1.1-1/19-099

E-valimiste t66rithma moodustamine

Vabariigi Valitsuse 23.  oktoobri 2002. a médruse nr 323
“Majandus- ja Kommunikatsiooniministeeriumi pohiméarus” § 22 16ike 1 alusel:

1. Moodustan e-valimiste toorithma eesmérgiga hinnata elektroonilise valimissiisteemi ja
elektroonilise hidletamise infosiisteemi protsesside ja turvameetmete vastavust kehtivatele

kiiberturvalisust ja valimiste korraldamist késitlevatele regulatsioonidele.

2. Tooriihm luuakse jargmises koosseisus:

1.1. Riigiasutuste esindajad

1.1.1.
1.1.2.
1.1.3.
1.14.
1.15.
1.16.

Majandus- ja Kommunikatsiooniministeerium — Raul Rikk
Majandus- ja Kommunikatsiooniministeerium — Mihkel Tammet
Justiitsministeerium — Mariko Jdeorg-JurtSenko

Registrite ja Infosiisteemide Keskus — Martti Allingu

Riigi valimisteenistus — Arne Koitmae

Riigi Infostisteemi Amet — Tarmo Hanga

1.2. Akadeemiliste asutuste esindajad

1.2.1.
1.2.2.

1.2.3.
1.3. Eraisikud

1.3.1.
1.3.2.
1.3.3.
1.3.4.
1.3.5.

Tallinna Tehnikatilikool — Tanel Tammet
Tartu Ulikool — Mihkel Solvak
E-riigi Akadeemia — Liia Héanni

Tarvi Martens
Epp Maaten
Jan Willemson
Mirt Pdder
Valdek Seeder

3. Tooriihma voib kaasata teisi valdkonna eksperte vastavalt vajadusele.
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4. Tooriihma juhib Majandus- ja Kommunikatsiooniministeeriumi riigi kiiberturvalisuse
poliitika juht.

5. Tooriihma teenindavaks struktuuriiiksuseks on Majandus- ja
Kommunikatsiooniministeeriumi riigi infosiisteemide osakond.

6. Tooriihma to66 toimub koosoleku vormis ja elektroonilise infovahetuse kaudu. Koosoleku
kutsub kokku t66rithma juht. Koosolekud protokollitakse.

7. Tooriihma litkmetel on digus tutvuda Majandus- ja Kommunikatsiooniministeeriumi poolt
asutusesiseseks kasutamiseks tunnistatud teabega, kui see on vajalik toorithma eesmirgi
saavutamiseks.

8. Tooriihma juht esitab ministrile iilevaate tooriihma t66st kord kuus.

9. Tooriihm esitab koondaruande hiljemalt 12.12.2019, mis sisaldab hinnangut ja ettepanekuid
siisteemi turvalisuse tagamise ning avalikkuse teadlikkuse tdstmise osas.

(allkirjastatud digitaalselt)
Kert Kingo
viliskaubandus- ja infotehnoloogiaminister
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LISA 2 - toorithma koosolekute protokollid

E-valimiste tooriithma 04.09.2019 koosoleku protokoll

Majandus- ja Kommunikatsiooniministeerium, Tallinn
4. juuli 2019

Algus: 13.00
Lopp: 15.15

Osalesid: viliskaubandus- ja infotehnoloogiaminister Kert Kingo, Raul Rikk, Mihkel Tammet,
Aaro Mottus (Mariko Joeorg-Jurtsenko asendaja), Arne Koitmée, Tarmo Hanga, Tanel Tammet,
Mihkel Solvak, Liia Hanni, Tarvi Martens, Epp Maaten, Jan Willemson, Mért Poder, Viive Aasma
Puudusid: Heldur-Valdek Seeder (saatis eelnevalt omapoolse sisendi®) ja Martti Allingu
Paevakord:

Ministri avasdnad ja sissejuhatus

Tooriihma tegevusega seotud administratiivsed aspektid

Tooriihma tegevuse eesmérk ja ootused

Tooriihma esmase tooplaani kokkuleppimine

Ulevaade e-valimiste turvameetmetest (Tarvi Martens)

Esmaste murekohtade véljatoomine

Jargmiste sammude kokkuleppimine

Jargmise koosoleku aja kokkuleppimine

ONoa~wWNE

Liihidalt olulisemast pdevakorra alusel:

1. Ministri avasonad ja sissejuhatus

Viliskaubandus- ja infotehnoloogiaminister Kert Kingo sdnul peab elektrooniline valimissiisteem
olema turvaline ning koikide jaoks ldbipaistev, arusaadav ja usaldusvddrne. Esmalt tuleb
keskenduda tihtsele arusaamisele siseriiklikult.

2. Tooriihma tegevusega seotud administratiivsed aspektid

Lepiti  kokku, et tooriihma todvormiks saavad olema koosolekud, mille olulisemad aspektid
protokollitakse. Primaarseks suhtluskanaliks saab olema e-post, mille tarbeks on loodud eraldi
meililist: e-valimised@list. mkm.ee. Vajadusel edastatakse selle kaudu ka dokumente, eraldi kausta
ei hakata looma. Kuna iiks osa to6rithma liikmetest asub Tartus, vdib kaaluda koosolekul osalemist
videosilla abil, kui selleks on loodud vastavad tehnilised voimalused. Teema juurde tullakse siigisel
vajadusel tagasi ja otsustatakse jooksvalt. Koosoleku protokollid on reeglina avalikud, v.a. AVTS
paragrahvis 35 sétestatud juhtudel, mida tuleb jooksvalt jélgida. Administratiivselt korraldab seda
MKM.

3. Tooriihma tegevuse eesmirk ja ootused

Tutvustati e-valimiste tooriihma eesmérke - hinnata elektroonilise valimissiisteemi ja elektroonilise
hidletamise infosiisteemi protsesside ja turvameetmete vastavust kehtivatele kiiberturvalisust ja

4 http://valdekseeder.blogspot.com/2019/07/mkm-e-haaletuse-tooruhmale-alusdokument.html
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valimiste korraldamist késitlevatele regulatsioonidele. Lepiti kokku, et késitletakse laiemalt ka
muid e-héiletamisega seonduvaid probleeme. To6riihm esitab koondaruande hiljemalt 12.12.2019,
mis sisaldab hinnangut ja ettepanekuid silisteemi turvalisuse tagamise ning avalikkuse teadlikkuse
tostmise osas.

4. Tooriihma esmase tooplaani kokkuleppimine

Tooriihm kinnitas esmase toOplaani. Plaanis on iilevaate koostamine e-valmiste siisteemi
iilesehitusest ja turvameetmetest, kitsaskohtade kaardistamine ja kisitlemine ning ettepanekute
formuleerimine. Leiti, et esmajirjekorras keskendutakse asjakohasele siseriiklikule
seadusandlusele. Rahvusvahelist digusruumi vaadeldakse juhul, kui Eesti seadusandlus ei vasta
rahvusvahelistele tavadele. Seejuures voetakse arvesse, et Eestil on e-valmiste ldbiviimisel juba
pikaajaline praktika.

5. Ulevaade e-valimiste turvameetmetest

Tarvi Martens andis lilevaate e-valimiste turvameetmetest (vt lisa 2). Esitati aktiivselt tipsustavaid
kiisimusi.

6. Esmaste murekohtade viljatoomine

Tehti algust esmaste murekohtade kaardistamisega. Toodi vilja jargmised kitsaskohad: Kuidas
veenduda, et ID-kaardi kasutaja on kaardi omanik? Kuidas tagada protsessi otsast lopuni
verifitseeritavuse selgus? Kuidas kasutada erinevaid tehnoloogiaid hédlte kokkulugemise
protsessis? Kas verifitseerijaid voiks olla rohkem? Kas valimisseadus peaks kohustama erakondi
e-valimisi vaatlema? Kuidas tagada vaatlejate padevus? Kuidas tagada mitmete soltumatute
audiitorite kasutamine? Kuidas toime tulla kollektiivse hidletamise fenomeniga? Kuidas selgitada
e-hdiletamise infosilisteemi ja korraldust tildsusele arusaadavalt?

T66 murekohtade viljatoomisega jatkub. Lepiti kokku, et toorithma litkmed saadavad néddala
jooksul murekohad aadressil e-valimised@list. mkm.ee ja MKM esitab jargmisel kohtumisel
koondi.

7. Jargmiste sammude kokkuleppimine

Jargmiseks koosolekuks paneb MKM kokku esialgse e-valimiste murekohtade koondi ja annab
sellekohase iilevaate, millele jérgneb arutelu. Teise punktina pannakse pédevakorda iilevaade
tavaparaste valimiste protseduurikast ja valimiste infosiisteemist.

8. Jirgmise koosoleku aja kokkuleppimine

Lepiti kokku, et jargmine koosolek toimub 19. augustil kell 11.00-13.00 Majandus- ja
Kommunikatsiooniministeeriumis.
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E-valimiste tooriihma 28.08.2019 koosoleku protokoll

Majandus- ja Kommunikatsiooniministeerium, Tallinn
28. august 2019

Algus: 13.00
Lopp: 15.00

Juhatas: Raul Rikk
Protokollis: Anna-Liisa Parnalaas

Osalesid:
1. Kert Kingo, vidliskaubandus- ja infotehnoloogiaminister
2. Raul Rikk, Majandus- ja Kommunikatsiooniministeerium
3. Mihkel Tammet, Majandus- ja Kommunikatsiooniministeerium
4. Viive Aasma, Majandus- ja Kommunikatsiooniministeerium
5. Laura Laaster, Majandus- ja Kommunikatsiooniministeerium
6. Anna-Liisa Pirnalaas, Majandus- ja Kommunikatsiooniministeerium
7. Liia Hénni, E-riigi Akadeemia
8. Martti Allingu, Registrite ja Infosiisteemide Keskus
9. Alo Einla, Riigi Infosiisteemi Amet (Tarmo Hanga asendaja)
10. Mariko Joeorg-JurtSenko, Justiitsministeerium
11. Arne Koitmde, Riigi valimisteenistus
12. Tanel Tammet, Tallinna Tehnikaiilikool
13. Epp Maaten
14. Tarvi Martens
15. Jan Willemson
16. Mért Poder
17. Heldur-Valdek Seeder
Paevakord:

1. Ulevaade hiiletustulemuste kindlakstegemisest tavavalimistel — A. Koitmie
2. Murekohtade kaardistuse iilevaatus
3. Jargmise koosoleku aja kokkuleppimine

Protokoll ei sisalda koiki sdnavotte, vaid kajastab kokkuvatlikult koosoleku kiiku.

1. Ulevaade hiiletustulemuste kindlakstegemisest tavavalimistel

Arne Koitmie andis tlilevaate héddletustulemuste kindakstegemisest pabersedeliga hddletamisel (vt
lisa 1). Muu hulgas arutleti, kuidas on korraldatud héélte {iilelugemine, millistel alustel
tunnistatakse héddletamissedelid kehtetuks ning kuidas toimub héadletamistulemuste kohta
protokolli koostamine ning allkirjastamine. To0riihma litkmed kiisisid tépsustavaid kiisimusi.

2. Murekohtade kaardistuse iilevaatamine

Arutleti murekohtade kaardistamise metoodika tile.
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Mihkel Tammet tuletas meelde, et 04.07.2019 toimunud koosolekul lepiti kokku, et to6rithma
liilkmed esitavad omalt poolt murekohad ning MKM paneb kokku esialgse koondtabeli, misjarel
toimub arutelu. Kui on selgunud, milliste murekohtadega t66rithm edasi tegeleb, siis on voimalik
need ka valdkondade kaupa klassifitseerida.

Raul Rikk juhtis tdhelepanu t66 skoobile ja etappidele. T66grupi eesmargiks on kédesoleva aasta
16puks koostada iilevaade murekohtadest ning teha ettepanekud nende lahendamiseks. Antud
toorithma formaadis ei lahendata murekohti dra, vaid kaardistatakse need. Praktiline lahendamine
on pikema perspektiiviga tegevus, mis voetakse ette pérast tooriihma raporti valmimist. Hetkel
oleme etapis, kus koik ettepanekud on laual ning meil on vaja need iihiselt 14bi arutada — millised
jatame nimekirja, millised eemaldame ja millised konsolideerime. Sellest tulenevalt on téoplaan
jargmine:

1. Etapp — murekohtade {ihine ldbivaatamine, nende tipsem klassifitseerimine ja vdimalike
lahenduste méératlemine

2. Etapp — raporti mustandi koostamine, ettepanekute tdpsustamine
3. Etapp — raporti kinnitamine

Arutelu alustati murekohast nr 3.

Murekoht nr 3: e-valimiste politiseeritus (Liia Hzinni)

Liia Hanni tutvustas esitatud murekohta. Riigikogus esindatud erakonnad on allkirjastanud
elektroonilise héddletamise hea tava, millega lepiti kokku, et kui e-hddletamine toimub vastavalt
seadustatud protseduuridele, siis ei seata paevapoliitilistel kaalutlustel valimistulemusi kahtluse
alla. Kokkuleppest hoolimata seda siiski tehakse, erakondade suhtumine e-valimistesse mojutab
aga tervet iihiskonda. Kuni erakondade poolelt sdilib valmisolek pingestada e-hééletuse tulemusi,
ei ole tehnilistest lahendustest abi, sest kiisimus taandub poliitilisele kditumisele ja vastutusele.
Seepdrast on vaja laiemat poliitilist kokkulepet, et erinevatesse valimisviisidesse suhtutakse
neutraalselt.

Kert Kingo markis, et toorithma eesmérk ei ole tegeleda poliitikaga ega muuta seda, kuidas keegi
e-valimistest motleb, vaid uurida voimalusi, kuidas muuta e-héddletamise siisteem ldbipaistvamaks
ning turvalisemaks. Sellest tulenevalt ei ole tdstatatud murekohal otsest puutumust todrithma
eesmadrgiga ning see tuleks murekohtade nimekirjast vélja votta.

Mihkel Tammet lisas, et isegi potentsiaalsete turvaaukude lappimise jargselt ei ole voimalik
garanteerida, et e-valimiste osas tekib jarsku iihiskondlik konsensus.

Miirt Poder leidis, et juhised voivad iihiskonda polariseerida ning tema hinnangul on hea tava
instrument, mille abil surutakse e-hdiletamise legitiimsust peale, mitte ei tekitata loomulikult.

Liia Hanni ndustus, et antud teemaga on keeruline to6riihmas konstruktiivselt edasi tegeleda, kuid
ta ei poolda murekoha nimekirjast eemaldamist.

Otsustati: murekoht voetakse nimekirjast vélja.
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Murekoht nr 4: e-hailetamise avalik usaldusviairsus (liiga vihe seotud inimesi) (Tanel
Tammet)

Tanel Tammet selgitas, et e-hdidletamise avalik usaldusvddrsus kannatab, sest protsessiga on
seotud liiga vdike grupp inimesi, mistottu ei kiirgu usaldus ka laiemale avalikkusele. Vdimalik
lahendus oleks regulaarselt angazeerida projektide kaudu iilikoole nii e-valimiste arendusse kui
kontrolli, suurendada e-valimiste pidevat ja igakordset eelarvet ning suurendada ldbiviimise ja
kontrolli professionaalset meeskonda, duplitseerides iilesandeid eri meeskondade vahel.

Tarvi Martens noustus, et kontrollimise protsessi tuleks kaasata rohkem inimesi, kuid valimiste
labiviimist ei tohiks hajutada. Lébiviimisega on seotud eelkdige Riigi valimisteenistus ja Riigi

Infosiisteemi Amet ning suvalisi inimesi ei saa kaasata.

Tanel Tammet maérkis, et e-valimiste labiviimise hajutamise voimalikkuse osas on tegemist kahe
erineva pohimadttelise arusaamaga, kontrolli hajutamise osas on konsensus.

Miirt Poder lisas, et elektroonilise hdédletamise tarkvara ldhtekood jm dokumendid peaks olema
kéttesaadavad aasta enne valimisi. Praegune praktika, mille kohaselt dokumendid avalikustatakse
viimasel hetkel, pidrsib e-valimiste rahvusvahelise auditeerimise voimalikkust. Rahvusvahelise
iildsuse kaasamise abil oleks voimalik leevendada kohapealsete ekspertide vihesust.

Tarvi Martens mirkis, et hea tavana on kokku lepitud, et dokumendid fikseeritakse ja
avalikustatakse kaks kuud enne valimispieva.

Martti Allingu lisas, et tema hinnangul oleks voimalik dokumentatsioon ka varem avalikustada.

Arne Koitmie sonas, et e-valimistega seotud inimeste arvu suurendamise teemat tasub kindlasti
késitleda. Osaliselt kattub see kiisimus ka jargnevate murekohtadega.

Heldur-Valdek Seeder noustus, et esitatud murekoht vaérib tihelepanu.

Otsustati: murekoht jddb nimekirja. Lahenduste osas tuleks leida voimalikud rollid, et kaasata
tdiendavaid eksperte e-valimiste protsessi ldbiviimiseks ning usaldusvdirsuse ja turvalisuse
tagamiseks.

Toimus jargmiste murekohtade iihine arutelu:

Murekoht nr 5: e-hidletamise séltumatu kontrolli puudulikkus (Tanel Tammet)
Murekoht nr 6: mitmete soltumatute audiitorite kasutamise tagamine

Murekoht nr 8: andmepohine kontroll ei ole selgelt libi viidud (Tanel Tammet)
Murekoht nr 9: séltumatute verifitseerijate vihesus (Jan Willemson)

Heldur-Valdek Seeder leidis, et auditeerimisega seotud murekohtadega tasub edasi tegeleda.

Martti Allingu arvas, et auditid (protsess-, koodi- ja turvaaudit) tuleks tellida erinevatelt
audiitoritelt ning need vdiks olla dubleeritud.

Arne Koitmée mérkis, et auditid tellitakse juba praegu kahekaupa.
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Liia Hénni lisas, et arvestama peab ka finantsvoimekust erinevaid auditeid tellida.

Epp Maaten sonas, et konealuste murekohtade juures tuleks 1dbi moelda, millised on need aspektid
vOi protsessid, mida oleks vaja auditeerida.

Jan Willemson lisas, et ka andmeaudit on kriitilise tdhtsusega.

Otsustati: murekohad jadvad nimekirja. Lahenduste viljatootamisel vaadatakse iile ja tdiendatakse
auditi protsessi (milliseid komponente tuleb auditeerida?).

Murekoht nr 7: vaatlejate pidevuse tagamine

Epp Maaten sonas, et antud murekoha juures tuleks moelda, mida saab valimiste korraldaja teha
selleks, et vaatlejaid oleks rohkem. Mitmete erakondade esindajad on kurtnud, et e-valimiste
slisteem on ldbipaistmatu, samas on erakonna liikmetel voimalus valimistel vaatlejatena osaleda,

kuid seda vdimalust ei kasutata. Uks lahendus oleks muuta erakondadele vaatlejate saatmise
kohustuslikuks.

Liia Hinni maérkis, et tooriihmal on digus esitada ettepanekuid ning iihe voimalusena tasuks
kaaluda ettepaneku tegemist Eesti erakondadele, et nad kaasaksid oma liikmeid vaatlejatena.

Mihkel Tammet pakkus lahendusena diskussioonikeskkonna kaivitamist, kus oleks v&imalik
arutada erinevaid e-valimistega seonduvaid teemasid, esitada kiisimusi ja saada vastuseid.

Tanel Tammet tundis huvi, kui palju vaatlejaid on vdimalik reaalselt dra teenindada ning pakkus,
et liks voimalus vaatlejate arvu suurenemiseks oleks IT-tudengite kaasamine. Osalemist soodustaks
ainepunktide pakkumine.

Arne Koitmée vastas, et seni ei ole iile 10 vaatleja olnud. Ruum seab teatud fiiiisilised piirangud.
Idee poolest vdiks vaatlejate arv olla tunduvalt suurem, sest tehakse n-0 tubast t66d ning
serveriruumide ei kiilastata.

Mihkel Tammet markis, et lisaks IT-tudengitele tasub kaaluda ka iihiskonnateaduste tudengite
kaasamist.

Tarvi Martens lisas, et Riigi valimisteenistus korraldab enne valimisi vaatlejate koolitusi, et nad
e-hédletamise toiminguid maoistaksid.

Otsustati: murekohaga tegeletakse edasi. Lahenduste osas otsitakse voimalusi vaatlejate arvu
kasvatamiseks ning hallatud diskussioonikeskkonna loomiseks.

Murekohtade iilevaatamisega jatkatakse jargmisel koosolekul.

3. Jargmise koosoleku aeg:

Jargmise koosoleku aeg lepitakse kokku e-posti vahendusel.
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E-valimiste tooriihma 11.09.2019 koosoleku protokoll

Majandus- ja Kommunikatsiooniministeerium, Tallinn
11. september 2019

Algus: 11.00
Lopp: 13.00

Juhatas: Raul Rikk
Protokollis: Anna-Liisa Parnalaas

Osalesid:
1. Kert Kingo, vidliskaubandus- ja infotehnoloogiaminister
2. Raul Rikk, Majandus- ja Kommunikatsiooniministeerium
3. Mihkel Tammet, Majandus- ja Kommunikatsiooniministeerium
4. Viive Aasma, Majandus- ja Kommunikatsiooniministeerium
5. Anna-Liisa Pirnalaas, Majandus- ja Kommunikatsiooniministeerium
6. Aaro Mottus (Mariko Joeorg-Jurtsenko asendaja), Justiitsministeerium
7. Martti Allingu, Registrite ja Infosiisteemide Keskus
8. Arne Koitmde, Riigi valimisteenistus
9. Mihkel Solvak, Tartu Ulikool
10. Tanel Tammet, Tallinna Tehnikaiilikool
11. Jan Willemson
12. Mart Poder
13. Heldur-Valdek Seeder
Paevakord:

1. Murekohtade kaardistuse ulevaatamine
2. Jargmise koosoleku aja kokkuleppimine

Protokoll ei sisalda koiki sdnavotte, vaid kajastab kokkuvatlikult koosoleku kiiku.
1. Murekohtade kaardistuse iillevaatamine

Kert Kingo selgitas, et iga esitatud murekoha osas on oluline jouda konsensusele. Kui kellegi jaoks
tundub moni aspekt ebaturvaline, siis iiritame sellele koos lahenduse leida.

Raul Rikk tuletas meelde toorithma eesmaérki, milleks on hinnata elektroonilise valimissiisteemi
ja elektroonilise héédletamise infosiisteemi protsesside ja turvameetmete vastavust kehtivatele
kiiberturvalisust ja valimiste korraldamist késitlevatele regulatsioonidele. Esimesel koosolekul
lepiti kokku, et tooriihm Kkésitleb laiemalt ka muid e-hdédletamisega seotud probleeme.
Esmajérjekorras keskendutakse siseriiklikule seadusandlusele ning rahvusvahelist digusruumi
vaadeldakse juhul, kui Eesti seadusandlus ei vasta rahvusvahelistele tavadele.

Toorihm esitab koondaruande hiljemalt 12.12.2019, mis sisaldab hinnangut ja ettepanekuid
slisteemi turvalisuse tagamise ning avalikkuse teadlikkuse tdstmise osas. Tooriihm ei tegele
koikehdlmava riskianaliiiisi koostamisega, vaid késitleb iihiskonnas tdstatunud konkreetseid
murekohti, mis tuuakse {ihise arutelulaua taha té6rithma litkmete poolt.
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Eesmirgini jdoudmine peaks toimuma ldbi jargmiste etappide: (1) murekohtade kaardistamine; (2)
murekohtade silistematiseerimine; (3) murekohtade sisuline késitlemine ja lahendusettepanekute
tegemine; (4) murekohtade hindamine l&htuvalt kehtivatest regulatsioonidest; (5) koondraporti
koostamine.

Jan Willemson markis, et paljud murekohad ei ole otseselt diguslike regulatsioonidega seotud.

H. V. Seeder markis, et kui tooriihma iiks eesméarkidest on hinnata protsesside ja turvameetmete
vastavust kehtivatele regulatsioonidele, siis oleks tulnud teha murekohtade tabelisse kohe alguses
eraldi veerg, kus oleks vilja toodud, millise regulatsiooniga vastuolu seisneb. Praeguses faasis on
juba keeruline hakata otsima sidemeid seadusandlusega.

Kert Kingo pakkus vilja, et esmalt tuleks tegeleda tehniliste aspektidega ehk tuua vélja probleemid
ja vaadata, mida annaks muuta voi parandada. Seejirel saame vaadata, kas ja mil médéral on vaja
kehtivaid regulatsioone muuta. See on juba jireltegevus. Uldise pdhiméttena peaksid elektroonilise
ja pabersedeliga hédletamise protsessid olema vdimalikult sarnased.

Lepiti kokku, et toorithm keskendub murekohtade lahendamisele ning juriidiline analiiiis ei ole
esmase tihtsusega.

Jan Willemson markis, et to0 ei pea toimuma vaid koosolekute vormis, aktiivne arutelu toimub ka
meililistis. Kigi murekohtade ja lahenduste osas ei pruugi konsensuse leidmine olla voimalik, sel
juhul saab erimeelsused protokollida.

Raul Rikk sonas, et meililisti hoitakse arutelu keskkonnana, kuid koosolekul voiks pdhilised
argumendid uuesti vélja tuua, et need oleksid protokollis voi muudes to6dokumentides kajastatud.

Toortihm jatkas murekohtade kaardistuse iilevaatuse ja siistematiseerimisega. Lepiti kokku, et
kodutoona midratakse murekohtade prioriteetsus ning hinnatakse, kas on lahendus on lihtsalt voi

raskesti teostatav.

Mihkel Solvak mirkis, et tema poolt esitatud murekoht (nr 24: e-valimiste usalduse polariseeritus)
laheneb koos teiste murekohtadega.

Otsustati, et murekoht jadb loetelusse, kuid see médratletakse madala prioriteetsusega ning
késitletakse hilisemas faasis.

Kert Kingo toi vélja murekohaga nr 19 (e-valimistel puudub hédletuskabiini privaatsus) haakuva
tdiendava probleemi: kuidas olla kindel, et hddletaja on sama isik, kelle ID-kaart on lugejasse
sisestatud.

Jan Willemson sonas, et murekoht on seotud elektroonilise identiteedi teemaga, inimene vastutab
ise selle eest, kuidas ta oma elektroonilist identiteeti kasutab.

Kert Kingo maérkis, et e-valimiste turvalisuse kontekstis peame suutma garanteerida, et haéletav
isik on see sama, kelle ID-kaardi abil toimingut tehakse.

Tdstatatud probleem lisati murekoha nr 19 juurde.
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Vaadati e, kas mingeid murekohti on veel vdimalik konsolideerida. Leiti, et rohkemate
murekohtade iihendamine ei ole hetkel voimalik.

Murekoht nr 8: kriiptosiisteemide jitkusuutlikkuse tagamine (J. Willemson)

Jan Willemson selgitas, et kasutusel olev asiimmeetriline kriiptosiisteem jdib kvantarvuti tuleku
korral liiga norgaks. Standardiorganisatsioonide poolt loodavad lahendused ei pruugi toimida plug-
in stiilis alternatiivina meil kasutuses olevatele siisteemile, nt ei pruugi olla tagatud homomorfsuse
omadus. Tegemist ei ole ainult e-valimiste, vaid kogu tdna kasutuses oleva kriiptograafia
probleemiga. Kuna kvantarvuteid veel ei ole, siis ei ole tegemist n-6 pdletava teemaga, kuid iihel
hetkel vOib see muutuda ajakriitiliseks. Antud teemal tuleks Eestis teha aktiivset teadustdod,
uurimaks vOimalusi praeguse kriiptosiisteemi asendamiseks kvantarvuti loomise perspektiivis.
Samas peab arvestama, et teadusvdoimekuse arendamine on ajakulukas, tuleb leida juhtivteadurid,
doktorandid jne.

Leiti, et tooriihma skoopi arvestades on tegemist liiga mahuka teemaga. Lepiti kokku, et edaspidi
vaadatakse, millises formaadis oleks kodige digem seda murekohta adresseerida ning kuhu vastav
ettepanek edastada.

Murekoht nr 9: erinevate tehnoloogiate kasutamine hiiltelugemise protsessis (esimeselt
koosolekult)

Tanel Tammet markis, et hajutamist ja duplitseerimist on voimalik saavutada mitmel viisil, nt
kasutades erinevad audiitorid vdi erinevaid tarkvarasiisteeme, mis vihendab vigase voi tagaustega
tarkvara ohtu.

Murekoht nr 10: valija arvutis oleva hailetustarkvara kompromiteerimise oht

Tanel Tammet selgitas, et valija arvutis oleva tarkvara kompromiteerimise riski saab maandada
erinevatel viisidel (topelt) hddletades, nt nduda nii arvutis kui ka mobiilis haddletamist. Selline
muudatus oleks ebamugav ning vihendaks e-hééletuse populaarsust, kuid suurendaks turvalisust.
Tanel Tammet lisas, et ta ei leia, et seda peaks tingimata tegema, kuid tegemist on iihe potentsiaalse
lahendusega.

Jan Willemson mirkis, et sisuliselt tihendab see verifitseerimise kohustuslikuks muutmist.

Martti Allingu leidis, et pigem tuleks hadle verifitseerimise vdimalust rohkem reklaamida ning
inimesi senisest paremini teavitada.

Mihkel Solvak lisas, et valijarakendust on voimalik arendada viisil, mis suunaks valijaid rohkem
kontrollimise teele. Saab lisada pehmeid soovitusi stiilis ,,palun veendu, et oled iiksi‘.

Mirt Poder pakkus, et elektroonilise hédletuse juhend vdiks valija vaatest sisaldada juhtndore,
mille abil tagada oma elektroonilise identiteedi privaatsus.

Arne Koitmie arvas, et tdendoliselt ei hakka valijad enne paber- voi e-hdidletamist juhendeid
lugema.
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Martti Allingu markis, et valimisprotseduuri alustades voiks tulla ekraanile teavitus, et valija peab
kasutama enda ID-kaarti ning info vdimalike sanktsioonide kohta, kui seda nduet rikutakse.

Arutelu tulemusena lisati kasutajaliideses dige valimiste protsessi véljatoomine ning kinnituse
votmine murekohtade nr 10 ja nr 19 juurde (inimestele tuleks meelde tuletada, et hidletada tohib
vaid oma personaalse ID-kaardiga).

H. V. Seeder selgitas, et murekoha nr 10 osas ldheb tema nidgemus Tanel Tammeti omast lahku.
Siisteem peaks olema lihtsam ning kahe seadmega autentimist ei tohiks nouda, sest siis kaob ka
vOimalus mobiiltelefoniga hiddletada. Tehnoloogia abil kontrollimise asemel tuleks
kontrolliprotsess muuta andmepdhiseks. Tehnoloogiat saab alati manipuleerida, kuid andmetega
manipuleerimine tuleb kiirelt vilja. Uks vdimalus kinnitada, et valija saab iihenduse dige serveriga,
on labi X-tee paringu.

Martti Allingu mérkis, et kui arvutis on pahavara, siis voib see tdita ka digeid funktsioone, sh teha
vajadusel X-tee paringut. Seega ei lahenda pakutud meede praktikas probleemi ning ainuke variant
on kontrollida sdltumatult, nt mobiiltelefoniga.

Otsustati, et probleem on murekoha nidol markeeritud ning murekoht jaib loetelusse.

Murekoht nr 11: puudub voimalus mobiiliga hiiletada (H. V. Seeder)

H. V. Seeder selgitas, et kdigil ei ole personaalseid arvuteid ning seetdttu hidletatakse tihti nt t66
juures. Mobiiliga hidletamise voimaluse loomine suurendab privaatsust ning populariseeriks (e-
)hddletamist.

Martti Allingu markis, et mobiiliga hdiletamine voib tuua kaasa tdiendavaid turvariske. Ka
mobiiltelefone on voimalik nakatada pahavaraga, lisaks on kasutusel mitmeid erinevaid
operatsioonisiisteemide versioone, millel ei pruugi olla vajalikke uuendusi. Mobiiliga hddletamise
voimaldamine tdhendaks, et puudub seade, millega hailt verifitseerida.

Arne Koitmie sonas, et pikas perspektiivis mobiiliga hddletamise voimalus ilmselt tuleb, hetkel
on kiisimus teostatavuses. Riigi valimisteenistus on tellimas vastavasisulist uuringut, seejirel saab
teemasse rohkem selgust. Varasemate uuringute kéigus on leitud, et tehnoloogilised platvormid ei
ole veel piisavalt kiipsed.

H. V. Seeder leidis, et mobiiliga héddletamise vdimaldamine vihendaks ka perekonnaliikmete
survet, mis vaib olla eriti tugev juhul, kui kodus on {iks arvuti. Kontrolli voimalus ei pea seepérast
kaduma, probleemi saab lahendada andmepdhise kontrolliga v31 mones teises seadmes
kontrollimise teel (nt todarvuti, tédmobiil, sdbra telefon).

Otsustati, et murekoht jaéb loetelusse, Riigi valimisteenistus tegeleb uuringu tellimisega ning jagab
tooriihma litkmetega olemasolevaid materjale.

Murekoht nr 12: Hiiletajal puudub véimalus kontrollida héiile joudmist lugemisele (H. V.
Seeder)

H. V. Seeder selgitas, et héddletajal on praegu voimalus kontrollida hdile esmast salvestamist ehk
mobiilse kontrolli voimalus, idee on muuta kontroll andmepdhiseks ning anda igale hiiletajale
individuaalne kontrollkood.
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Arne Koitmée sOnas, et hiile salajasuse ja hédletamise usaldusvdirsuse osas on antud juhul
tegemist lahendamatu vastuoluga. Valimiste korraldaja seisukohast on hiile salajasuse noue
prioriteetsem. Valija ei saa hiéle lugemist kontrollida, sest side hééletaja ja antud hédle vahel kaob.
On kaheldav, et salajasuse noue kui valimiste pohiprintsiip saab siin to6grupis timber defineeritud.
Ka diguskantsler on leidnud, et hééle kontrollitavus ja hédle salajasus on teatud osas vastandlikud
nduded. Lisaks tasub mdelda, kuidas mdjuks see, et riik hakkab teatud tingimustel meie valikuid
(haili) salvestama ja individuaalseid koode jagama, suures plaanis usaldusvédrsusele.

H. V. Seeder vastas, et tema hinnangul puudub siin punktis puutumus hédile salajasusega ning
lahendamatust vastuolust saab radkida tdendamatuse vaieldava ndudega. Voimaliku lahendusena
saaks kehtestada individuaalse koodi kontrolliks eritingimused, nt vdimaldada seda ainult VVK
ruumides.

Tanel Tammet sonas, et kui e-hédidletamisele kehtestatakse tdiendavad kontrollimeetmed, siis
peaks seda tegema ka paberhddletamisel. Miks peab iiks valimisviis olema kontrollitavam kui
teine?

Miirt Poder juhtis tdhelepanu, et OSCE on oma hinnangus vilja toonud, et individuaalset kontrolli
tagav QR kood seab ohtu hiiletamise salajasuse.

Kert Kingo leidis, et kui pabersedeliga on voimalik hédletada vaid iihe korra, siis peaks sama
pohiméte kehtima ka e-hééletusel. Esiteks peaksid protsessid olema erinevate hddletusviiside osas

analoogsed, teiseks suurendab elektroonilise hddle muutmise voimalus hdilte miiiimise tdendosust.

Jan Willemson mairkis, et e-hdidle muutmise vdimalus vihendab héile ostmise otstarbekust, sest
puudub kindlus, et inimene ei muuda hiljem oma hélt.

Mirt Poder lisas, et hddle ostmise ndol tehtav investeering muutub veidi mdttetuks, kuid otseselt
mitte kasutuks. Samas on haélte miiiik voimalik ka pabersedeliga hddletamise korral

Murekohtade siistematiseerimise protsessi jatkatakse jargmisel koosolekul.
2. Jiargmise koosoleku aeg

Jargmise koosoleku aeg tapsustatakse e-posti teel.
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E-valimiste tooriihma 25.09.2019 koosoleku protokoll

Majandus- ja Kommunikatsiooniministeerium, Tallinn
25. september 2019

Algus: 12.30
Lopp: 14.15

Juhatas: Raul Rikk
Protokollis: Anna-Liisa Parnalaas

Osalesid:
1. Kert Kingo, viliskaubandus- ja infotehnoloogiaminister
2. Raul Rikk, Majandus- ja Kommunikatsiooniministeerium
3. Anna-Liisa Parnalaas, Majandus- ja Kommunikatsiooniministeerium
4. Aaro Mattus, Justiitsministeerium (Mariko Joeorg-JurtSenko asendaja)
5. Martti Allingu, Registrite ja Infosiisteemide Keskus
6. Tanel Tammet, Tallinna Tehnikaiilikool
7. Alo Einla, Riigi Infosiisteemi Amet
8. Arne Koitmie, Riigi Valimisteenistus
9. Liia Hanni, E-riigi Akadeemia
10. Epp Maaten
11. Heldur-Valdek Seeder
12. Jan Willemson
13. Tarvi Martens
14. Mart Poder
Péaevakava:

1. Murekohtade kaardistuse tilevaatus
2. Jargmise koosoleku aeg

Protokoll ei sisalda koiki sdnavotte, vaid kajastab kokkuvatlikult koosoleku kiiku.

1. Murekohtade kaardistuse iilevaatus

R. Rikk: eelnevatel koosolekutel on toimunud arutelu murekohtade nr 5-7 (osalejate hulk) ning nr
8-12 (tehnoloogia) iile. Viis tooriihma liiget on juba edastanud oma hinnangud prioriteetsuse ja
teostatavuse osas, arvamusi on viga erinevaid.

L. Hinni: murekohtade prioriteetsuse ja teostatavuse arutelu ning médramine peaks toimuma
tooriihma koosolekul, mitte kodut66 vormis. Konsensust ei ole ilmselt voimalik saavutada, sest iga
autor leiab, et tema murekoht on kdrge prioriteetsusega. Seetottu voiks kaaluda voimalust, et enda
esitatud murekonhti ei hinnata.

R. Rikk: iihist arusaama koigi murekohtade osas tdendoliselt ei teki, kuid eriarvamusi saab
kajastada toorithma koondaruandes. Hetkel ei ole veel joutud koiki murekohti ldbi kdia. Kui on
teemasid, mille osas toorithmas lahendusteni ei jOuta, siis tuleb moelda, kas ja kellele need
murekohad edastada.
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K. Kingo: nii kaua kuni monel to6rithma liikmel on veel kiisitavusi, on midagi valesti. To6rithma
eesmirk ongi nendele probleemidele lahendusi pakkuda ning murekohtade osas tuleks jouda
konsensusele.

J. Willemson: e-hdiletusele seatud nouded ongi osaliselt vasturddkivad, nt vaadeldavus Vs
privaatsus. Modlemat ei ole voimalik sajaprotsendiliselt tagada ning seetdttu tekivadki
erimeelsused, et kumb on tdhtsam.

Lepiti kokku, et tootatakse konsensuse nimel, kuid kui ajaraamidest tulenevalt ei ole voimalik
koigis aspektides tlihisele arusaamisele jouda, siis kajastatakse eriarvamused 1dpparuandes.

Murekohtade arutelu jétkati murekohast nr 1.

Murekoht nr 1: siisteemi jooksva hoolduse ja arenduse jaoks on liiga vihe ressursse (T.
Tammet)

T. Tammet: e-hdiletuse siisteemi hoolduse ja arenduse jaoks on liiga vdhe ressursse ning see
takistab muude vajalike sammude astumist. Arendusi tehakse n-6 projektipohiselt ning puudub
stabiilne finantseerimismehhanism. E-haéletuse korraldusele eraldatav rahastus on vorreldes riigi
muude IT-kulutustega suhteliselt vidike. Puudub pikaajaline funktsioneeriv leping, mis tagaks
slisteemi jooksva arenduse ja hoolduse.

A. Einla: ndus, et e-hdiletamise siisteemi rahastus peaks olema tagatud baasrahastusena.

K. Kingo: kiisimus ei ole vaid lisaraha kiisimises, vaid ka asutusesiseste prioriteetide seadmises.
M. Péder: millised olulised asjad on jddnud ressursipuuduse tottu arendamata?

A. Einla: e-hailetuse siisteemi arendamise eest vastutab Riigi valimisteenistus.

A. Koitmie: siisteemi arendatakse vastavalt seadustele. Kdik plaanitud etapid on ellu viidud. Kui
radkida laiemalt, sh kaasamisest ja selgitustddst, siis oleks lisaressursse vaja kiill.

T. Tammet: murekohtade loetelus on palju punkte, millega tegelemine muudaks siisteemi
avalikkuse jaoks ldbipaistvamaks ja arusaadavamaks. Samas, kdigi nende tegevuste realiseerimine
eeldab ressursse. Kui seame madalad ambitsioonid, siis ei ole rohkem ressursse vaja, kuid kui
soovime siisteemi paremaks muuta, siis on see ilmselgelt vajalik.

L. Hinni: tuleks eristada tehnoloogia ja tarkvara uuendamisega seotud tegevusi ning pehmemaid
tegevusi, kuhu oleks samuti lisavahendeid vaja, nt siisteemi kirjelduste ja juhendmaterjalide
uuendamine.

A. Einla: teadlikkus kiiberruumist ja ohtudest on ajas selgemaks saanud ning sellele pannakse
suuremat rohku. Aasta alguses kiisiti valimiste rahastamiseks reservfondist tdiendavaid ressursse,
seega ei ole ka tehnoloogilise poole rahastus paigas.

E. Maaten: struktuurifondide rahastus seostub eelkdige projektipdhiste tegevustega, sest see
eeldab mh ka kooskolastamisprotsessi 1dbimist, mis vOib valimiste kontekstis seada ohtu vahendite
Oigeaegse saabumise. Valimiste ldbiviimine on pikalt etteplaneeritav tegevus ning iiks riigi
pohifunktsioonidest, mille ldbiviimiseks tuleks kasutada riigi vahendeid.
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R. Rikk: kiisimus on ka tildisemas kiiberturvalisuse valdkonna rahastuses, kus riigi osalus on
véga viike.

M. Péder: rahastus on olnud algusest peale madal ning oluliste uuenduste tegemine on selle taha
jéanud.

L. Hénni: arutelust voib jareldada, et siisteemi hoolduseks ja arenduseks on vaja stabiilset ja
piisavat rahastust.

Otsustati: murekoht nr 1 jaab loetelusse.
Murekoht nr 2: siisteem ei ole arusaadav vaatlejatele ja avalikkusele (E. Maaten, T. Tammet)

E. Maaten: vaatlejaid on mitut tiilipi, osad osalevad aktiivselt koolitustel, teised mitte. Materjalide
osas on vaatlejatelt saadud vastuolulist kriitikat, {iks osa leiab, et materjale ei ole piisavalt, teised
jéllegi arvavad, et materjale on liiga palju. Tuleks moelda, milline peaks olema miinimumpakett.

L. Hénni: tuleks eristada vaatlemist, mis eecldab siigavamat arusaama ja teadmisi, ning tldist
arusaama e-hailetuse protsessist, mis on pigem siisteemi kui terviku kirjeldus ning mis peaks olema
arusaadav ka inimesele, kes ei t66ta 14bi 250 1k dokumentatsiooni.

T. Tammet: vajalik dokumentatsioon on olemas, kuid selle struktuur on liinklik: on viga lihtsasti
arusaadavaid ja viaga keerulisi osasid, kuid vaja oleks just vahepealset. Materjalide pedagoogiliselt
arusaadavamaks tegemine on vajalik, kuid samas ka vdga ressursimahukas t66. Ka tehnilised
juhendid on olulised, neid on vaja audiitoritel.

M. Poder: vaatlejatele oleks abiks ka sammsammuline paigaldamisjuhis ja video.
Arutelusse liideti ka murekoht nr 3: valikute péhjendamine avalikkusele (J. Willemson)

J. Willemson: e-hééletuse siisteemi arendamise kdigus on tehtud palju kompromisse ja siisteemi
disainiotsuseid. Nende selgitamine on {isna ressursindudlik ning seetdttu oleks hea, kui valikute
pohjendused oleksid koondatud iihte kohta.

T. Martens: kas need aspektid ei ole kaetud Riigi valimisteenistuse KKK all?
J. Willemson: KKK on head, kuid need ei sisalda disainiotsuste pohjendusi.

R. Rikk: arutelust voib jareldada, et oleks vaja erineva tasemega dokumentatsiooni: brosiiiire,
juhendeid, disainiotsuseid késitlevaid raamatuid. On vaja ressurssi, mis vOimaldaks
populaarteaduslikult ja vahel ka siivitsi minnes lahti kirjutada, milline on siisteem ning mis on selle
pohjused.

T. Martens: hea idee, kuid ,,jaurajad* neid materjale ilmselt ei loe.

T. Tammet: muret ei saa tdielikult dra votta, kuid seda saab leevendada. Ei olegi realistlik, et koik
slisteemist aru saavad, kuid arusaajate hulk tihiskonnas suureneb ning see suurendab usaldust.

K. Kingo: on vaja lihtsasti arusaadavaid brosiilire ja videoklippe, et tavavalijale e-hdéletuste
iildpShimotted arusaadavaks teha. Spetsiifika ei olegi oluline.
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T. Tammet: siisteemi selgitamisel ei tohiks keskenduda vaid tavavalijale ja viiele tippspetsialistile
ning jatta seejuures vahepealne kiht tdhelepanuta. Tegemist on just vahekihi probleemiga, sest kui
see jadb norgaks, siis on iilejadnud pingutustest vihe kasu.

E. Maaten: enne uute materjalide loomist oleks mdistlik analiiiisida olemasolevaid.

Otsustati: murckohad nr 2 ja 3 jadvad murekohtade loetellu. Leiti, et oleks vaja erineva tasemega
materjale, sh brosiiiirid, videoklipid jmt.

Murekoht nr 4: e-hiiletamisega seotud valeinfo tokestamine (J. Willemson)

J. Willemson: e-valimistega seotud valeinfo levik on asiimmeetriline, paanika dohutajal on suur
kolapind, kuid puudub vastutus. Kui sellega midagi ette ei vOeta, siis mdjutab see iildist usaldust.
Valeinfo kdnetab tavavalijat sageli rohkem kui pikk ja rahulik selgitus. Siin on oma osa ka
avalikkuse skandaalilembusel.

R. Rikk: kas murekohad nr 2 ja 3 voiksid lahendada ka selle probleemi?
J. Willemson: see eeldab materjalide aktiivset jagamist, ka meedias.

L. Hénni: valeinfo timberliikkamisel tuleks olla aktiivsem, Riigi valimisteenistus tegeleb sellega.
Seadusega ei saa valeinfo levitamist tokestada. Oma roll on kindlasti ka juhtivpoliitikute
sonavattudel.

K. Kingo: see ei ole otseselt tooriihma teema.
E. Maaten: valeinfot ei ole vdimalik otseselt defineerida.
K. Kingo: ainus vaitlusvahend on vastulausete esitamine.

J. Willemson: viidete pohjendamise ndol on tegemist ka kultuuri kiisimusega, mis saab alguse
juba koolist. Hidlekas vihemus suudab end véga hésti nihtavaks teha, kuid sellest ei tohiks teha
jéreldusi valijate tildise suhtumise kohta.

M. Pader: tavaliselt ei laskuta viite esitajaga isegi debatti, vaid vastatakse, et kriitika on alusetu.
Automaatse korvaleliikkamise asemel tuleks astuda dialoogi, vastasel juhul on tulemuseks
kaevikusdda.

T. Tammet: debati pidamine eeldab kompetentsete inimeste ja ressursside olemasolu.
Arutati, kas ja milliste mehhanismide abil on véimalik valeinfo levitamist piirata.

Otsustati: murekoht nr 4 eemaldatakse loetelust, kuid murekoha nr 3 all (valikute pdhjendamine
avalikkusele) késitletakse ka dialoogi avalikkusega.

Murekoht nr 13: terminid ei ole kooskdlas rahvusvahelise terminoloogiaga (H. V. Seeder)

H. V. Seeder: Eestis kasutatav terminoloogia tekitab vélismaailmaga suhtlemisel segadust, kuna
meie e-hailetus tdhendab seal i-hdiletust (internet voting). Rédkides internetihdéletusest voiks
siseriiklikult rakendada soovitust kasutada terminit ,,i-hddletus* Murekoha prioriteetsus on madal
ning see on lihtsasti lahendatav.
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J. Willemson ja T. Tammet: soovitusega ndus.

L. Hinni: selleks, et rahvusvahelisel tasandil segadust ei tekiks, on ettepanek mdistlik. Samas, kui
arvestada Eesti e-hédiletuse n-6 kultuurikihti, siis voib uue termini kasutuselevétt esialgu segadust
kiilvata. Uleminek peaks toimuma sujuvalt.

T. Martens: i-héddletuse terminit hakati rahvusvaheliselt levitama eelkdige selleks, et eristada
interneti teel hdédletamist kioskitiitipi hidletamisest. Kuna Eestis teisi elektroonilisi valimisviise
kasutusel ei ole, siis ei ole tegemist suure probleemiga.

Otsustati: teema markeeritakse toorithma 16pparuandes soovituste all.

Murekoht nr 14: e-hiiletamist reguleerivad odigusaktid ei ole selged ja siisteemsed (H.V.
Seeder)

H.V. Seeder: E-hdiletust reguleerivad seadused, sh Riigikogu valimise seadus (RKVS) ja Euroopa
Parlamendi valimise seadus (EPVS), kopeerivad iiksteist olulises ulatuses. See muudab neist
arusaamise raskeks ja seadused mahukaks. Uhised regulatsioonid oleks vaja sitestada iihes
seaduses, millele teised seadused viitaksid.

T. Martens: Eestis on kokku neli valimisseadust, elektroonilise hidletamise regulatsioon sisaldub
ainult RKVS-s, teised valimisseadused viitavad sellele. Murekoht ei seondu to6rithma eesméargiga.

M. Poder: plagieerimise probleem jddb arusaamatuks, kiill aga on Riigikohus 6elnud, et e-
hiiletuse protseduurid peaksid olema seadustes paremini lahti kirjutatud. Sellele on tdhelepanu
juhtinud ka vilisvaatlejad.

A. Koitmaée: Riigikohus on tdesti leidnud, et e-héilte lugemine ei ole valimisseadustes piisava
tapsusega sétestatud ning valimisseaduste muutmisel sellega kindlasti arvestatakse.

A. Mottus: Vabariigi Valitsuse tegevusprogrammi jdrgi peab Justiitsministeerium analiilisima
valimisseadustega seonduvaid probleeme, sh valimisringkondade suurust ning ka Riigikohtu
etteheidet, mille kohaselt vajavad elektroonilise hddletamise tulemuste kindlakstegemise reeglid
selgemat sétestamist. Selleks on moodustatud spetsiaalne todrithm.

2. Jargmise koosoleku aeg

Jargmise koosoleku aeg tapsustatakse e-posti teel.
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E-valimiste tooriihma 08.10.2019 koosoleku protokoll

Majandus- ja Kommunikatsiooniministeerium, Tallinn
8. oktoober 2019

Algus: 13.00
Lopp: 14.30

Juhatas: Raul Rikk
Protokollis: Anna-Liisa Pirnalaas

Osalesid:
1. Kert Kingo, viliskaubandus- ja infotehnoloogiaminister
2. Raul Rikk, Majandus- ja Kommunikatsiooniministeerium
3. Mihkel Tammet, Majandus- ja Kommunikatsiooniministeerium
4. Anna-Liisa Pdarnalaas, Majandus- ja Kommunikatsiooniministeerium
5. Mariko Joeorg-JurtSenko, Justiitsministeerium
6. Tarmo Hanga, Riigi Infosiisteemi Amet
7. Alo Einla, Riigi Infosiisteemi Amet
8. Arne Koitmie, Riigi valimisteenistus
9. Martti Allingu, Registrite ja Infosiisteemide Keskus
10. Liia Hanni, e-Riigi Akadeemia
11. Tanel Tammet, Tallinna Tehnikaiilikool
12. Jan Willemson
13. Mirt Poder
14. Heldur-Valdek Seeder
Paevakord:

1. Murekohtade kaardistuse iilevaatus
2. Jargmise koosoleku aeg

Protokoll ei sisalda kdiki sonavdtte, vaid kajastab kokkuvdtlikult koosoleku kéiku. Protokolli on
taiendatud H. V. Seederi kommentaaridega, kellel ei olnud sideprobleemide tottu voimalik kogu
koosolekul osaleda.

1. Justiitsministeeriumi iilevaade

R. Rikk: eelmisel toorithma koosolekul arutati viimase punktina murekohta nr 14: e-hdiletamist
reguleerivad Gigusaktid ei ole selged ja siisteemsed. H. V. Seeder avaldas e-posti teel soovi, et
Justiitsministeerium annaks pogusa iilevaate valimisseadustega seonduvate probleemide analiiiisi
eesmadrgil loodud t6driihma tegevusest.

M. Joeorg-JurtSenko: toorithma on partneritena kaasatud ka Riigi valimisteenistus ning Riigi
Infosiisteemi Amet. Toorithma fookus on tegelikult laiem ning elektroonilise héaéletamise
tulemuste kindlakstegemise reeglite selgem sétestamine moodustab sellest vaid viikese osa.
Tooriihma loomise taustast: Vabariigi Valitsuse tegevusprogramm ndeb ette jirgmised tegevused
Riigikogu valimise seaduse (RKVS) parandamiseks: mandaatide arvu {htlustamine
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valimisringkondades (p 3.19) ning elektroonilise hddletamise tulemuste kindlakstegemise reeglite
sitestamine seaduse tasemel vastavalt Riigikohtu lahendile (p 3.22). Tegevustega ollakse alles
algusjargus, tihtaeg on 2021. aasta veebruar. Praeguseks on kaardistatud peamised partnerid ning
korraldatud esimesed kohtumised. Lisaks Vabariigi Valitsuse tegevusprogrammist tulenevatele
punktidele on Riigi Valimisteenistus ja Riigi Infosilisteemi Amet tdstatanud ka muid Riigikogu
valimistega seonduvaid kiisimusi, mida samuti analiiiisitakse ja arutatakse. Lisaks on plaanis
kisitleda ka Oiguskantsleri poolt tdstatatud kiisimusi, nt puuetega inimeste diguste tagamine. Seega
voib Oelda, et tegevusvaldkond on iisna lai. Viljatootamiskavatsusega on plaanis vélja tulla 2020.
aasta mais ning eelnduga valitsusse jouda 2021. aasta veebruaris.

M. Poder: kas Justiitsministeeriumi tooriihmale on vdimalik ka sisendit anda ja ettepanekuid teha?

M. Joeorg-JurtSenko: liks voimalus sisendit pakkuda on antud to6rithma formaadis kiisimusi
tostatades, teine voimalus oma mdtteid jagada saabub eelndu kooskdlastamise ja konsulteerimise
faasis.

L. Héanni: Riigikohtu lahendis ei 6eldud, et elektroonilise hddletamise tulemuste kindlakstegemise
reeglid tuleb tingimata sdtestada seaduse tasemel.

M. Joeorg-JurtSenko: Riigikohtu lahendis 6eldi, et reeglid tuleks sdtestada digusakti tasandil,
kuid Vabariigi Valitsus on oma tegevusprogrammis nimetanud seadust. See, kas Idpuks
reguleeritakse seaduse voi médruse tasandil, soltub reguleerimisobjektist ning selgub hiljem.

Lepiti kokku, et antud murekohaga tegeletakse ja otsitakse lahendusi Justiitsministeeriumi
tooriihma raames.

Arutelu jétkati protseduuriliste murekohtadega (murekohad nr 15-23)
Murekoht nr 15: e-héile liikumine ei ole 100% vaadeldav (H.V. Seeder, M. Poder)

J. Willemson: antud murekoha puhul tundub olevat tegemist védriti mdistmisega. H. V. Seeder on
selgituses vilja toonud, et miksija kahjustab e-hééle litkumise vaadeldavust, kuid tegelikult on
miksija lisatud just selleks, et vaadeldavust parandada. Miksija muudab kriiptogrammide
viljandgemist ja annab juurde matemaatilise tdestuse, et need hidled, mis on kriiptogrammi all
enne miksimist, on samad, mis on pérast miksimist.

M. Pader: vaadeldavus on e-hdiletuse puhul olulisem kui paberhdiletuse puhul, sest protsesside
toimumine arvutisiistemis pérsib juba iseenesest vaadeldavust. Vigade ja riinnete skaleeritavuse
tottu peab ka garantii olema tugevam ning e-hééle litkkumine selgelt vaadeldav. Hetkel on puudu
voimalus vaadelda e-hidile olemasolu serveris kuni viimase hetkeni, see on vdimalik vaid 30 min
parast hddletamist. Samas on miksimine hddavajalik. Kas kontrolli saaks voimaldada ka pérast e-
haélte miksimist?

L. Hinni: tegemist on pohimottelise kiisimusega sellest, kuidas me mdistame e-hddletuse
vaadeldavust. Kas elektroonilise hidletamise puhul on vdimalik panna héélele kiilge indikaator,
mis voimaldaks valijal hdéle olemasolu ja litkkumist terve protsessi viltel kontrollida? Ning kas see
on vastuolus salajase hadletamise pohimottega? Kas see indikaator oleks tehnoloogiliselt niivord
kindel, et keegi teine ei saa seda mingil juhul avada ning valija ei saa oma héélt demonstreerida?

M. Péder: usaldust on vaja tosta ka juba olemasolevate lahenduste, sh kontrollimehhanismide
0sas.
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M. Allingu: ka kontrollimehhanism v&ib olla petetav.
Arutleti, kuidas tagada pikem e-héile kontrollitavus.
M. Tammet: iiks voimalus oleks saata valijale kinnitus, et tema héél on loetud.

M. Joeorg-JurtSenko: probleemi ja lahendusi tuleks vaadata vordluses paberhdiletusega. Mil
médral saame paberhéiletuse puhul kindlad olla, et hddl on korrektselt loetud? Hetkel tundub, et
liigume elektroonilise hééletuse puhul teise ddrmusesse.

M. Tammet: tidiendavad kontrollimehhanismid elektroonilise héadletamise juures on n-6
kompenseerivad meetmed, nt kompenseerivad seda, et valija ei hédleta privaatses kabiinis.
Mbdlemal siisteemil on oma plussid ja miinused ning neid eeliseid peaks édra kasutama.

K. Kingo: pabersedeliga hidletamisel annab valijale kindlustunde see, et ta saab sedelit ise kées
hoida ja valimiskasti panna. Tavavalijale tundub hiile kaotamine e-hdiletuse puhul lihtsam kui
paberhééletuse korral. Lahenduste osas tuleks mdelda, mis ajani peaks valijal olema vdimalus oma
e-héaélt kontrollida. Nt eelhddletamise 16puni?

T. Tammet: on oluline leida tasakaal. Mida kauem on voimalik hédle litkumist jélgida, seda
haavatavamaks muutub inimene mojutamisele. Tuleks ldhtuda paberhidiletuse loogikast ehk
iiksikhédle jalgimise asemel keskenduda protsessi jalgimisele. Usaldus héilte kokkulugemisse
protsessi vastu suureneb, kui sinna on kaasatud hulk osapooli.

M. Poder: valijal voiks olla vdoimalus kontrollida seda, et hdil on serveris, kuid mitte seda, kelle
poolt ta hailetas. Lahendus annaks valijale vidhem infot, aga pikendaks kontrolli perioodi.

K. Kingo: iimberhiéletamise voimaldamine soodustab hédlte miitiki.

L. Hiinni: e-hddletamisel on Eestis oma ajalugu ning pohimdtteliste kiisimuste osas on peetud
pohiseaduslikud vaidlused. Valimiskabiini puudumist elektroonilisel hdédletamisel asendab valija
vaba tahe ja voimalus oma héélt muuta (uuesti e-hdéletades voi pabersedeliga hdiletades). Seni
kehtinud pohimdtete muutmine ei ole antud toorithma padevuses, sest tihiskondlik ja diguslik
debatt nende kiisimuste iile on juba toimunud.

K. Kingo: iihiskond areneb ja muutub, 10-aastane e-hiéletuse ajalugu ei ole tugev argument.

T. Hanga: kompromissiks voiks olla lahendus, et valija saab oma 15pliku héddle anda valimispédeval
pabersedeliga.

T. Tammet: T. Hanga ettepanek meeldib. Mis puutub hailte miiiiki, siis mitmekordse haéletamise
voimaldamine voib tdepoolest miiiiki soodustada, kuid samas vihendab see ka motivatsiooni héélt
osta, sest valijal on voimalik oma valikut muuta.

A. Koitmiie: alates 2021. aastast saab ka valimispdeval pabersedeliga hédletades oma e-hailt
muuta.

K. Kingo: mitmekordse hailetamise vdoimaldamine loob manipuleerimiseks ja kallutamiseks
tdiendavad vdimalused. Olen seda ka praktikas ndinud.

M. Poder: e-héddletamise iiheks olemuslikuks komponendiks on hédletuse kui teo tdhenduse
vihenemine.
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T. Tammet: vaid tihekordne e-hdiletamise voimalus ei ole lahenduseks, see tekitaks omakorda
uusi probleeme. Héélte ostmine toimub nii paberhééletuse kui ka elektroonilise hddletuse puhul.
Saame omalt poolt neid voimalusi vihendada, kuid see ei tihendab, et peame seepérast voimaluse
dra kaotama.

Otsustati, et murekoht jadb loetellu ning sellega tegeletakse edasi.
H. V. Seederi tiiendus:
E-hddle litkumise jdlgitavus on voimalik tagada ainult kolme pohikomponendi koosmaojus:

1. Individuaalse tracking nr lisamisega tagatakse e-hddletajale kontrollivoimaluse
olemasolu, et tema antud hddl liks sellele kellele tema hddle andis ja autoriseerimata
manipuleerimist infostisteemis pole toimunud (vahepealses kirjavahetuses joudsime
todemuseni, et ka individuaalse numbri lisamise korral on voimalik tagada toendamatus
(uncoercibility), kui numbri kontrollimisele rakendada piiranguid — nditeks seda lubada
ainult VVK ruumides).

2. E-hddle liikumise visuaalse vaadeldavusega (vaatlejatele ja audiitoritele) tagatakse, et
manipulatsioone ei esinenud ka e-Addlte autoriseerimata lisamise voi eemaldamisena voi
nende e-hddletajate suhtes, kes kuuluvad toendoliselt e-hddlt kontrollima mitteminejate
hulka (viga vanad inimesed voi inimesed, kes pole eelnevas ajaloos oma hddlt kunagi
kontrollinud).

3. Logimisega tagatakse iilevaade e-hddletuse kulgemisest ajateljel ning teabe kogumine
tehniliste vahejuhtumite suhtes.

Kuna pohikomponentidest 1 on kaetud juba murekoht 12 ja nr 3 on kaetud murekoht 18-ga, Siis
siin arutame ainult nr 2-te. Mis tdhendabki, et Miksija jms ,,pimedad kohad* tuleks dra kaotada
Jja stisteem disainida sellisena, mis on vaadeldav. Vaadeldava siisteemi disaini ndidiskirjeldus on
kittesaadav  http://valdekseeder.blogspot.com/2019/07/mkm-e-haaletuse-tooruhma-analuus-ptk-
3.html. Ndidiskirjeldus on laiem kui on murekoht, sest ndidiskirjeldus on koostatud tervikliku ja
lihtsustatud kirjeldusena ja enne seda kui téogrupp otsustas tood hakata korraldama murekohtade
loikes.

Murekoht nr 16: e-hiiletusel kogutavate andmete formaat on formaliseerimata (H. V.
Seeder)

J. Willemson: tundub, et antud murekoha juures oli H.V. Seederi soov, et kogutavate andmete
koosseis oleks reguleeritud seaduse tasemel. Andmekoosseisu sdtestamise vastu pole isiklikult
midagi.

A. Koitmie: tdiendamine on vdoimalik VVK otsusega.
H. V. Seederi tiiendus:

Vastab punktis 15 viidatud lingil toodud ,, Uldosa* punkt 2 kirjeldusele. Sisu on see, et kogutavad
andmestikud on usalduse tekitamiseks vajalik reguleerida oigusaktis ja jargides voimude lahususe
pohimaotet. Ka VVK otsus ei sobi, kuna see pole digusakt ja seda teeb tditevvoim ise. Seega, seaduse
tasemel tuleks reguleerida kogutava andmestiku struktuur ja formaat ulatuses, mis on kriitiline
usalduse tekitamiseks. Mdcdruste tasemel voib reguleerida selle, mis pole usalduse seisukohalt
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kriitiline, kuid vajab siiski veel formaalset reguleerimist. Juhenditega (sh VVK otsustega)
edastatakse tehniline teave (nn white papers) ja organisatoorne asjaajamine.

Murekoht nr 17: puudub kontroll e-héiletamisega seotud andmete hivitamise iile (H. V.
Seeder)

J. Willemson: H. V. Seeder peab antud murekoha all ilmselt silmas seadusandluse korrastamist.
M. Tammet: ei pea tingimata reguleerima seaduse tasandil, vdib ka méiruses.

Otsustati, et murekoht jddb loetellu ning e-hdiletamisega seotud andmete havitamise protseduur
peaks olema formaliseeritud.

H. V. Seederi tiiendus:

See murekoht vastab http://valdekseeder.blogspot.com/2019/07/e-haaletamise-analuus-ptk-2-
garantiide.ntml alapunkt 3 sisule, aga ka iile-eelmises murekohas toodud lingi alapunktidele 7
(osaliselt) ja 10. Selle punkti mote on minna iile siimboolselt , ketaste ldbipuurimiselt* iile
sisulisele andmete hévitamisele. Ka RIA-s. Reguleerimine jdllegi vajalik seaduse tasandil, mddrus
kui ametkondlik oigusakt ei taga usaldust.

Murekoht nr 18: e-héiletamise logid ei ole vaatlejale kiittesaadavad (H. V. Seeder)

J. Willemson: ka selle murekoha lahendamisel on oma osa regulatsiooni tdpsustamisel. Tuleks
sétestada, kuidas auditi jaoks vajalikud andmehulgad kittesaadavaks tehakse.

T. Hanga: logide kéttesaadavaks tegemise protseduur peab olema reguleeritud. Osa andmeid tuleb
ilmselt anoniimiseerida ning need voivad olla peaaegu reaalajas kittesaadavad. Tuleks analiiiisida,
mis tiiipi on logid, mille vastu tuntakse huvi ning millised peaksid olema piirangud (nt
isikuandmetega logide puhul).

T. Tammet: anoniimiseerimata on voOimalik avalikustada andmed rakenduste t66 ja
administraatorite tegevuse kohta. Seda infot ei ole seni avalikustatud.

Otsustati, et antud murekoha lahendamiseks tuleks tekitada tlilevaade protsessi kéigus tekkinud
andmetest ning panna paika tingimused andmete kdttesaadavaks tegemiseks (millised andmed ja
kellele). Késitleda tuleks nii protsessi kirjeldavaid andmeid kui ka protsessi tulemusena tekkivaid
andmeid.

H. V. Seederi tiiendus:

See murekoht vastab eelmisel lingil toodud eriosa alapunktile 2. On moeldud, et osa logimisest
kuvada reaalajas VVK veebilehel. Nditeks e-hddletaja siinniaasta ja toimingu liihike sisu.
Tdisandmestikuga logide analiiiis peaks olema vaatlejatele ja audiitoritele lubatud (analiitisiks
voib kehtestada eritingimused, mis vastavad vastava andmeliigi toétlemise nouetele).

Murekoht nr 19: e-valimistel puudub héiletuskabiini privaatsus (H. V. Seeder)

J. Willemson: H.V. Seederi ettepanek on sitestada seaduse tasemel nduded privaatsuse
tagamiseks, nt et hddletamise hetkel peab valija olema {iksi. Lisaks on selgituses vélja toodud, et
mobiiliga hddletamise voimaldamine aitaks privaatsust tagada
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L. Hénni: tegemist on olulise teemaga, kuid see on pigem kultuuri ja hariduse kiisimus.

M. Allingu: iiks voimalus on lisada valimisrakendusse meeldetuletus, et hddletamise hetkel peab
viibima tiksi.

J. Willemson: sinna saab ka lisada info, et survestamise korral on voimalus hiljem oma e-héalt
muuta.

R. Rikk: H.V. Seederi tdstatatud murekoht haakub ministri jaoks olulise murega — kuidas olla
kindel, et hddletaja on ka tegelikult sama isik, kellele ID-kaarti kasutatakse. Uks lahendus on nduda
enne valimisprotsessi alustamist kaheastmelist kinnitust, nt e-posti kaudu.

M. Allingu: e-postile saadetav kinnitus voib minna rdmpsposti kausta, voib tekkida ka muid
probleeme. Kinnituse kiisimine muudab protsessi keerulisemaks ning tdenéoliselt loobuksid paljud
elektroonilisest hadletamisest. Teavitus oleks lihtsam lahendus.

T. Hanga: koigil kodanikel on isikukoodil pohinev eesti.ee e-posti aadress. Kiisimus on muidugi
selles, kas suunamine on aktiveeritud voi mitte, kuid riigiportaali peaks teade igal juhul kohale
joudma.

M. Péder: ei ndustu L. Hénni véitega, tegemist on fundamentaalsema kiisimusega. Lisaks
teavitustoole tuleb tagada vahendid ja mehhanismid, mis annavad e-héiletajale kindluse, et valija
privaatsuse hdirimine on karistatav.

R. Rikk: hea nidide on riigisaladuse tootlemine, kus lisaks elektroonilise toGtlussiisteemi
turvalisusele pannakse vaga suurt rdhku ka fiitisilise keskkonna turvalisusele. E-valimiste puhul on
fiitisilise keskkonna turvamisest loobutud.

M. Joeorg-JurtSenko: tegemist on laiema elektroonilise identiteedi kasutamise ja kiiberhiigieeni
kiisimusega. Oiguslikke vahendeid selle probleemi lahendamiseks ei nie, kuid kdiksugu
mittediguslikud meetmed oleksid véga teretulnud.

J. Willemson: lahenduseks vdiks olla mitmefaktoriline autentimine, nt kontrollkiisimuste
kasutamine.

M. Joeorg-JurtSenko: eelnevalt tuleks analiilisida, mil midral muutub hidletamisprotsess valija
jaoks keerulisemaks ning kui paljud selle tulemusena elektroonilisest hiddletamisest loobuksid.

T. Tammet: voimalikult suur e-hddletajate arv ei peaks olema eesmaérk iseenesest.
A. Koitmie: hiidletamisprotseduur peaks olema lihtne ja ilma liigsete toketeta.

M. Joeorg-JurtSenko: erinevate hidletamisviiside pakkumise eesmirk on tuua véimalikult palju
inimesi valimiskasti juurde. E-héiletajate seas v3ib olla ka neid, kes vdib-olla muidu iildse ei
héadletaks.

M. Pdoder: probleemi ei tohiks taandada kiiberhiigieeni kiisimuseks. Riik peab tagama, et e-
hddletamine toimub korrektselt ning privaatsuse kaitseks on vaja tdiendavaid diguslikke tagatisi.

Otsustati, et murekoht jaab loetellu. Tuleks analiiiisida mitmefaktorilise autentimise voimalusi.

H. V. Seederi tiiendus:
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Olen selle teema lahti kirjutanud punktis 3 http://valdekseeder.blogspot.com/2019/07/mkm-e-
haaletuse-tooruhma-analuus-ptk-4.html enne kui meie toégrupp joudis murekohtade siisteemi
sdtestada. Liihidalt eks on see sama teema mis e-hddletuse ja i-hddletuse vahe — tihes peab ka e-
hddletaja minema privaatsesse e-hddletuse kabiini, mis on ametivoimude jdrelevalve all. I-
hddletuse korral toimetab iga hddletaja aga oma privaatse seadmega oma valitud kohast. Vajab
seadusega reguleerimist ja sanktsioonide sdtestamist molemale osapoolele. Mitteprivaatsel
hddletamisel on iihistunnuseid korruptsiooniga — molema puhul on ,, tehingust *“ huvitatud molemad
osapooled, molemad on win-win ootuses. Uhiskond aga ei aktsepteeri kumbagi. Jéirelikult ei piisa
ainult kultuurist, seaduse tuleb rakendada (law enforcement) — kui tahame jdtkata i-hddletusega
Jja mitte minna iile e-hddletuse siisteemile.

Murekoht nr 20: e-héiletamise tdendusmaterjalide siilitamine (H.V. Seeder)
T. Hanga: kui e-haili otsustatakse kauem sdilitada, siis tuleks seda teha ka paberhéilte puhul.

A. Koitmie: e-héiled hévitatakse, kui kaebused on lébi vaadatud ja 16plikud tulemused kinnitatud.
Konealuse murekoha puhul oli ettepanek kehtestada regulatsioon, mis vdimaldaks e-hdilte
iilelugemist ka 10 aasta pédrast. Meede on ebaproportsionaalne ja toob kaasa ebaméadrasuse.

L. Hénni: poliitiline elu ei saa takerduda aastakiimneteks.

Otsustati, et probleemi juurde tullakse tagasi jargmisel koosolekul, et murekoha esitajal oleks
voimalik oma ettepanekut selgitada.

H. V. Seederi tiiendus:

E-hddletamise toendusmaterjalide sdilitamine. Olen selle teema lahti kirjutanud alapunktid 1, 2 ja
4 lingil http://valdekseeder.blogspot.com/2019/07/e-haaletamise-analuus-ptk-2-garantiide.html
enne murekohtade stisteemi juurutamist tooriihmale. Liihidalt e-hddletamise koiki materjale peaks
sdilitama kontrollitud tingimustes ajavahemiku, mis on suurem kui tavaliselt on ametiajad
asutustes (nditeks 2,5 Riigikogu koosseisu aega ehk 10 aastat). Niisuguse sdilitamisaja
sdtestamisega tagatakse heidutus, et ebaausalt ametisse saamine tuleb igal juhul pdevavalgele ja
jargmised ametisseasujad saavad eelmiste ebaausad teod tuvastada. Praegune siisteem ei
voimalda toimepandud pettusi hiljem avastada.

Mina ei seoks sdilitamise tdhtaega paberhddletuse sdilitamisega. E-hddlte sdilitamise vajadus
tuleneb e-hddletamise eripdrast ja omavaheline sidumine ei ole otstarbekas. Pettuste avastamine
tagantjdrele on pohimoétteliselt alati parem kui mitteavastamine — avastamisega saab liingad
stisteemis korvaldada ja edaspidised kuritarvitused dra hoida. Tdistekst viidatud lingil.

Murekoht nr 21: e-hiilte tootlemisel ei rakendada protokollimist (H. V. Seeder)
T. Hanga: murekoht on lihtsasti lahendatav protseduuriliste niiansside reguleerimise abil.
H. V. Seederi tiiendus:

Olen  selle  teema lahti  kirjutanud  enne  murekohtade  siisteemi  loomist
http://valdekseeder.blogspot.com/2019/07/mkm-e-haaletuse-tooruhma-analuus-ptk-3.html

erinevates eriosa alapunktides. Lisaks lingil http://valdekseeder.blogspot.com/2019/07/mkm-e-
haaletuse-tooruhma-analuus-ptk-3.html alapunktis 3. Protokollimise olemuslik mote on mitte
ainult tehniliste faktide salvestamine (mida on pohimotteliselt voimalik teha ka kaameraga).
Protokollimine sdilitab tdiendavalt tunnetusliku aspekti, kuidas tajuti olukorda siindmuse
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toimumise ajal. Milliseid tehiolusid mdrgati ja tdhtsustati, voi millised jdeti tdhelepanuta.
Protokollimise vajaduse on vilja toonud ka OSCE raport. Protokollimine on vaja sdtestada
seaduse tasemel.

Murekoht nr 22: e-hiéletus ja paberhéiletus on ajaliselt nihkes
J. Willemson: murekoht laheneb 2021. aastal joustuva seadusemuudatustega.

A. Koitmie: H. V. Seederi jaoks seisneb probleem selles, et viimastel valimistel 16ppes
eelhddletamine kell 20.00, kuid e-hddletamine kell 18.00. Ehk siis probleem seisneb kahes tunnis.
Olukord muutub 2021. aastal, mil on vdimalik veel ka valimispédeval pabersedeliga oma e-héélt
muuta.

H. V. Seederi taiendus:

Me peame selle markeerima, et kellaacgade suhtes laheneb olukord 2021 jdustuva
seadusemuudatusega. Kuid osad poliitilised joud on arvamusel, et ka valimispdeval peaks e-
hédédletamine olema voimalik ja iimberhééletamisi ei peaks olema vdimalik. Mulle tundub, et see
aspekt vajab veel tdiendavat arutamist ja motiveerimist. Olen enne to6grupi murekohtade siisteemi
loomist teema tollase arusaamisega lahti Kirjutanud punkt 1 lingil
http://valdekseeder.blogspot.com/2019/07/mkm-e-haaletuse-tooruhma-analuus-ptk-3.htmi.

Murekoht nr 23: e-valimiste tulemuste teatavakstegemise viis ja Kiirus vorreldes
pabervalimistega (M. Solvak)

A. Koitmie: ka see muutub 2021. aastal, mil e-héélt saab muuta ka valimispéeval kuni 20.00. Kui
seni olid kella 20.00ks e-hddled loetud, siis edaspidi alustatakse sellega alles pérast
valimisjaoskondade sulgemist. See tdhendab, et elektroonilise hdédletamise tulemused selguvad
hiljem, tdenéoliselt koos esimeste jaoskondade tulemustega.

T. Tammet: viimaste valimiste ajal oli tulemuste avalikustamine meedias ja valimisteenistuse
kodulehel ajaliselt nihkes, st BNS ja Postimees avaldasid detailset valimisinfot enne, kui see
avalikustati valimisteenistuse kodulehel.

A. Koitmaie: info peaks olema koigile osapooltele samal ajal kittesaadav, eraldi eksklusiivseid
juurdepddsudigusi ei ole kellelegi antud. Meediaviljaannetel on digus andmeid vastavalt soovile
toodelda, sh teha graafikuid ja tabeleid.

Pakuti, et lahenduseks vdiks olla valimisteenistuse kodulehel andmete tihedama intervalliga
uuendamine ning avaldatud andmete visuaalselt atraktiivsemaks muutmine.

H. V. Seederi tiiendus:

See on ainus tdnasest protokollist, mis ei ole minu tostatatud. Aga minu seisukoht on, et igasugu
kunstlik viivitus tulemuste avaldamisega tekitab usaldamatust. Mida vahetum ja kiirem on
tulemuste avaldamine, seda usaldusvidrsem. Ka on minu poolt vilja pakutud siisteem juba
olemuselt selline (tabeli avalikustamine), mis loob usaldusliku fooni ja vilistab ebaausad
hilisemad tegevused. Seega kui rakendada tabeli avalikustamist, siis kaob murekoht 23 iseenesest.
Tabeli avalikustamine on lahti kirjutatud: http://valdekseeder.blogspot.com/2019/07/mkm-e-
haaletuse-tooruhma-analuus-ptk-3.html (alapunkt 7).
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Murekohtade loetelu on 14dbi kédidud, edaspidi on vdoimalik murekohtade ja lahenduste sdnastusi
tédpsustada.

2. Jirgmise koosoleku aeg

Jargmise koosoleku aeg lepitakse kokku e-posti vahendusel.
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E-valimiste tooriihma 23.10.2019 koosoleku protokoll

Majandus- ja Kommunikatsiooniministeerium, Tallinn
23. oktoober 2019

Algus: 15.00
Ldpp: 16.55

Juhatas: Raul Rikk
Protokollis: Anna-Liisa Parnalaas

Osalesid:

Raul Rikk, Majandus- ja Kommunikatsiooniministeerium
Anna-Liisa Pirnalaas, Majandus- ja Kommunikatsiooniministeerium
Martti Allingu, Registrite ja Infosiisteemide Keskus
Mariko Joeorg-JurtSenko, Justiitsministeerium

Arne Koitmée, Riigi valimisteenistus

Alo Einla, Riigi Infosiisteemi Amet

Liia Hénni, e-Riigi Akadeemia

Tanel Tammet, Tallinna Tehnikaiilikool

. Epp Maaten

10. Jan Willemson

11. Mart Poder

12. Heldur-Valdek Seeder
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Paevakord:

1. H. V. Seedri poolt pakutud murekohtade kasitlemine
2. Koikide murekohtade sdnastuse ja kirjelduse tdpsustamine
3. Jargmise koosoleku aeg

Protokoll ei sisalda koiki sdnavotte, vaid kajastab kokkuvatlikult koosoleku kiiku.

1. H. V. Seederi poolt pakutud murekohtade Kisitlemine

Toimus arutelu H. V. Seederi esitatud murekohtade iile, sest toorithma liikmel ei olnud eelmisel
koosolekul voimalik oma ettepanekuid teistele tutvustada. Arutati nii pealkirjade sdnastuse kui
murekohtade sisu iile.

Murekoht nr 15: e-héiile liikkumine ei ole maksimaalselt vaadeldav

H. V. Seeder: murekoha mdte oli, et e-hdile liikumine peaks olema algusest 10puni jélgitav.
Kusjuures individuaalse kontrollkoodi osa on juba kasitletud murekoha nr 12 all ja logimine on
kidsitletud murekohas nr 18. Seega kisitleme siin punktis ainult protsessi iildist vaadeldavust
audiitoritele ja vaatlejatele kogu tsiikli ulatuses.

E. Maaten: ei ndustu ettepanekuga.

L. Hénni: kellele peab hiile liikumine vaadeldav olema? Kas héiletajale, vaatlejale voi
audiitorile?
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H. V. Seeder: kogu héile to6tlemise protsess peab olema jilgitav audiitoritele ja vaatlejatele. See
tagab, et ei ole vOimalik midagi lisada, kustutada voi muuta ilma, et see vilja tuleks. Praeguse
stisteemi juures on pohiliseks probleemiks miksija, mis on n-6 pime koht.

J. Willemson: ei ndustu, et miksija on probleem. Tegemist ei ole musta kohaga: miksija annab
kriipteeritud hiilele uue kriiptogrammi ning koos sellega kaasa matemaatilise toestuse.

T. Tammet: lisaks vdimaldab miksija andmepdhist auditeerimist.
A. Koitmie: senisest arutelust ei ole selgunud, mis on puudu.

T. Tammet: miksimine on hea, kuid seda ei kontrollita piisavalt.
J. Willemson: auditeerimine on kehvasti dokumenteeritud.

Arutati, kuidas murekoha pealkirja sonastada. H. V. Seeder pakkus vilja ,,e-hééle liikumine ei ole
vaatlejatele ja audiitoritele kogu tslikli ulatuses jélgitav. Vastuargumendina toodi vilja, et
probleemipiistitusest ei tohiks jddda muljet, et e-héile litkumine ei ole praeguse siisteemi juures
ildse vaadeldav, vaid et vaadeldavust saaks parandada.

Murekoht nr 16: e-hiiletusel kogutavate andmete formaat on formaliseerimata

H. V. Seeder: tiitevvdim ei tohi ise omada padevust reguleerida asju, mis on vajalikud usalduse
tekitamiseks. Neid peab reguleerima seadusandja. Téditevvoim voib reguleerida neid aspekte, mis
ei ole usalduse tekitamisel kriitilised. Reguleerida tuleb, milliseid andmeid kogutakse ja kuidas
need liiguvad. See peaks olema seaduses reguleeritud. E-hééle formaat on praegu reguleeritud
VVK otsusega, mis ei ole digusakt.

M. Péder: struktuur peaks olema méératletud seaduses.

A. Koitmie: elektroonilise hidle vorm on kehtestatud VVK otsusega, mis voetakse vastu seaduse
alusel.

L. Hénni: seaduses peaksid olema valija Oigusi puudutavad pohimdtted, mitte tehnilised
spetsifikatsioonid. Kogu Eest digusloome pohineb sellel, et tehnilisi aspekte ei médratleta seaduse
tasemel.

M. Poder: ei ndustu.

H. V. Seeder: seadusesse saab kirjutada ka tehnilist reguleerimist ndudvaid aspekte, vt nditeks
elektroonilise side seadus voi ehitusseadustik. Usalduse tekitamise moment on e-valimiste juures
oluline. Kogutavate andmete formaat peaks olema kehtestatud proportsionaalsete digusaktidega.
Blogis olen ma kirjeldanud, et kriipteeringu sees peaks asuma kandidaadi number, individuaalse
hédletuse kontrollkood ja jaoskonna number. Viljaspool kriipteeringut ajatempel, hailetaja
isikukood, digiallkiri. Vahemalt nende formaadid tuleb reguleerida.

Murekoht nr 17: puudub kontroll e-héiletamisega seotud andmete hivitamise iile.

H. V. Seeder: nii logid kui kriipteeritud e-hdiled (voi fragmendid nendest) voivad olla (s.h RIA-
s) sdilinud ning sellest ei ole kellelgi tilevaadet, sh VVK-I.
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E. Maaten: Tarvi Martens on varasemalt selgitanud, et e-hdalte havitamine tagatakse 1dbi votme
hévitamise. Hiéltega ei ole vdimalik midagi teha, kui voti on hévitatud.

M. Allingu: héavitamise viis peaks olema reguleeritud, kuid mitte tingimata seaduses.

H. V. Seeder: peab olema reguleeritud kindlasti seaduses, tditevvdim ei saa omada volitust
iseendale kehtestada reegleid kriitilise informatsiooni kditlemiseks. VOtme hévitamine ei ole
piisav, sest arvutusvoimsuse kasvu tingimustes on vaid aja kiisimus, mil kriipteeritud hdiled saavad
avatavaks ka ilma votit omamata.

T. Tammet: kui iga murekoha juures 6elda, et kiisimus peab olema reguleeritud 6igusakti tasemel,
siis vihendab see tdendosust, et murekoht saab lahenduse.

Leiti, et uueks pealkirjaks vdiks sobida ,,e-hddletamisega seotud andmete hévitamise protseduur
peaks olema tdpsemalt reguleeritud®.

Murekoht nr 18: logid ei ole vaatlejatele kiittesaadavad
T. Tammet: toetan probleemipiistitust.
L. Héanni: logisid on erinevaid ning seetdttu tuleks tdpsustada, mida silmas peetakse.

H.V. Seeder: kuna logid sisaldavad isikuandmeid, siis ei ole neid seni véljastatud. Seadus iitleb, et
isikuandmeid voib téodelda, kui selleks on seadusest tulenev alus. Seega oleks lahenduseks, kui
lisada seadusesse alus, mis voimaldaks vaatlejal logidega tootada.

A. Koitméie: ilma isikuandmeteta logid voib teha kéttesaadavaks, kuid ei saa ndustuda
ettepanekuga, et vaatlejad hakkaksid analiiiisima valijate isikuandmeid sisaldavaid logisid.

T. Tammet: kui on olemas inimesed, kes saavad mingitel pShjustel neid logisid vaadata, siis tuleks
seda voimaldada ka vaatlejatele.

M. Allingu: vaatlejaks vdib minna iga suvaline inimene.
A. Koitmaie: vaatlejatele ei ole formaalseid noudeid kehtestatud.

A. Einla: lisaks isikuandmetega logidele on ka tehnilist informatsiooni sisaldavad logid, mille
jagamine voib olla turvarisk.

Leiti, et pealkirja voiks sOnastada jargmiselt: ,,reguleerima peab protseduuri, mida logitakse, kuidas
logisid hallatakse ning kellele need kéttesaadavaks tehakse®.

Murekoht nr 19: e-valimistel puudub héiletuskabiini privaatsus
T. Tammet: tegemist ei ole mure, vaid fakti konstateerimisega.
H. V. Seeder: paljude inimeste jaoks on tegemist murekohaga.

J. Willemson: e-héidletuse ndol on tegemist koige turvalisema kaughidletamise viisiga, Sest
erinevalt teistest sama kategooria alternatiividest voimaldab see iile- ja imberhédéletamist.

H. V. Seeder: seadusesse tuleks kirjutada tingimused, kuidas e-hdiletamine peaks toimuma, ning
seda isegi siis, kui seda ei ole voimalik praktikas kontrollida.

88



L. Hénni: olen selle poolt, et valijarakendusse lisada teavituse stiilis ,,palun veendu, et Sinu
privaatsus on tagatud®, kuid seadusesse ei saa selliseid asju kirjutada. Tegemist on teavitamise ja
poliitilise kultuuri kiisimusega.

M. Allingu: kui valijal ei ole voimalik privaatselt e-hdiletada, siis saab ta seda teha
valimisjaoskonnas.

H. V. Seeder: Riigikogu valimise seadus sisaldab valimiskabiini puudutavaid sitteid, mh ka
ndudeid, millele valimiskabiin peab vastama ja kuidas seda kditatakse. E-hdidletuse kontekstis
tuleks seadusesse lisada sitted, mis reguleerivad sama asja i-hdiletajale ning karistusseadustikku
vastavad sanktsioonid.

E. Maaten: ei saa ndustuda sellega, et seadustesse kirjutatakse tiihjad normid, mida ei ole reaalses
elus voimalik tdita ega kontrollida. Pigem tuleks tosta valijate teadlikkust voimakuliku mojutuse
ohtudest.

L. Hinni: inimene vastutab ise oma privaatsuse eest, lisaks on olemas valimiskabiini privaatsuse
puudumist kompenseerivad meetmed: elektrooniline iilehddletamine voi valimisjaoskonnas
iimberhiiletamine.

H. V. Seeder: teavitus on eraldi teema, kuid privaatsusnduete seaduse tasandil sdtestamine loob
keskkonna ja eelduse, et valimised toimuvad ausalt.

2. Koikide murekohtade sonastuse ja kirjelduse tipsustamine

Ajanappuse tottu ei joutud teisi murekohti arutada.

Lepiti kokku, et murekohtade tekst saadetakse tooriihma liikmetele kommenteerimiseks ja
tdpsustamiseks. Seda tehakse iihises keskkonnas, kus toorithma litkmetel on vdimalik esitada
murekohtade pealkirjade ja selgituste osas oma ettepanekud ja kommentaarid. Kuna osades
kiisimustes on konsensusele joudmine keeruline, siis jddb 10pliku sOnastuse digus murekoha
esitajale, kuid teised saavad kommenteerida.

Tépsemad juhtndorid saadetakse e-mailile.

3. Jargmise koosoleku aeg

Jargmise koosoleku aeg lepitakse kokku e-maili vahendusel.
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E-valimiste tooriihma 11.11.2019 koosoleku protokoll

Majandus- ja Kommunikatsiooniministeerium, Tallinn
11. november 2019

Algus: 12.30
Lopp: 14.00

Juhatas: Raul Rikk
Protokollis: Anna-Liisa Parnalaas

Osalesid:
Kaimar Karu, véliskaubandus- ja infotehnoloogiaminister
Raul Rikk, Majandus- ja Kommunikatsiooniministeerium
Anna-Liisa Parnalaas, Majandus- ja Kommunikatsiooniministeerium
Aaro Mottus (Mariko Joeorg-JurtSenko asendaja), Justiitsministeerium
Martti Allingu, Registrite ja Infosiisteemide Keskus
Arne Koitmée, Riigi valimisteenistus
Alo Einla, Riigi Infosiisteemi Amet
Tarmo Hanga, Riigi Infosiisteemi Amet
Mihkel Solvak, Tartu Ulikool

. Liia Hénni, E-riigi Akadeemia

. Epp Maaten

. Jan Willemson

. Heldur-Valdek Seeder

. Miért Poder
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Piaevakord:
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Ministri sissejuhatus
Arutelu to6riihma 16pparuande formaadi iile
3. Jargmise koosoleku aeg

N

1. Ministri sissejuhatus

Viliskaubandus- ja infotehnoloogiaminister Kaimar Karu tutvus to6rithma liikmetega ning radkis
enda ootustest tooriihma ldpparuande osas. Todriihma litkmed selgitasid oma peamisi e-
valimistega seonduvaid muresid. Toimus arutelu.

2. Arutelu toorithma lopparuande formaadi iile

Kokkulepitu kohaselt esitab to6rithm 1opparuande k.a 12. detsembriks. Aruanne peaks sisaldama
hinnangut ja ettepanekuid siisteemi turvalisuse tagamise ning avalikkuse teadlikkuse tdstmise osas.

Arutleti, milline peaks olema ldpparuande struktuur. Leiti, et murekohtade selgitava tekstiosa
pikkust oleks vaja iihtlustada. Kui esitaja leiab, et selgitus ei véljenda tdielikult tema mdtteid, siis
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voib ta soovi korral esitada oma lisaseisukoha. Lisaks toodi vélja, et murekohad tuleks liigitada
teemade kaupa.

Heldur-Valdek Seeder jii (eri)arvamusele, et tooriihma ekspertide tekste ei tohiks keegi teine
peale autorite toimetada. Viline toimetamine, v.a otsesed kirjavead, oleks tsenseerimine. Sellest
tuleneb, et ainult murekoha autori tekst (vOi autoriga kooskolastatud tekst) saab olla murekoha
selgituseks. Murekoha autori teksti imbertdstmine hoopis eriarvamuse positsioonile oleks jillegi
tsenseerimine ning taandaks autori autorlusest. Murekohtade pikkus peab ldhtuma murekoha sisust.
Niiteks on muret ,rahvale on vaja pakkuda rohkem i-héiletust selgitavaid materjale VVK
veebilehe kaudu* voimalik sOnastada iihte-kahte lausesse. Mdne keerulise tehnilise komponendi
iimberkujundamise vajaduse selgitamiseks voib kuluda rohkem ruumi ning seetottu voib murekoha
selgituse mahukuse iile otsustada ainult selle autoriks olev ekspert.

Loppraportis voib olla murekohtadest tehtud lithike ja siistematiseeritud nn ,,abstract”, nagu on
teadustoode metoodikas kasutusel, kuid autorite originaalsed selgitused koos neile esitatud
vastuvdidete ja kommentaaridega peavad jidma loppraporti lahutamatuks osaks.

Jargmise koosoleku aeg lepitakse kokku e-posti vahendusel.

3. Jirgmise koosoleku aeg

Jargmise koosoleku aeg lepitakse kokku e-posti teel.
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E-valimiste tooriihma 03.12.2019 koosoleku protokoll

Majandus- ja Kommunikatsiooniministeerium, Tallinn
3. detsember 2019

Algus: 14.00
Lopp: 15.50

Juhatas: Raul Rikk
Protokollis: Anna-Liisa Parnalaas

Osalesid:

Raul Rikk, Majandus- ja Kommunikatsiooniministeerium
Anna-Liisa Pirnalaas, Majandus- ja Kommunikatsiooniministeerium
Mariko Joeorg-JurtSenko, Justiitsministeerium

Arne Koitmaée, Riigi valimisteenistus

Alo Einla, Riigi Infosiisteemi Amet

Tarmo Hanga, Riigi Infosiisteemi Amet

Mihkel Solvak, Tartu Ulikool

Liia Hanni, E-riigi Akadeemia

. Epp Maaten

10. Jan Willemson

11. Heldur-Valdek Seeder

12. Mart Poder
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Paevakord:

1. Tooriihma 16pparuande iilevaatus ja arutelu
2. Jargmise koosoleku aeg

1. Toorithma lopparuande iilevaatus ja arutelu

Tooriihm keskendus Iopparuandes esitatud lahenduste ja ettepanekute iilevaatamisele ja arutelule.
Lepiti kokku, et toorithma liikmetel on voimalik oma ettepanekuid ja kommentaare lisada ja
toimetada kuni nddala 16puni (s.o 8. detsember). Seejdrel voetakse dokument veebikeskkonnast
maha. Tooriihma litkmed ndustusid ettepanekute ja kommentaaride keelelise toimetamisega.
Lisaks lepiti kokku, et 1dpparuande vahepealseid tooversioone/mustandeid ei avaldata.

2. Jiargmise koosoleku aeg

Jargmise koosoleku aeg tapsustatakse e-posti teel.
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