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SISSEJUHATUS

Eesti on avatud ja demokraatlik Ghiskond, mille
avalike teenuste digitaliseeritus on maailmas
Uks suurimaid. Juba mitukimmend aastat on
Eesti inimesed harjunud sellega, et avalikud
teenused on veebis mugavalt kattesaadavad,
riigile usaldatud andmed on hasti kaitstud ning
nii riigi kui ka erasektori arendatavaid teenuseid
muudetakse jarjest nilidisaegsemaks ja perso-
naalsemaks. Eesti pikaajaline kogemus, tehno-
loogia kiire areng ja vaikeriigi paindlikkus
pakuvad selleks suureparaseid véimalusi. Samas,
mida digitaliseeritum riik, majandus ja Ghiskond
on, seda keerulisemaks muutub kUberturva-
lisuse tagamine. Strateegia ,Labivalt IT-vaat-
likum Eesti” visioon on kujundada selline Eesti
Uhiskond, mille digitaalsete teenuste usaldus-
vaarsus ja kerksus jaab vankumatuks ka marga-
tavalt halvenenud julgeolekuolukorras ning vaga
kiire globaalse tehnoloogilise arengu kontekstis.
Ainult sel viisil saame hoida Eesti elanike suurt
usaldust nii digiriigi kui ka sellega labi péimunud
erasektori digitaalsete teenuste vastu.

Strateegia koostamisel on arvestatud Euroopa
Liidu vorgu- ja infostisteemide uuendatud direk-
tiivi (kiberturvalisuse 2. direktiiv)' suuniseid
riiklikele strateegiadokumentidele? ning riiklikku
strateegiat , Eesti 2035". Valdkondlikke kiiberjul-
geoleku aspekte ja arenduseesmarke on kirjel-
datud riigikaitse arengukavas?, siseturvalisuse
arengukavas* ja muudes valdkondlikes arenguka-
vades (teadus- ja arendustegevus, haridus, valis-
poliitika), kdesolevas dokumendis neis eldut ei
dubleerita.

Riigi keskses arengustrateegias ,Eesti 2035” on
satestatud: ,Hoolitseme selle eest, et digitaalse
Uhiskonna kiberriskid oleksid hasti hallatud ning
Eesti klberruum koérge usaldusvaarsusega.”®
Riigi julgeolekupoliitika alustes on omakorda
valja toodud: , Digitaalses ruumis peame labivalt
kdigis infoslisteemides, organisatsioonides ja
protsessides planeerima kiber- ja infoturvet.”

Arengukava ,Eesti digitihiskond 2030”7 raamis-
tikus on kaesolev, jarjekorras neljas kiberturva-
lisuse strateegia ,Labivalt IT-vaatlikum Eesti”
kasitletav klberturvalisuse valdkonna alusdo-
kumendi ehk valge raamatuna.! Horisontaalse
strateegiana on see suunatud Eesti klbertur-
valisuse tagamisse panustavate osapoolte -
avaliku sektori (nii tsiviilvaldkond kui ka s&jaline
riigikaitse), Uhiskonna toimimiseks elutahtsate
ja oluliste teenuste osutajate, valdkonnas tegut-
sevate ettevdtjate ning Ulikoolide ja teiste teadu-
sasutuste — vahel kokkulepete sélmimiseks ning
tervikliku, slsteemse ja kaasava kibervald-
konna poliitika elluviimiseks sobilike tingimuste
loomiseks.

1 Euroopa Parlamendi ja ndukogu direktiiv (EL) 2022/2555, 14. detsember 2022, mis késitleb meetmeid, millega tagada kiberturva-
lisuse Uhtlaselt kdrge tase kogu liidus, ja millega muudetakse maarust (EL) nr 910/2014 ja direktiivi (EL) 2018/1972 ning tunnistatakse

kehtetuks direktiiv (EL) 2016/1148.

2 https://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:32022L 2555&qid=1706103351118, artikli 7 I16ige 1.

Riigikaitse arengukava 2022-2031, https://www.riigikantselei.ee/media/1451/download.
Siseturvalisuse arengukava 2020-2030, https://www.siseministeerium.ee/media/748/download.

Arengustrateegia ,Eesti 2035", https://valitsus.ee/media/4022/download, Ik 27.

Eesti julgeolekupoliitika alused, https:/www.riigiteataja.ee/aktilisa/3280/2202/3001/julgeclekupoliitika_2023.pdf, Ik 6.

Hetkel kehtiv, kuid uuendatav versioon https://www.mkm.ee/media/6791/download.
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1T STRATEEGILINE KONT

Kuna kiiberruum on olemuselt globaalne, peegel-
duvad ileilmsed ohud, trendid ja véimalused ka
Eestis. Vorreldes eelmise strateegiaperioodiga’
on uldine kiber- ja julgeolekuohu tase maailmas
selgelt tdusnud, mis omakorda on mojutanud
kogu Uhiskonna valvsust. Seda on ajendanud
nii jarjest suurem soltuvus digitaalsetest lahen-
dustest kui ka tehnoloogia, sealhulgas tehisin-
tellekti ja kvanttehnoloogia areng. Rlndajate
eesmargld on muutunud mitmekesisemaks:
lisaks rahalist tulu otsivatele kiiberkurjategijatele
annavad klberruumis varasemast rohkem tooni
ka poliitiliselt motiveeritud riindajad. Viimaste
hulgas on nii riikide valitsustega seotud tehni-
liselt korgetasemelisi hakkerite rihmitusi'® kui ka
sotsiaalmeedias organiseerunud vabatahtlikke
ehk haktiviste.

1 RIIKIDE TEGEVUS
|<U BERRUUMIS

Eesti ja kogu ladnemaailma jaoks on kiiberohtu
markimisvaarselt suurendanud Venemaa agres-
sioonisdda Ukrainas. See on ndidanud, et lisaks
kineetilise sojategevuse toetamisele kiberrin-
netega vastase elutdhtsa taristu pihta kasuta-
takse kiberriindeid hubriidséja osana ka
laiemalt. Kiberriinnetega kogutakse luureinfot
ning ,karistatakse ebasdbralikke riike” nende
poliitiliste otsuste eest. Samuti vdib suureneda
tarneahelate riindamise oht, mille korral kompro-
miteeritakse moénd paljudes toodetes kasuta-
tavat tarkvaralist komponenti ning selle kaudu
saadakse korraga ligi suurele hulgale organisat-
sioonidele lle maailma. Kaudsemalt m&jutavad
Eesti kliberruumi ka teised aktiivsed riikidevahe-
lised konfliktid, nagu lisraeli-Hamasi séda.

Ehkki Eesti julgeolekukeskkonda, sealhulgas
kiberohupilti, on seni mo&jutanud kd&ige

EKST

otsesemalt Venemaa tegevus, vajavad pikemas
perspektiivis rohkem tdhelepanu ka teised
kiberruumis aktiivsed autoritaarsed riigid,
naiteks Iraan, Pdhja-Korea ja eriti Hiina.

Hiina tegevus kiberruumis keskendub peamiselt
kiiberluurele: kogutakse informatsiooni polii-
tiliste suundumuste, intellektuaalomandi ja
huvipakkuvate sektorite teadust6d tulemuste
kohta. Oma konkurentsivéimelise tehnoloogia-
sektori kaudu loob Hiina slistemaatiliselt haava-
tavusvoimalusi, mida tal on hiljem v&imalik
enda kasuks ara kasutada, ning seetottu on ta
huvitatud oma toodete laialdasest ekspordist.

Maailmas jatkub ka laiem interneti haldamise ja
tehnoloogia politiseerimine ning Gha rohkem
kasutatakse kuberriindeid (sh tehnoloogia
tarneahelad) riikidevahelises mojutustegevuses.
Kuna Venemaa isolatsioon globaalsest inter-
netist ja lddnemaailma kasutatavatest tarneahe-
latest stiveneb, voib teda tulevikus jarjest véhem
kammitseda kartus, et klberriinnetega kahjus-
tataks iseenda jaoks vajalikke teenuseid voi
tarneahelaid.

1.2 LUNAVARARUNDED
JA MUU

KUBERKURITEGEVUS

Lunavararinded on juba aastaid olnud
tahelepanu all kui tks kahjulikemaid globaalse
kiberkuritegevuse  ilminguid.  Kurjategijate
jaoks on tegemist tulusa arimudeliga, lunaraha-
maksete globaalne kogusumma on aasta-aastalt
kasvanud. Kuna riindeid on tehtud ka elutdhtsate
teenuste ja elutdhtsa taristu vastu, on lunava-
rarinnete ennetamine ja nendega toimetu-
lemine seotud ka riigi Uldise julgeolekuga. Eestis

on selliseid runnakuid viimasel kolmel aastal

9 Viimane Eesti kiiberjulgeoleku strateegia hdlmas ajavahemikku 2019-2022.

10 Neist raakides kasutatakse lihendit APT, mis tuleb ingliskeelsest terminist advanced persistent threat ("kinnisrindeoht").
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registreeritud keskmiselt paarikiimne ringis.
Ehkki erinevalt paljudest teistest riikidest ei ole
seni meie Uhiskonda tosiselt hairivad riinded
tabanud, tuleb ka selle véimalusega uuel stratee-
giaperioodil arvestada.

Eesti inimesi mojutab igapaevaselt kdige rohkem
tavaparane klberkuritegevus, eelkdige investee-
rimiskelmused ning pangakontode tiihjendamine
ongitsuste ja petukonede abil. Politsei- ja Piiri-
valveameti hinnangul peteti 2023. aastal Eesti
eraisikutelt vélja kokku Ule 8,3 miljoni euro."
Klberkuritegevuse moju  vahendamisel on
oluline roll siisteemsel ja koiki tGhiskonnagruppe
hdlmaval ennetusel.

1 6 TEHNOLOOGIA
ULEMAAILMSED
/—\ RENGUSUUNAD

Eesti kuberjulgeolekut mgjutavad ka Uldised
tehnoloogilised suundumused: 5G-tehnoloogia
jarjest laiem kasutuselevott, tehisintellekti ulatus-
likum rakendamine nii avaliku kui ka erasektori
teenustes, esemevdrgu (loT) laienemine, jarjest
suurenev séltuvus valismaa teenusepakkujatest,
sh rohkemate andmete t66tlemine pilvelahen-
dustes ning pikemas perspektiivis ka kvantar-
vutite kattesaadavamaks muutumine.

Mitmed tehnoloogilised suundumused voimal-
davad edaspidi ka tdhusamaid kiberturvalisuse
lahendusi luua, ent see eeldab tugeva kiber-
turvalisuse sektori olemasolu, uute tehnoloo-
giate arendamist ja kriiptograafiaalase padevuse
kasvatamist. Tehnoloogia kiire areng annab
Eesti Uhiskonnale ja majandusele mitmesu-
guseid arenguvdimalusi, kui omame piisavalt
oskusteavet ja soodustavat
majanduskeskkonda.

innovatsiooni

Mida nutikamaks muutuvad meid Umbritsev
keskkond ja tehnoloogia, seda haavatavamad on
need ka kiberrinnakutele. Tehisintellekti Ulikiire

areng loob kiill uusi teenusepakkumise ja ressur-
sisdastu voimalusi, kuid neidsamu lahendusi
voidakse ara kasutada ka kiberrinnetes.

Majanduse digitaliseerimine ehk neljas to0stus-
revolutsioon holmab jarjest enam valdkondi,
muu hulgas toidutootmist, meditsiini, kaitse-,
kosmose- ja muud todstust, mis omakorda
suurendab ristsoltuvust ning kasvatab kiber-
ruumi keerukust ja kiberriske. Osas valdkon-
dades on kiiberriskide juhtimise praktika veel
algeline.  Kiberturvalisus on horisontaalne
alustala teenuste digitaliseerimisel, haldamisel ja
arendamisel.

14 ARENGUSUUNAD
FUROOPA LIIDUS
JA NATO-S NING
SAMAMEELSETE
RIIKIDE KOOSTOO

Nii tehnoloogia areng, globaalse kiberkurite-
gevuse levik kui ka geopoliitilistest pingetest ja
konkurentsist tulenev ohupildi muutumine on
suurendanud sarnaselt motlevate riikide vahel
koostédvajadust ja -soovi. Uhinenud Rahvaste
Organisatsioonis (URO) toimuvad arutelud
kiberjulgeoleku teemade kasitlemiseks uue
globaalse raamistiku loomise Ule ning Eesti
koos teiste samameelsete riikidega seisab hea
selle eest, et rahvusvahelist digust joustataks ka
kiberruumis. Euroopa Liidu riigid on saavutanud
pohimottelise poliitilise kokkuleppe maailmas
esimese omataolise tehisintellekti regulat-
siooni kohta ning on lisaks kiberturvalisuse
direktiivile v&tnud 2024. aasta martsis vastu
ka kiberkerksuse maaruse, mis Uhtlustab ja
karmistab Euroopa turule jdudvate digitaalsete
toodete kvaliteeti. Kuna kiberrlinnete ja -intsi-
dentide edukal haldamisel on ks vétmesonu
kiirus (nt suure mojuga tarneahelarliinnete
puhul), otsitakse uusi voimalusi ka operatiivseks

11 Politsei- ja Piirivalveameti 16. jaanuari 2024 pressiteade, https://www.politsei.ee/et/uudised/

kurjategijad-petsid-eesti-inimestelt-vaelja-vachemalt-8-3-miljonit-eurot-11725
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ja automatiseeritud ohuinfo vahetuseks. Uks
vBimalusi on naiteks Euroopa Komisjoni regio-
naalsete keskuste algatus, mille raames kaalub
Eesti koos teiste Pohjala ja Balti riikidega
voimalusi koost6od stvendada. 2016. aastast
on suurenenud Euroopa Liidu (EL) ja Pohja-At-
landi Lepingu Organisatsiooni (North Atlantic
Treaty Organization, NATO) vaheline kiberkait-
sekoostd0 ning Eesti huvides on ka selle edasine
tihendamine.

Ameerika Uhendriigid on lunavarariihmituste
vastu voditlemisel, tdisusaldamatuse turbekont-
septsiooni (ingl zero trust) propageerimisel ning
rakenduste turvalise loomise ja valideerimise
(security by design and default) popularisee-
rimisel vétnud maailmas enda kanda juhtrolli.
Sama suund on voetud teabekaitse aluseks ka
NATO-s ning see suurendab NATO voimekust
tootada valja turvalisi teabevahetuse lahendusi.
Sellele aitavad kaasa naiteks Eestis asuv kaitse-
valdkonna iduettevotete innovatsioonikiirendi
DIANA ning kiberjulgeolekualase teadus- ja
arendustegevusega, sealhulgas kiiberéppuste ja
kiberharjutusvaljadega tegelev Kaitseministee-
riumi asutatud sihtasutus CR14.

Samuti teevad samameelsed riigid koost6dd
autoritaarsetest riikidest parit tehnoloogiate
riskide laiemal teadvustamisel.

6 Kiberturvalisuse strateegia 2024-2030 ,,Labivalt IT-vaatlikum Eesti‘



2 RIIKLIKU KUBERT
|

ARENGL

Labivalt IT-vaatlikuma Eesti saavutamiseks on
moddapaasmatu  kujundada valja nulidsetele
vajadustele institutsionaalne
struktuur ja raamistik, mis arvestaks kiberturva-
lisuse valdkonnas viimasel ajal toimunud muutusi.
Digiriigi, sh elektroonilise teabe, kaitsmine
eeldab valdkondadevahelist koost6od ja voime-
kuste Uhist kasutamist. Selleks on omakorda
vaja selgelt kindlaks maarata stisteemi osaliste
padevused, rollid ja volitused, tagada kaasav
planeerimine ning kujundada toimiv kogukond.
Nii avalik kui ka erasektor on nimetanud kiber-
turvalisuse strateegilist tervikjuhtimist ja koordi-
natsiooni Uhe peamise kitsaskohana, mida on
vaja arendada.

vastav  riiklik

Eesti eelmine, aastateks 2019-2022 koostatud
kiberstrateegia nagi Uhe suurema véljakutsena
asjaolu, et kiiberturvalisuse valdkonnas puudub
koherentne strateegiline juhtimine.'? Strateegias
pakuti Gihe lahendusena valja luua terviklik, mitme
asutuse padevusi koondav iksus voi keskus,
mille tapsem ulatus selguks kdikehdlmava minis-
teeriumidevahelise kiiberauditi abil."®

Muutunud julgeolekuolukorra t&ttu tuleb jargne-
vatel aastatel Ule vaadata kiberturvalisuse,
teabekaitse ja kriisiohje &igusruum, et see
vastaks parimale praktikale ning tagaks Eesti
riigi teenuste ja toimimise turvalisuse. Kibertur-
valisuse seaduse revisjoni kdigus on Majandus-
ja  Kommunikatsiooniministeerium  pakkunud
voimalust hinnata ja ette valmistada vajalikud
seadusemuudatused parimate rahvusvaheliste
praktikate Ulevotmiseks, tapsustada riigisisest
juhtimiskorraldust ning osaliste Ulesandeid,
oigusi ja kohustusi.

12 KUBERTURVALISUSE STRATEEGIA (mkm.ee), lk 12.
13 KUBERTURVALISUSE STRATEEGIA (mkm.ee), |k 26.

URVALISU
JUHTIMINE

ISE

21 VALDKONNA
JUHTIMINE

JA POLITTIKA
KUJUNDAMINE

OLUKORD

Kiberturvalisuse valdkonda juhib ja koordineerib
Eestis Majandus- ja Kommunikatsiooniminis-
teerium (MKM). Kiberturvalisuse korraldamisel
osalevad mitmed asutused ja isikud, nende
hulgas ministeeriumid, kohaliku omavalitsuse
Uksused ning elutdhtsate ja Ghiskondlikult oluliste
teenuste osutajad, kes kujundavad ja viivad ellu
strateegia prioriteete nii iseseisvalt kui ka organi-
satsioonide ja valitsemisalade vahel.

Klberturvalisuse tagamist ning kuberintsi-
dentide ennetamist ja lahendamist kibertur-
valisuse seaduses (KUTS) satestatud ulatuses
koordineerib Riigi Infostisteemi Amet (RIA).
Tarbijakaitse ja Tehnilise Jarelevalve Amet
t6otab Euroopa parlamendi ja ndukogu maaruse
(EL) 2019/881"* alusel kiberturvalisuse sertifit-
seerimisasutusena. Kiberdiplomaatia on Valis-
ministeeriumi portfellis. Sojalise riigikaitsega
seotud kibertegevus ja NATO-ga tehtav
koost6d on Kaitseministeeriumi valitsemisalas.
Siseministeerium vastutab kiberkuritegevuse
vastu voitlemise eest. Valdkonda kureeriv MKM
thtlustab kiberjulgeoleku poliitika eesmarke
kiberjulgeoleku ndukogu (KJN) kaudu, kaasates
koiki ministeeriume. Lisaks on moodustatud
mitmesuguseid kUberkoordineerimislUksusi,
millest olulisim on kiiberpoliitika nGukoda (KPN),

14 Euroopa Parlamendi ja n6ukogu maarus (EL) 2019/881, 17. aprill 2019, mis kéasitleb ENISAt (Euroopa Liidu Kiberturvalisuse Amet)
ning info- ja kommunikatsioonitehnoloogia kiberturvalisuse sertifitseerimist ja millega tunnistatakse kehtetuks maéarus (EL) nr 526/2013
(kliberturvalisuse maarus), https://eur-lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CELEX:32019R0881.
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kuhu kuuluvad riigiasutuste, erasektori ja teadu-
sasutuste esindajad. Eesti kiberdkoslsteemi
Ulejgdnud osalised on loetletud kaesoleva
strateegia lisas 1.

Vabariigi Valitsuseni (VV) jouavad olulisimad
kiiberteemad igal nadalal kibervaldkonna
olukorra Ulevaatena, samuti ajendatuna mdnest
suuremast riigisisesest intsidendist. Perioodiliselt
tehakse kiberolukorrast llevaateid kantsleritele
ja valitsuse julgeolekukabineti néupidamistel
viibivatele valitsuse liikmetele. Samuti teavita-
takse kiberturvalisuse kogukonda (infoturbe-
juhte, elutdhtsa taristu omanikke ja teenuste
pakkujaid) ohuhinnangutest ja olukorrast kiber-
ruumis'™ ning edastatakse valdkondlikke uudis-
kirju'. Detsentraliseeritud  juhtimismudeli
tottu on keskne poliitikakujundamine rasken-
datud ning rahastamine on pigem asutuste- kui
valdkonnakeskne.

Alates 2018. aastast on Eestis olnud kiberturva-
lisuse valdkonna keskne Gigusakt KiTS, millega
muu hulgas voeti lle Euroopa parlamendi ja
ndukogu direktiiv (EL) 2016/1148 ehk kiberturva-
lisuse 1. direktiiv. 2022. aastal vbeti vastu Euroopa
parlamendi ja ndukogu direktiiv (EL) 2022/2555
ehk kUberturvalisuse 2. direktiiv, mis taiendab
oluliselt varasema direktiivi satteid ning tuleb ka
Eesti digusesse lle votta’. Lisaks on Euroopa
Liidus kehtestatud finantssektorile spetsiifilised
kiberturvalisuse ndéuded.’® Samuti on NATO
kiberturbenduetest lahtuvalt uuendatud salas-
tatud teabe IT-slisteemide kiberkaitse nduded
riigisaladuse ja valisteabekaitse seaduses'
(RSVS). Menetluses on Euroopa Liidu kiber-
kerksuse, kibersolidaarsuse, kiberturvalisuse
ja teabekaitse maarused, NATO pilveturvalisuse
rakendusdirektiivid ning liikkmesriigi toimimist
reguleerivad sertifitseerimisskeemid, mis toovad
kaasa vajaduse kohandada ka Eesti Gigusakte
ja maarata riigile pandud kohustuste taitmiseks

baasrahastus. 2024. aastal otsustati alustada
ka Euroopa Liidu kiiberstrateegia uuendamist
(viimane kehtiv versioon 2020. aastast), mille
raames tuleb Ule vaadata senised rollid, vastutus
jakoostodvormid, mis voivad mojutada kdesoleva
kiberturvalisuse strateegia arengusuundi.

Selle kdige taustal aset leidev tehnoloogiline
areng mojutab koiki kiberohupildi aspekte,
mistSttu peame Eestis suutma Uhiskonnana
nendega kohaneda. Tehnoloogia areng ei ole
enam seotud kitsalt digilahendustega, vaid
igapaevaeluga Uldiselt. Eesti riik on labi ja [5hki
digiriik. Teisisonu, kiberturvalisus kontsept-
sioonina ei ole enam vajalik Uksnes tehnoloo-
giate kaitsmiseks, vaid Uhiskonna toimimiseks ja
selle tulevikukindluse tagamiseks.

TUGEVAD JA NORGAD

|
KULJED

Kuna mitmed kiberturvalisuse valdkonna
tegevused on eri ministeeriumite vastutada,
on strateegia ja poliitika planeerimisel oluline

eesmargid Uhildada.

Seni pole analliisitud, kas eri asutuste taide-
tavad funktsioonid on mdistlik Ghte asutusse
konsolideerida. Suund selliste konsolidee-
ritud kUberasutuste tekkeks on viimastel
aastatel voetud nii Euroopa Liidus (nt TSehhi,
Holland, Prantsusmaa, Belgia, Leedu, Lati) kui
ka paljudes samameelsetes riikides (nt Suurb-
ritannia, Singapur), kuid asutuste Ulesannete
ulatus ning nende paiknemine riigihalduses on
riigiti erinevad (mdnes riigis kaitseministeeriumi
alluvuses, teistes otse peaministri alluvuses).

KUTS-iga on loodud esmane seadusandlik alus
kiberturvalisuse tagamiseks ning see lahtub
riskipShisusest. RiskipShist lahenemist tuleb
juurutada ka seotud digusaktides. See voimaldab

15Vt https://www.ria.ee/kuberturvalisus/kuberruumi-analuus-ja-ennetus/olukord-kuberruumis.

16Vt https://www.mkm.ee/digiriik-ja-uhenduvus/kuberturvalisus/riigi-kuberturvalisuse-tagamine.

17 Ulevdtmise tdhtaeg on 2024. aasta oktoobris.

18 Euroopa Parlamendi ja n()ukoguﬂméérus (EL) 2022/2554, 14. detsember 2022, mis kasitleb finantssektori digitaalset tegevuskerksust
ning millega muudetakse maarusi (EU) nr 1060/2009, (EL) nr 648/2012, (EL) nr 600/2014, (EL) nr 909/2014 ja (EL) 2016/1011, https:.//
op.europa.eu/et/publication-detail/-/publication/8ebf4cce-305¢c-11ee-9¢98-01aa75ed71al/language-et.

19 Riigisaladuse ja salastatud vélisteabe seadus—Riigi Teataja
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paindlikult rakendada just neid meetmeid, mis
asjaolusid arvestades tagavad parimal Vviisil
eesmargi taitmise. Uued tehnoloogiad ja arenev
ohupilt tekitavad vajaduse uuesti hinnata regulat-
sioonide paindlikkust ja proportsionaalsust,
diguste ja kohustuste tasakaalustatust ning
subjektide ringi. Kehtivates digusaktides esineb
ebalihtlust ja ebaselgusi nduete ja sihtriihma
kohustuste osas. Kuna Euroopa Liidu, NATO ja
muid rahvusvahelisi digusakte on lihikese aja
jooksul tulnud mitmeid, vajab nii nende kui ka
riigisiseste Oigusaktide korrektne ja koosko-
laline rakendamine erilist tahelepanu ja Ghtset
koordinatsiooni. Elektroonilise side seadusega
on algust tehtud tarneahela riskide minimeeri-
misega. Ka teiste valdkondade Uhtlustamiseks
peavad eesmargid olema tihedamalt sidustatud
riigi kiiberturvalisuse eesmarkidega.

2024. aastal on Euroopa Liidu oigusaktidest
tulenevalt suurenenud kibervaldkonna standar-
diseerimisega seotud teemade hulk (nt kiibertur-
valisuse 2. direktiivil ja kliberturvalisuse maarusel
pohinevad sertifitseerimiskavad, kiiberkerksuse
maarus, klberturvalisuse strateegia), mistottu
tuleb laiemalt hakata koordineerima riigisi-
seseid tegevusi (st looma voimekust, planeerima
ressursse ning kaasama seotud osapooli,
partnereid ja olenevalt olukorrast ka teisi
turuosalisi). Eesti rahvusvaheline juhtroll kiber-
turvalisuse kulumudeli algatuse kaivitamisel on
olnud puudulik ning esineb llinki Euroopa Liidu
suunalises ja riigisiseses koordineerimises ning
liikmesriikide kliberkoost&os.

FESMARGID,

MILLENI SOOVIME
STRATEEGIAPERIOODIL
JOUDA

- Klberturvalisuse valdkond on keskselt
tugevalt juhitud ja koordineeritud, polii-
tikakujundamisse kaasatakse koiki olulisi
osapooli, Vabariigi Valitsuse tasandil ollakse
regulaarselt nahtaval ning arvestatakse
siseturvalisuse, andmekaitse, riigikaitse ja
majanduse vajadusi.
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" Erinevatele sihtrihmadele seatavad klber-
turbealased kohustused on proportsio-
naalsed ja eesmargiparased, arvestades
nende riihmade tegevust ja sellega seotud
kiberturbeohu moju thiskonnale.

+ Riiklk  koordineerimine ja  valdkonna
ekspertide vaheline koost66 on téhustatud.

" Keskse ja ajakohase  kiberturvalisuse
valdkonna arengu riskipildi saamiseks on
KJIN-is jalgitud kiberturvalisuse strateegia

taitmist ja seiratud, uuendatud arengusuundi.

"~ Euroopa Liidu ja NATO direktiivid on Eesti
digusesse ile véetud. Oigusaktides on
tagatud moisteselgus, tasakaal riigikaitse-
liste, ettevotlusvabaduse ja klberturvalisuse
nduete vahel, tehnoloogianeutraalsus, riski-
pohisus, sh tarneahela riskide minimee-
rimine, ning kasutajakesksus. Uhtlasi on
antud piisavalt aega nendega seotud nduete
rakendamiseks.

NENDE EESMARKIDE
SAAVUTAMISEKS VAJALIKUD
TEGEVUSED

~ Oigusruumi arendamisel ja kiiberturvalisust
mojutavate valikute langetamisel tuleb votta
arvesse rahvusvahelisi suundumusi, valit-
sevat ohupilti, julgeolekuolukorda ning teisi
kiberturvalisuse, infoturbe ja andmekaitsega
seotud muutusi.

" Tuleb anallisida kiiberturvalisuse padevusi
koondava asutuse vdi keskuse loomist, mis
parandaks riiklikul tasemel koordineerimist
ja valdkonna ekspertide koost66d, ning teha
anallUsist ldhtuv otsus hiljemalt 2027. aastal.

~ KIN peab regulaarselt seirama kéesoleva
strateegia eesmarkide poole liilkumist ja
selleks voetavaid meetmeid, sealhulgas
eesmarkide uuendamist.

"~ Koos partnerasutustega tuleb hinnata kiiber-
turvalisuse 2. direktiivi Glevétmist, Ghtlustada
kehtivaid kiberturvalisust ja andmekaitset




reguleerivaid digusakte (RSVS, avaliku teabe
seadus, elektroonilise seadus jt). Samuti tuleb
KUTS-i ajakohastada, mille kdigus hinnatakse
ja korrastatakse kohustatud isikute ringi ning
kohustuste ja jarelevalvemeetmete proport-
sionaalsust, vahendades tarneahela ja muid
asjakohaseid riske, naiteks luues 6iguslikud
voimalused selliste meetmete joustamiseks,
mille abil saab senisest operatiivsemalt intsi-
dente ennetada.

MOODIKUD

+ Euroopa Liidu Kiiberturvalisuse ~Ameti
(ENISA) vélja tootatud kiberindeksi EU-CSI?°
pohjal on Eesti tulemus kdigis mdéddeta-
vates valdkondades vahemalt liidu keskmist
kdrgem.

Eesti  kuulub jatkuvalt Rahvusvahelise
Telekommunikatsiooni Liidu (ITU) kiberturbe
indeksi (ingl global cybersecurity index)
alusel esimese kiimne riigi hulka (2020. aastal
3. kohal, hinnatakse iga nelja aasta tagant).

Kiberturvalisuse  strateegia eesmarkide
rakendamise iga-aastane Ulevaade KJN-is.
- Jah/ei.

Kiberturvalisuse padevust ja riiklikku koordi-
natsiooni on anallusitud ja otsus tehtud.
- Jah/ei.

KUTS-i revisjon on l&bi viidud ja seadust
rakendav sihtrihm on korrastatud. — Jah/ei.

Euroopa ja NATO kiiberturvalisuse direktiivid
on Eesti ile v&tnud. — Jah/ei.

20 EU Cybersecurity Index, https://www.enisa.europa.eu/topics/cybersecurity-policy/nis-directive-new/eu-cybersecurity-index.
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2.2 KUBERTURBE
RAHASTAMINE

OLUKORD

Eelmise strateegia valmimise ajal oli Eesti kiiber-
turvalisuse korraldus selgelt alarahastatud ning
projektipchine. Aastatel 2020-2024 kasvas riigi
digitihiskonna arengukava maht 52,6 miljonilt
eurolt 149 miljoni euroni ning kiberturvalisuse
osa sellest kasvas 3,9 miljonilt (7,4%) 16,1 miljoni
euroni (10,8%).?"

Muutunud julgeolekuolukorra téttu on minis-
teeriumitel, nende valitsemisala asutustel
ja pohiseaduslikel institutsioonidel véimalik
kasutada Vabariigi Valitsuse reservist vahendeid
ettenagematuteks kulutusteks ja kiberturva-
lisuse taseme tostmiseks MKM-i poolt heaks
kiidetud tegevuste rahastamisel.?

Eesti erasektori kiiberturvalisuse rahastamine on
jatkuvalt ebapiisav ning ettevétted moistavad
tihti alles parast kiiberintsidendi esinemist, et nad
pidanuks juba varem kiiberturvalisusesse inves-
teerima. Selleks, et ka vaiksemad ja keskmise
suurusega ettevotted panustaksid oma kiber-
turvalisusesse rohkem, on RIA koostdds EAS-i
ja KredExi Ghendasutusega 2023. aasta martsist
pakkunud katseprojekti raames kiberturvalisuse
taseme kaardistamise ja arendamise toetust.
Toetusmeetme Uks oluline ndue on taotleja
omaosalus. Niimoodi innustatakse erasektorit
ka omalt poolt panustama kiiberturvalisusesse,
edendades samal ajal kiiberturvalisuse teenuste
turgu. Taoliste meetmete loomine, arendamine
ja plsimine aitab suurendada kiiberturvalisuse
rahastamist erasektoris, kuid nimetatud katsep-
rojekt saab 2024. aasta septembris ldbi.

Kiberturvalisuse ~ kompetentsi  kasvatamine
toimub samuti projektipShiselt. 2022. aastast on
RIA taitnud Euroopa kiiberturvalisuse kompe-

21 Andmed périnevad 2020.-2024. aasta riigieelarve seadustest.

tentsikeskuste vorgustiku Eesti riikliku koordi-
natsioonikeskuse (NCC-EE) rolli, edendamaks
kiberturvalisuse  toostuse, tehnoloogia ja
teaduse arengut. Uks keskuse eesmairke on
tuua Eesti klbervaldkonna ettevStetesse
rahvusvahelisi teadusgrante ja investeeringuid.
Selleks on NCC-EE-d seni rahastatud projek-
tipohiselt Euroopa Liidu vahenditest, aga ka
teadus- ja arendustegevuse ning innovatsiooni
ja ettevotluse (TAIE) arengukava vahenditest.
Samamoodi projektipdhiselt on rahastatud ka
naiteks noorte kiberharidust, talentide polii-
tikat ja taiendopet, tihti tksnes sellisel juhul, kui
eestvedajad suudavad Euroopa Liidu projekti
jaoks mone ministeeriumi eelarvest omaosaluse
leida.

Sihtotstarbelisest  reservist on  taotletud
vahendeid Euroopa Liidu direktiivide Ulevot-
misega seotud kulude kompenseerimiseks
KUTS-i subjektidele ja asjaomase valitsemisala
asutustele, kelle Glesanded muutuvad.

TUGEVAD JA NORGAD
KULJED

Senise suuresti projektipdhise rahastamismudeli
asemel tuleb kindlustada pusiv rahastus olemas-
olevate riiklike kiberteenuste kéaitamiseks,
edasiseks arendamiseks ning leida lisavahendeid
uute vajaduspohiste teenuste valjaarendamiseks
ja uutest Euroopa Liidu &igusaktidest? riigile
tulenevate kohustuste taitmiseks.

Avaliku sektori asutuste kulutused kiiberturvali-
susele on vaga erinevad ning Uhtset metoodikat
kulude piisavuse hindamiseks on keeruline vélja
tootada. Oluline on parandada avaliku sektori
teadlikkust, et IT-valdkonna eelarve sisse on
aaretult vajalik panustada kiiberturvalisuse eelar-
vesse. See teadmine on vajalik erasektorilegi — nii
neile, kes on seadusega kohustatud kiberturva-
lisusega tegelema, kui ka neile, kes teevad seda
lahtudes turumajanduslikust vajadusest.

22 Vabariigi Valitsuse reservist vahendite eraldamise ja eraldatud vahendite kasutamise kord, https://www.riigiteataja.ee/

akt/112022019004.

23 Vit peatiikk 2.1. ,Valdkonna juhtimine ja poliitika kujundamine”.
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Riigil on vdimalik kiiberturvalisuse poliitikat
kujundada eeskuju naidates ja suurkliendi rollis
olles. Toetused ja rahastustaotlused, mis on
moeldud digitaliseerimisele, peavad arvestama
ka kiberturvalisuse komponentidega seotud
kulu. IT-hangete ja koostddlepete puhul tuleb
muu hulgas lisada julgeolekuolukorrast lahtuvad
kiiberturvalisuse néuded, hoidmaks v&i paran-
damaks teenuste turvataset, samuti tuleb
rakendada riskihindamist, pddrata tdhelepanu
tarneahela rinnakutele ning seirata, turva-
testida ja kontrollida lepingus fikseeritud nouete
taitmist.

EESMARGID,

MILLENT SOOVIME
STRATEEGIAPERIOODIL
JOUDA

+ Tagada eelarvevahendite piisavust teenuste
turvaliseks kaitamiseks ja arendamiseks.

* Riigi kiberturvalisuse baasteenuste rahas-
tamine on pikaajalist planeerimist vdimaldaval
tasemel jarjepidevalt tagatud kokkulepitud
tasemel.

24 Kiberturbe kulumudel v2.0.pdf (mkm.ee)
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NENDE EESMARKIDE
SAAVUTAMISEKS VAJALIKUD
TEGEVUSED

*+ Analiilisida MKMi poolt tellitud kulumudeli
rakendamist Eestis ja alg- ning sihttaset
eesmarkide saavutamiseks?.

" Anallisida sobivat riigi kiberturvalisuse
komponendi sihttaseme suurust, mida avaliku
sektori asutused peavad oma IKT eelarvesse
planeerima.

" Tootada valja kibervaldkonna teadus- ja
arendustegevuse ning innovatsiooni ja
ettevotluse (TAIE) pikaaegne plaan, mis
arvestaks ka kiberturvalisuse strateegia
eesmarke.

MOODIKUD

“ Kiberturvalisuse baasteenuste rahastus on
ette nahtud riigieelarve vahenditest. — Jah/ei.



https://www.mkm.ee/sites/default/files/documents/2024-06/Küberturbe kulumudel_v2.0.pdf

3 UHISKONNA KERKSUSE

SUURENDAMINE

Eesti Uhiskonna, inimeste, asutuste, ettevotete
ja eluviisi kaitsmine kiberohtude eest on seda
edukam, mida laiapindsemalt ning métestatumalt
sellega tegeletakse. Kiberturvalisuse ohtude,
riskide ja meetmete puhul tuleb arvestada nii
olemasolevaid kui ka tulevikkus tekkida voivaid
tehnoloogilisi ohte. Kiberjulgeolek on oluline
igas tehnoloogia sektoris, alates koduelektroo-
nikast ja |opetades kosmosetehnoloogiaga.
Valdkondlik areng peab arvestama riiklikke
véimeid, infoturbe arengu seiret ja kiipsushin-
damist, mis omakorda pakub tuge riigitilesele
kriisijuhtimisele ja riikliku julgeoleku tagamisele.
Erinevad sihtgrupid vajavad erinevat ldhenemist
ning oma rolli mangivad ka piiratud ressursid.

31 AJAKOHANE
OHUPILT

OLUKORD

Pidev valmisolek kaitsta Eesti digiriiki ja
-Uhiskonda ning meie inimestele viimaste aasta-
kiimnetega harjumusparaseks saanud eluviisi
sOltub suuresti sellest, kui teadlik on riik kiber-
ruumis toimuvast. See hdolmab arusaamist
tegelikest ja voimalikest ohtudest, tehnoloogia
arengust ning rahvusvahelistest suhetest lahtu-
vatest trendidest. Praegu naeb RIA véljaspool
riigivorku ja KUTS-i kohuslasi aset leidvatest
intsidentidest ainult jaamae tippu, mistottu
tuleb olukorrateadlikkust parandada. See aitaks
voimalikult laia kasutajaskonda esilekerkivatest
ohtudest senisest kiiremini ja tdpsemalt teavitada
ning nende vorgu- ja infoslsteemide kaitseks
voimalikult tapsed praktilised juhised koostada.

Naiteks tehakse (ha sagedamini riindeid tervi-
seasutuste  vastu, kuna kiberkurjategijad
sihivad eelkdige selliseid organisatsioone, mille
ststeemid on elutdhtsa mdjuga ning sisaldavad

mahukaid ja tundlikke andmeid. Euroopa Liidu
digikimnendi strateegias on Uks keskseid 2030.
aastaks seatud eesmarke see, et liidu kodanikel
oleks taielik juurdepéas oma digitaalsele tervise-
loole, mis prioriseerib terviseteenuseid.

TUGEVAD JA NORGAD
KULJED

Riigi keskne kiiberturbe ohupildi analtiiisija ning
sellest riigiasutuste, ettevotete ja avalikkuse
teavitaja on RIA. Valitsuse tasandile jouavad
kiberohupildiga seotud kiisimused harvem, kui
tadnane geo-jajulgeolekupoliitiline olukord lubaks
eeldada. Kuigi koostod riigiasutuste ja erasek-
toriga on tihe, on RIA kui keskse kiiberasutuse
tasandil puudu taielik sektoriaalne ja dleriigiline
kiberohupilt, mille olemasolu avardaks marki-
misvaarselt ohtudealast vaatevalja.

FESMARGID,

MILLENI SOOVIME
STRATEEGIAPERIOODIL
JOUDA

+ Kiberohtude véimalikult kiireks enneta-
miseks, tuvastamiseks ning tdkestamiseks
loob RIA Eesti kiiberruumi kohta tervikliku
ohupildi, mis véimaldab eri Ghiskonnagrup-
pidele senisest paremini ennetusalast tuge
pakkuda.

" Vabariigi  Valitsus, Riigikogu, ministee-
riumid, riigiasutused, ettevotted ja tavaka-
sutajad on tanu terviklikumale ohupildile ja
tegevusjuhistele teadlikumad kiberruumis
valitsevast olukorrast, neid on juhendatud
kaitsemeetmeid rakendama ning asutused
moistavad paremini, miks ja kuidas oma
teavet kliberohtude eest kaitsta.
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NENDE EESMARKIDE
SAAVUTAMISEKS VAJALIKUD
TEGEVUSED

+ MKM:-il ja RIA-I tuleb internetiteenuse pakku-
jatega kokku leppida, kuidas oleks koige
otstarbekam kiiberohupilti anonlimiseeritud
kujul luua, arvestades isikute p&hidigusi ja
ettevotlusvabadust.

MOODIKUD

= Uleriigilise ohupildi loomisse panustavate
asutuste ja ettevotete asjaomased digused ja
kohustused on kokku lepitud. — Jah/ei.

 Uleriigiline kiiberohupilt jduab sihtriihmadeni
senisest taielikumal kujul. — Jah/ei.

3.2 LATAPINDNE
ENNETUS

OLUKORD

Kiiberohtude pideva arengu ja kasvuga toimetu-
lekuks on vaja, et kdik thiskonnaliikmed oleksid
neist teadlikud ning oskaksid vdimalikke intsi-
dente ennetada. limselt ei ole voimalik saavutada
sajaprotsendilist edu, kogu elanikkonda korraga
uuele tasemele viia ei ole véimalik. Elanikkonna
harimine on tdhus labi sihistatud kampaa-
niate. Oluline sihtgrupp on noored, kelle kaitu-
misharjumusi aina varem mojutades valdime
probleemide kasvu tulevikus.

Uhiskonna turvalisuse kindlustamisel on oluline
panustada eri  sidusrihmade, sealhulgas
ettevdtete ning avaliku sektori tootajate ja
votmeisikute, aga ka laiema elanikkonna kiber-
teadlikusse kaitumisse. Uks t&husaid meetmeid

on iga-aastane kibertest, mille Iabimine

tuletab meelde hea tava ja turvalise kaitumise
pohialused. 2023. aastal, kui RIA kiibertesti kaiku
lasi, 13bis selle Ule 15 000 inimese, mida vdib
pidada heaks tulemuseks. Ka erasektor pakub
voimalusi kontrollida ja téiendada oma kibertur-
beteadmisi. Organisatsioonides on kindlasti vaja
tagada, et to6tajad oleksid infoturbereeglitega
kursis.

Laiapindse ennetuse kaudu kujundatakse koigi
osapoolte ohuteadlikku kaitumist, et kiiberkuri-
tegevust ja kiberintsidente dra hoida voi nende
moju vahendada. Sotsiaalreklaami kasutamine
ning mojuisikute kaasamine on suurendanud
kiberturvalisuse nahtavust. K&ikide meetmete
koosm&juna oli 2023. aasta septembri seisuga
Eestis alla 10% neid, kes ei olnud vétnud Uhtegi
meedet, et kiilberruumis oma isiklikku turvalisust
vOi privaatsust tagada.?

TUGEVAD JA NORGAD

|
KULJED

Kiberturvalisusealane teadlikkus on riigi ja
erasektori votmeisikute hulgas endiselt ebapiisav
ning vajab edendamist ka Uhiskonnas laiemalt
ennetamaks klberintsidente ja kiberkuritegude
ohvriks sattumist. Kiberturvalisuse tagamist ei
tajuta isikliku vastutusena ega organisatsiooni
pohitegevuse riskina, vaid sellesse suhtutakse
enamasti kui mingisugusesse keerukasse tehni-
lisse teemasse, millega peab tegelema keegi
teine.

Vaikese ja keskmise suurusega ettevéotete (VKE)
teadlikkus kiberruumis levivatest ohtudest on
vaike, samuti ei tee VKE-d piisavalt investee-
ringuid klberturvalisuse parandamiseks ega
vBimalike tarneahela riskide véhendamiseks.?

Kiberohtude kasvu ning esemevdrgu (loT) kiire
laienemise tottu suureneb koigi kiberruumis
toimijate vastutus kiberturvalisuse tagamise

25 Statistikaameti uuring ,Infotehnoloogia leibkonnas 2023. aastal”. Seda kisimust kisitakse RIA tellimusel ja tulemused ei ole Statisti-

kaameti veebilehel avalikult ndhtavad.

26  Statistikaameti uuring , Infotehnoloogia ettevéttes 2022. aastal”. Neid andmeid ei koguta RIA tellimusel ning need on Statistikaameti
veebilehel avalikult ndhtavad. 2022. aastal RIA tellimusel Kantar Emori tehtud uuring , Kiberturvalisus ettev&ttes”. Uuring ei ole avalikult

nahtav.
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eest. Endiselt ei rakendata piisavalt kiiberhi-
gieeni parimaid praktikaid ega minimeerita oma

sea

dmete kuritarvitamise voimalusi.

FESMARGID,
MILLENI SOOVIME

<

~ |

STRATEEGIAPERIOODIL

JOUDA

Laiapindse ennetuse tulemusena on Eesti
Uhiskond  kiberteadlik.  Koigil  kiber-
ruumis tegutsejatel on vajalikud teadmised
ohtudega toimetulekuks ning intsidentide
ennetamiseks.

Elanikkonna kiiberhligieeni tase on téusnud
ning vahenenud on nende elanike hulk, kes ei
ole kiberruumis oma isikliku turvalisuse voi
privaatsuse tagamiseks astunud mitte thtegi
sammu.

Kiberkuritegude arv on Eestis laiapindse
ennetuse ning RIA ja PPA koost66 tulemusena
vahenenud.

Kasvanud on avaliku ja erasektori, sh VKE-de
votmeisikute  teadlikkus klberturvalisuse
olulisusest organisatsiooni  pohitegevuse
tagamisel.

Kiberturbeteadlikkuse testid on riigiasu-
tuste, elutahtsate teenuste osutajate ning
ettevotete tootajate hulgas nende kiber-
teadmiste testimiseks ja tdiendamiseks laial-
daselt kasutusel.

NENDE EESMARKIDE
SAAVUTAMISEKS VAJALIKUD
TEGEVUSED

Koostdds Haridus- ja Teadusministeeriumiga
on vaja arendada digi- ja kiiberoskusi kdigis
vanuserihmades.

Tuleb hinnata mG&jupdhiselt  kiberkurite-
gevuse trende, nendest ldhtuvalt arendada
vastavat tehnoloogilist vdimekust ja oskusi
ning rakendada muid meetmeid Uhiskonna
kaitsmiseks ja teadlikkuse parandamiseks.

Uhiskonnas tuleb teadvustada valitsevaid
kiberohte ja igalihe vastutust nende
vahendamisel. Jagada nouandeid riskide
maandamiseks.

Koostods erasektoriga on vaja tootada
valja VKE-de kiiberteadlikkust parandavaid
meetmeid ja neid ellu viia.

Avaliku  sektori  keskselt hallatavatele
seadmetele juurdepdasu saamiseks peab

kasutaja labima esmalt kiibertesti.

MOODIKUD

Turvariski tdttu e-teenustest hoidumine. —
Alla 10% (allikas Statistikaamet).

Ule 90%
isikliku turvalisuse voi privaatsuse tagamiseks
vajalikke meetmeid.?

elanikkonnast on votnud oma

Kiberkuritegude arv vaheneb.

27 Statistikaameti uuring ,Infotehnoloogia leibkonnas”. Seda kisimust kiisitakse igal aastal RIA tellimusel ja tulemused ei ole Statisti-
kaameti veebilehel avalikult ndhtavad.
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3.5 INFOTURBE-
STANDARDI
RAKENDAMINE

OLUKORD

2022. aastal joustusid Uhiskonna toimimise
seisukohast olulistele siisteemidele kehtestatud
nduded, mille lahutamatuks osaks on infotur-
bestandardite — Eesti infoturbestandardi (E-ITS)
ja ISO/IEC 27001 — rakendamine. E-ITS on RIA
loodud eestikeelne infoturbeslisteem, mis
on kooskdlas Eesti digusruumiga ning Uhtlasi
rahvusvahelise standardiga ISO/EC 27001.
E-ITS joustus 2022. aasta detsembris ja enamik
kohuslasi on asunud seda rakendama. RIA kogub
standardi rakendajatelt tagasisidet ja soovitusi,
kuidas seda ajakohastada ja parandada.

TUGEVAD JA NORGAD
KULJED

E-ITS-i meetmete suur hulk toob organisatsioo-
nidele kaasa arvestatava halduskoormuse, eriti
esmakordsel infoturbe rakendamisel. Standardi
modulaarne olemus voimaldab selle kasutusele
votta Ukskoik kui suurtes voi vaikestes organisat-
sioonides. Samas voib vaiksema organisatsiooni
puhul osutuda probleemiks infoturbeoskustega
tootajate  puudumine, mille tagajarjel voib
mahuka haldusstisteemi rakendamine takerduda.
Seetdttu on rakendajad oma tagasisides toonud
vélja ootuse selliste lahenduste valjatoota-
miseks, mis hdlbustaksid E-ITS-i kasutuselevéttu
just vaiksemates organisatsioonides. Samuti on
meetmete rakendamise ja selle kontrollimise
lihntsustamiseks vaja tulevikus leida automatisee-
ritud lahendusi.

Infoturbestandardi  rakendamise tulemusena
saab asutus tervikliku Ulevaate oma kiber-
turbe olukorrast ja riskidest. Samas on senine
kogemus valja toonud, et sugugi mitte kdik, kes
peaksid infoturbestandardit rakendama, ei ole
sellest teadlikud ning on neid, kes rakendavad
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meetmeid eelkdige formaalselt, sisulistesse
riskidesse slivenemata. Probleem on ka see,
et tarneahela organisatsioonid ei ole huvitatud
[6imitusest infoturbe slsteemsesse rakenda-
misse ning vahendeid nende mojutamiseks on
vahe.

E-ITS on Eesti oludega arvestav standard, ent
kuna seda pole veel rahvusvaheliselt tunnus-
tatud, véib organisatsioonidel tekkida vajadus
rahvusvaheliselt tunnustatud ISO/IEC 27001
sertifikaadi jarele. Vaja on leida voimalusi, kuidas
E-ITS-i ja ISO/IEC 27001 omavahel paremini
sobitada.

FESMARGID,

MILLENT SOOVIME
STRATEEGIAPERIOODIL
JOUDA

+ Organisatsioonid ja nende juhid on teadlikud
oma infoturbekohustustest ning rakendavad
teadlikult turvameetmeid, ldhtudes riskipo-
hisest motteviisist, ja nduavad seda ka oma
tarneahelalt.

+ E-ITS-i on igal aastal koostéds kogukonnaga
uuendatud. Tegemist on Eesti digusaktidega
kooskdlas oleva kogukondliku standardiga,
mis arvestab uusi ohte ja tehnoloogia
arengut.

-

"~ Organisatsioonid, kellel on vaja téendada
oma infoturbehalduse slisteemi toimimist
rahvusvahelisel tasemel, saavad seda teha ka
E-ITS-i rakendades ja E-ITS-i auditit labides.

NENDE EESMARKIDE

SAAVUTAMISEKS VAJALIKUD

TEGEVUSED

+ Vaja on tugevdada E-ITS-i positiivset kuvandit
sektoripbhiste eestkdnelejate abil.

* Vaja on laiendada infoturbestandardi kooli-
tuste pakkumist, kaasates ka erasektorit.



" Vaja on valja todtada lahendused E-ITS-i
meetmete  rakendamise  automatiseeri-
miseks, et hdlbustada E-ITS-i kasutuselevdtu
vadiksemates asutustes ja organisatsioonides.

™ Organisatsioonidele tuleb luua véimalused
E-ITS-i rakendamist ja toimivust m&&ta ning
moodtmistulemuste  pdhjal hinnata  E-ITS-i
rakendamise tulemuslikkust eri tilpi asutuste
|6ikes.

™ Tuleb anallilsida kiiberohtude ja tehnoloogia
arengut ning korrastada kaitsemeetmeid
E-ITS-i uuendamisel.

*+ Analiiiisi phjal tuleb luua E-ITS-i ja ISO/IEC
27001 sertifikaadi vaheline vastavusmeh-
hanism ning taotleda E-ITS-i rahvusvahelist
tunnustamist.

MOODIKUD

" E-ITS-i on igal aastal vastavalt ohupildile
uuendatud ja seejuures on arvestatud
parimaid rahvusvahelisi praktikaid. — Jah/ei.

< E-ITS-i rakendamise tulemusena on 2027.
aastaks selliseid asutusi, kellel esineb
infoturbes olulisi puudujaake, vahemalt 50%
vdhem. — Hinnang antakse RIA jarelevalve-
menetluse pohjal.

3.4 TURVALINE
ALUSARHITEKTUUR
JA NUUDISAEGSED
TURBEPOHIMOTTED

OLUKORD

Kuna kaitstavate andmete ja infoslUsteemide
hulk aina suureneb, aga terviklik ohupilt
pigem halveneb, liigub tdnapaeva infoturve
Uldiselt selles suunas, et valtida turvaintsi-
dentide joudmist I6ppkasutajani nii palju, kui
see on vahegi voimalik. Intsidentide tekki-
misel peaks kaasnev kahju olema véimalikult
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vaike ja hallatav. Riigi seisukohast tdhendab see
suurema tahelepanu pdodramist turbeaspek-
tidele teenuste arendamise ja nende elutslkli
jooksul kui ka seismist selle eest, et valitsusasu-
tused jargiksid niitdisaegseid turbepohimaotteid
ja kasutaksid uusimaid turbelahendusi.

K&ik arendused peavad lahtuma I6imturbe (ingl
security-by-design) p&himdttest, mille korral on
turvalisust arvestatud juba teenuse- voi toote-
arenduse algetappides. Naiteks tarkvaraaren-
duses tuuakse turvalisusega seotud aspektid
esile juba projekteerimisel, mitte ei lisata neid
hilisemas etapis voi parast tarkvara kasutuse-
levottu. Sellise l1dhenemise korral on turvalisus
integreeritud labivalt, kogu tarkvara elutstkli
jooksul — alates nduete kindlaksmaaramisest kuni
projekteerimise, arendamise, testimise, turule-
toomiseni. Rakendades on véimalik turvariske
oluliselt kahandada, parandada tarkvara Uldist
kvaliteeti ning vahendada kulutusi, mis tekiksid
turvandrkuste korvaldamisest toote turule-
toomise jarel.

Kiire tehnoloogiline areng ning esemevorgu
(loT) laienemine podhjustab omakorda uute
kiberohtude teket. Kvantarvutite tulek kujutab
potentsiaalset ohtu praegustele kriiptograa-
filistele algoritmidele, kuna need arvutid
suudavad lahendada keerulisi arvutusi palju
kiiremini kui tavalised arvutid. See voib tulevikus
ohustada laialdaselt levinud digitaalse turva-
lisuse meetodeid, mistdttu on oluline arendada
kvantarvutitele vastupidavaid kriiptograafilisi
lahendusi, et tagada andmete pusiv turvalisus.

TUGEVAD JA NORGAD
KULJED

Paarikimne aasta pikkuse ajalooga Eesti
digiriigis on tanapaeval nii avalikus kui ka erasek-
toris kasutusel palju vananenud slsteeme ehk
taakvara (hinnanguliselt 40% avalikest e-tee-
nustest). Taakvara (ingl legacy) on infoststeem,
tehnoloogia voi tarkvara, mis endiselt t66tab,
aga ei vasta enam tanapdevastele infoturbe-
ja andmekaitsenduetele. Sageli ei ole selliste
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teenuste omanikel ka taielikku tlevaadet nende
arhitektuurist, séltuvusseostest ja peamistest
norkustest, sest puudub vajalik dokumentat-
sioon. Siisteeme hoitakse kaigus, ent pikemas
perspektiivis ei ole need jatkusuutlikud. Ka
tédna arendatavad teenused vdivad mone aasta
parast muutuda taakvaraks, kui nende elukaar
ja uuendamise vajadused ei ole kohe algusest
peale terviklikult labi m&eldud.

Peale taakvara on avaliku sektori infoslisteemi-
desse kogunenud aja jooksul ka palju digikeltsa.
See hdlmab ebavajalikke faile, kasutusest korvale
jaetud rakendusi, vananenud seadmeid ja muud
taolist, mille sailitamine kulutab tarbetult palju
andmemahtu ning voib katkeda ka turvariske.
Ehkki mones valitsemisalas korraldatakse juba
praegu regulaarseid digikoristuspaevi, tuleks
seda praktikat laiendada (nt erasektori algatatud
Ule-eestilise digikoristuspdeva® raames).

Tulevikusilmnedavdivate ohtude leevendamiseks
osaleb Eesti rahvusvaheliste projektide koost6os
ning oleme seotud kvantarvutite ja sensortehno-
loogia uurimisrGhmadega. Eesti digiriigi toime-
kindluse tagamiseks peavad kasutusel olevad
turbelahendused olema usaldusvaarsed ja ajako-
hased, mistottu rakendatavate turvameetmete
hindamine nduab teaduspohist |dhenemist ning
kriptograafia kompetentsikeskuse loomist. Nii
Eesti digusruumist tulenevalt kui rahvusvahelise
ndudena on kiberturvalisuse vaates oluline
hinnata slsteemides kasutatavate turbelahen-
duste, sh kriiptograafia ja selle rakendamise
vastavust nduetele. Iseseisev voimekus selles
valdkonnas Eestil puudub. Riigina toetume teiste
riikide hindamistele, mis toob kaasa nii ajalise kui
ka rahalise kulu. Eesti riik on selles valdkonnas
esimesi samme tegemas, et riigina tekiks meil
esmane iseseisev sideturbelahenduste hinda-
misvoimekus aastaks 2026.

Pilvetehnoloogia arengu, tarneahela riskide
ja hubriidtookohtade Uha laialdasema leviku
téttu vajavad uut ldhenemist ka vdrguturbe
pohimotted. Klassikalise |dhenemise kohaselt
keskendub vdrguturve valiste ohtude vastu
kindlustamisele, ent &sja nimetatud suundu-
muste tulemusena on piir vérguturbe mdistes
.Sisemise” ja ,valimise” vahel hagustunud ning
kaitstakse molemat. Seetdttu on mitmed riigid (nt
USA, Jaapan, Saksamaa ja Prantsusmaa) liikumas
aina enam niinimetatud tdisusaldamatuse turbe-
mudeli poole. Selle mudeli kohaselt ei usaldata
vaikimisi mitte kedagi ning mistahes ressursi
kasutamiseks on vaja iga kasutaja tuvastada ja
veenduda tema Oiguses ressurssi kasutada.
Sellist |dhenemist toetab asjaolu, et andmed
liguvad Uha enam mitmesugustesse pilvela-
hendustesse, kus turbemeetmete rakendamine
on teenusepakkuja ja teenuse kasutaja vahel
hajutatud.

Turvalise alusarhitektuuriga seondub ka interne-
tiprotokolli teema. Olemuselt on internetipro-
tokoll (IP) tehniline lahendus, mis vdimaldab
internetis  andmevahetust  internetiprotokolli
aadresside ehk [|P-aadresside pohjal. 1980.
aastate algusest kasutusel olev internetipro-
tokoll IPv4 hakkab moraalselt vananema, mille
Uks ilminguid on see, et enam ei jatku unikaalseid
IP-aadresse. SeetSttu kasutab mitu erinevat
seadet Uht ja sama aadressi, mis on infoturbe
seisukohast aga taunitav. Lahenduseks on uue
polvkonna internetiprotokolli [Pvé  kasutuse-
levott, mida Eestis erasektor tasapisi ka juba
teeb (nt Telia). Paljud riigid (sh India, USA ja
Hiina) on liilkumas ainult IPvé-pohiste teenuste
poole. Ka Eesti peab riiklikul tasandil esitama
oma IPvé6-alase ambitsiooni, kuna meie konku-
rentsivdime ja turvalisuse sailitamiseks on see
vajalik.

28 Vikipeedia artikkel , Digikoristuspaev”, https://et.wikipedia.org/wiki/Digikoristusp%C3%A4ev.
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EESMARGID, NENDE EESMARKIDE

MILLENT SOOVIME SAAVUTAMISEKS VAJALIKUD
STRATEEGIAPERIOODIL TEGEVUSED
JOUDA
+ Rahastustaotluste ja -otsuste tegemisel tuleb
+ Strateegiaperioodi I6puks on vihenenud riigi prioriseerida taakvara vdhendamist.
olulise tahtsusega an.c.llmekogudeja teenuste + Avaliku  sektori asutustel tuleb seada
sOltuvus taakvarast vahemalt poole vérra. cesmirgid digikeltsa vahendamiseks ning
+ Avaliku  sektori asutused vahendavad osaleda iga-aastastel digikoristuspaevadel.
siisteemselt digikeltsa. + Riigi uute digitaalsete teenuste arenda-
* Avalikus ja erasektoris rakendatakse elutsiik- misel ja olemasolevate teenuste uuenda-
lipdhist arendus- ja turvapoliitikat, mis on osa misel tuleb lahtuda |6imturbe p&himéttest ja
igast tehnoloogia arendamise etapist ning mittefunktsionaalsete nduete rakendamisest.
tagab turvanduete pideva arvestamise kuni See tdhendab, et teenuste kavandamisel ja
rakenduse kasutuselt kérvaldamiseni. arendamisel vbetakse igas etapis arvesse
N _ . turvalisuse riske ning teenuse vdi toote
"~ Avalikus sektoris on kehtestatud selged elukaar planeeritakse terviklikult, kooskélas
infoturbenduded ja IT-teenuste korral- E-ITS-i meetmetega.
damise  miinimumnduded (keskhaldus, . _ . _
keskselt reguleeritud avalike pilveteenuste " Vaja on luua teaduslikud kompetentsikes-
kasutamine jms), mille ajakohasust KJN-is kused pilvetehnoloogiate ja kriptograafi-
regulaarselt seiratakse. liste lahenduste rakendamiseks, et tagada
N . . andmete kvantkindlus.
™ Olla valmis uute tehnoloogiate (sh kvantar- L . o
vutuse) tulekuks, arvestades tehnoloogilisi " Riiklikult lepitakse kokku ja kiidetakse heaks
suundumusi. kriptograafiat sisaldavate andme- ja sidetur-
. o ) . belahenduste hindamise metoodika ja selle
"~ Kasvatada riiklikku kriptograafiaalast rakendamist.
teadmust ja pilveteenuste rakendamise | . . N
kompetentsi. " Tuleb uurida tehnoloogilisi suundumusi ja
Lo ’ ) B tulevikutehnoloogiaid, sealhulgas tehisaru
" Riiklik teave on hoitud heaks kiidetud/sertifit- ja kvanttehnoloogiaid, jagada parimaid
seeritud kvantkindlate sideturbe (sh kriipto-) praktikaid ning té6tada vilja nende raken-
lahendustega. damise meetmed.
+ Eestis on olemas kvanttarkvara arendamiseks + Jark-jirgult tuleb juurutada taisusaldamatuse
vajalik véimekus ja huvi, et kuuluda Euroopa turbeprintsiipi.
kvantokosisteemi. |
N ' o ) "~ Strateegiaperioodi jooksul tuleb hinnata
" Kogu strateegiaperioodi jooksul liiguvad riigi enim kasutatavate digitaalsete teenuste
keskvalitsusasutused taisusaldamatuse Uhilduvust uue pbdlvkonna internetiproto-
turbearhitektuuri suunas. kolliga IPv6 ning luua teekaart IPvé rakenda-
a miseks avalikus sektoris.

" Jarjepidevalt kaasajastatakse digitaalsete
teenuste  turvaintsidentide = ennetamise
voimekust internetiprotokolli IPv6  raken-
damise kaudu. Aegunud tehnoloogiad
eemaldatakse kasutuselt.
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MOODIKUD

i~ 2030. aastaks on avalike teenuste sdltuvus
taakvarast (avaliku vorgu kaudu tarbitavate
teenuste puhul) vahenenud 20%-ni.

- Kehtestatud on [T-teenuse korraldamise
miinimumnouded. — Jah/ei.

 Riigis on pandud alus kriptograafia ja pilve-
teenuste kompetentsikeskustele. — Jah/ei.

"~ Teadus- ja arendustegevuse uuringud ja
anallisid on l&bi viidud ning tulemused on
rakendatavad. — Jah/ei.

i~ 2030. aastaks on tdisusaldamatuse arhitek-
tuuri  kipsusmudeli  jargi
edasijoudnu tase (CISA kasutatavas klipsus-
mudelis?’ tase , Advanced”).

saavutatud

= 2030. aastaks on avalikult tarbitavatest riigi
e-teenustest vahemalt 80% IPvé vorgus.

3.5 ELUTAHTSATE
TEENUSTE
KRITSIKINDLUSE
SUURENDAMINE

OLUKORD

N

/

Mitmed hiljutised kriisid on tdestanud, et
elutdhtis taristu ja elutdhtsad teenused on
konflikti osapoolte jaoks oluline sihtmark.
Lahis-ldas 2023. aastal intensiivistunud konflikt
mojutas esimest korda otseselt Eestit to0stu-
sautomaatika rindamise kaudu. Venemaa s&da
Ukrainas ei ole jatnud kahtlustki, et vdimalik
vastane voib vajaduse korral kahjustada tahtlikult
meie elutdhtsat taristut. ToOstuse automatisee-
rimine on viimastel aastatel saanud hoogu juurde,
kuid sageli puuduvad operaatoritel piisavad
teadmised klberohtudest ja kiiberturvalisusest.

29 Vtlahemalt https://www.cisa.gov/zero-trust-maturity-model.

Seni on arutelu olnud pigem teoreetiline, kuid
nitd on ka praktiline nadide ja kogemus muu
hulgas kasitsi juhtimise alternatiivi sailitamise,
kasitsi juhtimisele llemineku planeerimise ning
oppustel labiharjutamise vajalikkusest olemas.

Rinnakud taristule ja riigi toimimiseks olulistele
ststeemidele ei ole ainult konfliktidest tingitud,
rindeid toimub ka muul ajal. Rinnaku taga
voib olla vaenulik riik voi kuritegelik rihmitus.
Koikidel juhtudel pldab rindaja tekitada
olukordi, mille kahjulik moju oleks véimalikult
suur. Selliste olukordade ettendgemine ning
adekvaatse kiberkaitse loomine on reeglina
tulemuslikum, kui organisatsioonis on kibertur-
valisus juhtkonna tasemel seiratav ning kiber-
riske peetakse aririskide osaks. Leidub ka suuri
ETO-sid, kus kiberturbejuhti ei ole véi tdidab
seda funktsiooni taristujuht.

Tanases julgeoleku olukorras, elutdhtsate
teenuste osutamisel ei piisa enam tavaparasest
toimepidevuse tagamisest, vaid peame olema
valmis ka riigikaitselisteks stsenaariumiteks.3
Eesti on seni suutnud kibervaldkonna intsi-
dentidele ja kriisidele reageerida adekvaatselt.
Omandatud 6ppetundidest on tehtud jareldusi
ning voetud ennetavaid meetmeid. Valdavalt
on kriisidppustes kajastatud ka kiiberaspekt
ning kriisiplaanide tegemisel on teadvustatud
IKT-lahenduste toimimise olulisust ja infovarade
kaitset.

Uks viimaste aastate suurimaid uuendusi on
RIA klberreservi loomine 2022. aasta sugisel.
Kui 2017. aasta detsembris ID-kaardi kriisi
ajal onnestus RIA-l ad hoc baasil kaasata kriisi
lahedamisse padevaid isikuid nii avalikust kui
ka erasektorist, siis nitdseks on loodud ja labi
proovitud maailmas seni ainulaadne kiiberre-
servi sisteem.®

30 Riigikaitse arengukava 2022-2031, https://www.riigikantselei.ee/media/1451/download.

31Vt https://www.ria.ee/uudised/suur-kuberoppus-pani-proovile-riigi-kuberreservi.
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Keskne seire voimaldab Eesti kiberruumis
tuvastada haavatavaid seadmeid ja slisteeme.
Paraku eiole leitud veel tdhusat lahendust, kuidas
probleemsete omanikega thendust votta ning
veenda neid viivitamata olukorda parandama.

Kiberturvalisuse néuded on riiklikult kehtes-
tatud vaga laiale ringile avaliku sektori organi-
satsioonidele, elutdhtsate teenuste osutajatele
ja erasektori ettevotetele. Infoturbenduded ja
IT-teenuse korraldamise miinimumndéuded ei
lahtu Uhtsetest pShimdtetest ning Uhiskonna
kiberturvalisuse taset ei ole vérreldavate kritee-
riumite alusel ETO-de, elutdhtsa taristu ja KUTS-i
subjektide 16ikes hinnatud. Palju rangeid kiber-
kaitse ndudeid on kehtestatud sellistele ettevo-
tetele ja avaliku sektori asutustele, mille teenuste
moju Uhiskonna toimimisele voi soltuvus kiber-
komponendist on vaike. See killustab niigi
piiratud ressursse ega voimalda keskenduda
pakilisemate liinkade korvaldamisele.

Asutuste ja  organisatsioonide  juhtkonna
arusaamine kiberohtudest ning adekvaatsest
kaitsest on kasin, tippjuhid ei tunne piisavalt
suurt vastutust kiberturvalisuse eest ning
pahatihti suhtuvad sellesse kui organisatsiooni
tegevusega paratamatult kaasnevasse kahjusse.

ETO-de  toostusautomaatika  operaatorite
ohuteadlikkus on ebapiisav nii riikliku taustaga
toimijate kui ka lunavarariinnakuid korraldavate
kriminaalide osas. Lisaks operaatorite teadlikkuse
parandamisele tuleb arendada keskset seire-
voimekust just toostusautomaatika vorkude ja
seadmete seire alal.

Riigi kriisihalduses tehtud muudatused ei
kajasta adekvaatselt ja tasakaalustatult elutdhtsa
taristuga seotud kiberriske. Teenuse toime-
pidevuse tagamise ildised meetmed peavad
olema tasakaalus kiibermeetmetega. Kiilberturbe
komponenti tehtavatel investeeringutel puudub
lisandvaartus, kui perimeetri turvalisus puudub
voi elektrivarustus on ebastabiilne. Samuti ei ole

motet investeerida taristu flUsilisse kaitsesse, kui
ohuteavitustes viidatud turvandrkustest ei saada
jagu piisavalt kiiresti ja ettendhtud meetmeid
kasutades. Olemasolevad riiklikud kriisihalduse
juhtimismudelid ei kajasta selgeid prioriteete
teenuste toimepidevuse tagamisel rahu ja kriisi
ajal, teenuste vahelisi ristsoltuvusi ega muid
kriisirequleerimisega seotud néudeid (keskkond,
Uhenduvus, eskaleerimine jms).

Kiberreserv sai loodud vaga kiiresti ja protsess
on alanud vaga edukalt. See aga ei tahenda,
et kéik on valmis, pigem vastupidi — terviklikku
kontseptsiooni ei ole seni veel kirja pandud ega
kokku lepitud. Oppuste kaigus on ilmnenud
mitmed vajakajgamised, reservi t66 korral-
damine vajab parandamist ja méningad protse-
duurid tapsustamist. Téhelepanu tuleb p&orata
kiberintsidentide lahendamisele muude kriiside
raames ning klberreservi kaasamisele ja [6imi-
misele muude valdkondade kriisihaldusega.

FESMARGID,

MILLENI SOOVIME
STRATEEGIAPERIOODIL
]

|
~

OUDA

< Elutahtsate teenuste turvandrkuste seiret on

téhustatud ning loodud on olulise tahtsusega
vorgu- ja infostisteemide omanike otseteavi-
tamise voimalus.

"~ Elutéhtsad taristud ja teenused on varustatud
riikliku julgeoleku aspektist lahtuvate turva-
meetmetega, mis vdimaldavad vastu seista
nii praegustele kui ka tulevastele ohtudele.

"~ Korrastatud  kriisihalduse  juhtimismudel
arvestab riiklikke vdimeid, teenustevahelist
ristsdltuvust, prioriteete ja eskaleerimisvoi-
malusi, et tagada riiklik (kiber)julgeolek.
Tagatud peab olema oluliste digiteenuste

toimepidevus nii rahu kui ka kriisi ajal.

" Rakendatakse kiiberreservi kontseptsiooni,
kiberreservi toimimine ja kriiside lahenda-
misse kaasamine on sujuv.

Kiberturvalisuse strateegia 2024-2030 ,,Labivalt IT-vaatlikum Eesti* 21




NENDE EESMARKIDE MOODIKUD

SAAVUTAMISEKS VAJALIKUD

TEGEVUSED "~ Riiklik kriisihalduse juhtimismudel on korras-
tatud. — Jah/ei.

™ Vajaonanalllsidavdimalusi, kuidastuvastada + Kiberintsident ei ole pé&hjustanud (ihegi
olulise tahtsusega vérgu- ja infoslisteemide elutdhtsa teenuse pikaajalist katkestust.
omanikke (turvanérkuste pohjal) ning kuidas

neid vahetult teavitada. "~ Kdigi olulise tdhtsusega infoslisteemide

toimimine on taastatud ihe 66pdeva jooksul
™ Olulise téhtsusega vorgu- ja infoslisteemide pérast intsidenti.

omanikke tuleb kohustada ohuteavitustes
nimetatud vorgu- ja infoslsteemide turva-
norkusi ettenahtud meetmetega kdrvaldama.
Vaja on luua keskne seirevéimekus tddstusau-
tomaatika vorkude ja seadmete jalgimiseks.

"~ Loodud on kiiberreservi kontseptsioon.
- Jah/ei.

"~ Leppida kokku metoodika ja kriteeriumid,
mille alusel diferentseerida kiberturvalisuse
ndudeid, arvestades teenuse mdju thiskonna
toimimisele.??

™ Tuleb korrastada kriisijuhtimise &igusruumi
ning tagada, et kibervaldkonna kriisi-
meetmed oleksid proportsionaalsed muude
meetmetega.

+ Riiklikest vdimetest ja stsenaariumitest
lahtuvalt tdpsustada toimepidevuse ndudeid,
kuidas tagada elutahtsate ja digiteenuste
kriisikindlus, ning hakata neid rakendama.

i~ Kriisiolukorraks valmistudes tuleb ette ndha
kiberturbe komponendist sdltumatud
lahendused.

= ETO-de toimepidevuse korraldamisel on
vaja arvestada laiaulatusliku kiberrinnaku
voimalusega.

"~ Toimepidevuse tagamiseks peab olulise
tahtsusega sisteemide, sealhulgas t66stu-
sautomaatika puhul jd@ma alternatiivina alles
kasitsi juhtimise voimalus.

™ Proovile on vaja panna digiteenuste kriisi-
kindlust ning klberreservi toimimist ja
kaasamist, tegemaks kindlaks riiklike voimete
piirid, ressursi kvalifikatsioon ja oskuste tase.

32 Vtalapeatiikk 2.1. Valdkonna juhtimine ja poliitika kujundamine
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4 TUGEV KUBERKILP
JA TOKESTAMINE

SEIRE

IT-vaatlikuma Eesti aluspohimote on, et iga
inimene kaitub kiberruumis teadlikult ja vastu-
tustundlikult ning iga infoslisteemi omanik
vastutab selle turvalisuse eest. Riiklik kibertur-
valisuse keskus aitab sellele kaasa, suurendades
teadlikkust kiilberruumis levivatest ohtudest ning
pakkudes avaliku sektori digitaalsete teenuste
kaitseks ajakohaseid tehnilisi meetmeid.

OLUKORD

Eesti kiberruumis toimuvaid turvaintsidente
jalgibjaregistreerib RIA kliberturvalisuse keskuse
intsidentide kasitlemise osakond (CERT-EE), kes
avaliku sektori intsidentide puhul aitab neid ka
lahendada. Vo6imaluste piires aitab CERT-EE
kiiberintsidente  lahendada ka valjaspool
avalikku sektorit, eriti aktiivsete riindelainete ajal.
Tavaolukorras piirdub abi enamasti standardsete
soovituste andmisega ettevotetele, asutustele ja
eraisikutele.

Eesti eripara seisneb selles, et riik pakub riigiasu-
tustele ja kohaliku omavalitsuse Uksustele
keskset andmesideteenust. Seda nimetatakse
riigivérguks. Ohu suurenedes saab CERT-EE
rakendada  riigivorgule lisakaitsemeetmeid,
samuti on tagatud tShus seire riigivorgus
toimuva Ule. Mujal Eesti IP-ruumis toimuvat ndeb
CERT-EE Uksnes osaliselt: ohupilt pannakse
kokku erinevate tehniliste tooriistade abil ja
intsidentide registrisse tulnud teavituste pd&hjal.
Erinevalt riigivorgust ei ole ulejddnud Eesti
IP-ruumis CERT-EE-I v&imalik ohu suurenedes
lisakaitsemeetmeid votta.

TUGEVAD JA NORGAD
KULJED

Seoses klberturvalisuse 2. direktiivi Ulevot-
misega suureneb Eestis nende ettevotete ja

— INTSIDENTIDE

asutuste arv, millele laieneb KUTS ning mis
peavad hakkama jargima senisest rangemaid
kiberturvalisuse ndudeid. See on tekitanud
Uhiskonnas ootuse, et lisaks digusaktide kehtes-
tamisele vétab riik suurema rolli ka kibertur-
valisuse tagamisel. 2022. aastal astuti sel teel
esimesed sammud. Nimelt, CERT-EE hakkas
pakkuma avalikule sektorile tehnilist lisakait-
sekihti ummistusrinnete eest, mille maht on
seoses Ukrainas peetava Venemaa agressiooni-
sdjaga mitmekordistunud. Samuti on thustatud
riigivérgu Uldist vastupidavust erinevat tulpi
kiberrinnetele.

RIA voimekus seista keskse asutusena vastu
kiberohtudele ei ole halb, aga muutunud julge-
olekuolukorra ja halvenenud ohupildi téttu tuleb
seda strateegiaperioodil tugevdada. Paranema
peab CERT-EE voimekus teavitada Eesti
ettevotjaid ja asutusi olulise tdhtsusega turva-
ndrkustest ning anda konkreetseid soovitusi
nende korvaldamiseks. Avaliku sektori intsi-
dentide ennetamiseks on peale ildise kiber-
hiigieeni taseme hoidmise vaja jarjest rohkem
tegeleda ka spetsiifiliste ohtude, naiteks tapselt
sihitud ongitsuste ennetamisega. Samuti peaks
Eesti sarnaselt paljude teiste riikidega kasutama
rahvusvahelise eetiliste héakkerite kogukonna
abi, testimaks avalikke teenuseid turvanodrkuste
suhtes.

EESMARGID,

MILLENT SOOVIME
STRATEEGIAPERIOODIL
JOUDA

- CERT-i kaitsemeetmete sihtrihm on selgelt
prioriseeritud.

~ Uleriigiline infoturbe seirekeskus (SOC) on
loodud ja toimiv ning UGhenduses strateegi-
liste partneritega.
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+ Eesti ettevatete vastu suunatud kiiberriin- |\/|©©DI|<U D
nakute 6nnestumise tdendosus on vahenenud
tanu pa'rema'le sek.toriaa.lsele néhtayusele, * Strateegiliste partneritega toimuv infova-
automatiseeritud seirele ning ohuteavitusele. hetus on paranenud ja automatiseeritud
Ohte leevendavaid kaitsemeetmeid arendab _ Jah/ei

ja pakub kohalik kiiberturbesektor.
+ 2030. aastaks seatud sihttase: CERT-EE-It

kriitilise mojuga turvandrkuse kohta teavituse
saamise jarel viib vahemalt 80% adressaate
(ettevotted, asutused) enne jarelkontrolli

- N o - . . el ee s .
™ Kriitilise méjuga turvanérkusi puudutav info labiviimist sisse turvauuenduse.

ja nende kérvaldamise juhised jduavad digel
ajal elutdhtsa taristuni ning Eesti ettevotete

" Riik pakub tuge vaenulikest riikidest lahtuvate
kiberohtude ennetamiseks (sh lihtsamad
|abistustestid).

ja inimesteni.

NENDE EESMARKIDE
SAAVUTAMISEKS VAJALIKUD
TEGEVUSED

™ Vaja on rakendada taiendavat kaitsekihti ehk
riiklikku kiberkilpi prioriseeritud sihtriihmale
(nt elutahtsatele teenustele ja taristule).

™ Vaja on anallsida riigikaitse ja julgeoleku
aspektist lahtuvalt riigivorgu sihtrihma.

™ Avalikule sektorile  tuleb pakkuda
optimaalseid keskseid infoturbeteenuseid
(nt ummistusriinnete kaitse, keskhaldusega
seadmed valitsusasutustes).

™ Ohuteadmuse jagamise alal tuleb erasek-
toriga koost66d teha.

™ Kiriitilise m&juga turvandrkuste kohta on vaja
luua hasti toimiv Uleriigiline otseteavituste ja
jarelkontrolli sisteem.

"~ Jarjepidevalt tuleb parandada elutdhtsa
taristu infoturbejuhtide ja avaliku sektori
tootajate kiberohualast teadlikkust, arves-
tades Eestis kasutusel olevat riist- ja tarkvara.

"~ Vaja on laiendada turvandrkuste ennetavat
otsimist kulutdhusal moel olulisimate avaliku
sektori teenuste puhul.
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5 TURVALISE KUBERKESKKONNA

KUJUNDAMINE EE
MAATLMAS

Kuigi inimeste arvult ja territooriumilt on Eesti
vaike, saame mdtestatult tegutsedes suunata
kiberkeskkonda sobivas suunas mitte ainult
kodumaal, vaid palju laiemalt. Lisaks Euroopa
Liidu éigusloomes ning poliitiliste protsesside
ja strateegiliste suundade kujundamises osale-
misele peame proovima
suundumusi ka globaalselt, URO protsesside ja
tapselt sihistatud arengukoost66 kaudu.

edendada samu

Arvestades Eesti ettevotete ees seisvat digita-
liseerimise ja automatiseerimise survet, on
moistlik kasitleda kiberturvalisuse olulisust ka
koigi riiklike digitaliseerimist ja automatisee-
rimist voimestavate meetmete puhul. Endiselt
on Eestis ettevotjaid, kes peavad kiiberturva-
lisust ja sellega seonduvat ainult IT-spetsialistide
tehniliseks probleemiks. Nad ei pruugi téielikult
moista kiberjulgeoleku tahtsust voi peavad
seda oma éaritegevuse puhul mitteoluliseks. Nii
avalik sektor kui ka kiiberturvalisuse organisat-
sioonid peavad tegema edaspidigi jdupingutusi,
et selgitada kiberohtude reaalsust, kontroll-
meetmete olemust ja nende rakendamise
mehhanisme.

[

51 RAHVUSVAHELINE
KUBERKOOSTOO

OLUKORD

Eesti silmapaistev digiriigi maine on avanud
meile palju kiberjulgeole-
ku-alaseks koostooks teiste riikidega. Suuremad
digiarengu ja kiberjulgeoleku Uritused nagu
Tallinn Digital Summit, E-riigi Akadeemia (eGA)
aastakonverents, CyCON konverents naitavad,
et Eesti on jatkuvalt globaalne tdmbekeskus.
Eestit mitmeid  delegatsioone

erinevaid  uksi

kilastavad

)

T1S JA MUJAL

ning Eesti esindajatelt oodatakse rahvusvahe-
listes organisatsioonides kui mitte juhtrolli, siis
aktiivset kaasumist kiiberjulgeolekut puuduta-
vates teemades. Noudlus Eesti kogemuste ja
ressursside jarele on jatkuvalt Gletamas voimalusi
seda pakkuda. Eesti valis- ja julgeolekupoliitika
seisukohalt prioriteetne kiiberkoosté6 meie
lahimate liitlaste (Ameerika Uhendriigid, Uhend-
kuningriigid, Prantsusmaa, Saksamaa ning
Pohja-Balti piirkond) ja rahvusvaheliste organi-
satsioonidega (EL, NATO, URO, OSCE, jt) on
andnud hea raamistiku rahvusvahelise Ukraina
abistamise koalitsiooni nagu Tallinna mehhanism
ja IT-koalitsiooni algatamiseks.

Uha teravam geopoliitiline olukord ning kiiber-
rinnakute suur roll rahvusvahelistes konfliktides
(eriti just Venemaa sdjalises agressioonis Ukraina
vastu) on selgelt naidanud, et Eesti senine
poliitika olla kiiberjulgeolekualase info aktiivne
pakkuja ja oma kogemuste jagaja on tugev-
danud Eesti jaoks olulisi partnerlussuhteid. Info
ja kogemuste vahetamise korval on kasvanud
ootused Eesti kaasumisele rahvusvahelise
tasandi poliitikate kujundamisel (eriti uute tehno-
loogiate kontekstis). Kasvutrendis on teravamast
geopoliitilisest olukorrast tingituna ka kiberriin-
nakute rahvusvahelised omistamised. Eesti on
osalenud pea kdigis olulisemates omistamiste
koalitsioonides, kuid pole seni veel ise Uhtegi
omistamisavaldust algatanud.

Eesti on Venemaa Ukraina-vastase agressiooni
kontekstis jatkuvalt tunnustatud kui Uks aktiiv-
semaid klberohtudega seotud info jagajaid,
mille tulemusena on nnestunud Euroopa Liidu ja
NATO liikmesriikide vastu kavandatud riinnakuid
ara hoida. Jatkame proaktiivset lahenemist ning
jagame ka tulevikus samameelsetele riikidele ja
partneritele kiiberohtudega seotud infot. Eesti
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toetus Ukrainale kiberkonfliktis tugevdab meie
kuvandit usaldusvaarse koostéopartnerina ning
naitab, et suudame teiste vaikeriikide hulgas
positiivselt silma paista. Venemaa agressioon
Ukraina vastu on tdestanud, et tanapaeval
eeldab kerksuse tagamine fuusilises relvastatud
konfliktis ka digilhiskonna kerksuse tagamist.
Eesti julgeoleku jaoks on Ukrainas toimuva
sojalise konflikti dppetunnid véga olulised. Need
annavad vdimaluse Eestil kui digitaalselt Ghel
maailma arenenuimal riigil koos Ukrainaga kiber-
julgeoleku kisimustele globaalselt tahelepanu
poorata ja selle kaudu tutvustada Eestis loodud
lahendusi.

Taiesti uue taseme on saavutanud ka kiber-
valdkonnas abi andmine. Nimelt, Eesti aktiivsel
osalusel loodi 2023. aastal Tallinna mehhanism?3
ja IT-koalitsioon, mis koordineerivad rahvus-
vahelise abi andmist vastavalt tsiviil- ja kaitse-
sektoris. Tallinna mehhanism on peamine abi
andmise kanal kdigile olulisimatele doonoritele.
See on hea alus, loomaks uut slinergiat Eesti
antava kahepoolse ja Eesti koordineeritava
mitmepoolse toetuse puhul.

Eesti on panustanud Kariibi mere piirkonna
arengusse ja sealse klberturvalisuse edenda-
misse. 2019. aastal kaivitati RIA alluvuses Euroopa
Liidu kiiberalast arengukoostédd koordineerima
moeldud projekt EU CyberNet**, mida on
saatnud edu. Loodud on Dominikaani Vabariigis
tegutsev kompetentsi- ja koolituskeskus LAC4,
mis toetab rahvusvahelist koosté6d piirkonna
riikide ja Euroopa Liidu vahel. Lisaks esimesele
projektitoetusele on 2026. aastani tagatud ka
jatkurahastus. Eesti on selles piirkonnas euroo-
palikke vaartusi esindav digirik ja kiiberturva-
lisuse eestkoneleja ning Uhtlasi osaline Hiina ja
Venemaa moju tasakaalustavas koalitsioonis.
Eesti kavandab Aafrikas ja Kagu-Aasias ka edasisi
kibervoimearendusega seotud tegevusi, mis
looksid taiendavat slinergia IKT-alase arengu-
koost66 projektidega.

Projekti EU CyberNet raames on RIA juhtimisel
loodud Euroopa Liidu kiberarengukoost6o
vorgustik, mis hélmab niitidseks tle 500 eksperdi
ja 150 organisatsiooni. Laiapindne kaasamine on
arengukoost66 edu alus ning vérgustikul on suur
potentsiaal tulevaste projektide toetamisel.

Jatkame aktiivset panustamist Euroopa Liidu
siseturu hoidmisse  optimaalse
administratiivse koormusega.

turvalisena
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Eesti kiberkoost6d teiste riikidega on seni
toimunud peamiselt |labi kahepoolsete algatuste
vOi osaluse rahvusvaheliste organisatsioonide
t66s, mis on eri valdkondade ja institutsioonide
|6ikes ebalhtlaselt jaotunud. Vajaka on jaanud
slUsteemsest ja koordineeritud |dhenemisest
ning terviklikust Gldpildist koostdovsimaluste ja
-mehhanismide valikul.

Jatkame osalemist rahvusvahelistes formaatides
info ja kogemuste vahetamiseks. Selline koost66
on aluseks paremate suhete loomisele ja usalduse
tugevdamisele, et lUheskoos panustada kiiber-
rinnakute heidutusse ja nende toimepanijate
valjaselgitamisse. Seejuures on oluline ka Eestil
endal arendada tehnilisi ja analtutilisi voimalusi,
et peale liitlaste omistamisavalduste toetamise
suudaksime ka ise omistamisavaldusi algatada.
Vastasel juhul on oht, et Eesti kaotab usalduse
sellistes koostdooformaatides osalemiseks. Eesti
ei nae vajadust uue kilberjulgeoleku konvent-
siooni jarele, vaid toetame kokkulepitud kiiber-
normide ja kiiberusaldusmeetmete rakendamist.

Ukraina  kaitsmist ~ toetavad  kahepoolsed
tegevused on selge pohjus, miks Euroopa
Liidu ja NATO liikmesriigid on usaldanud Eestit
vahendite ja toetustegevuse koordineerimisel.
Militaarvaldkonnas on Eesti [T-koalitsiooni®

juhtriik, tsiviilvaldkonnas Tallinna mehhanismi

33 Tallinna mehhanism, https://www.vm.ee/rahvusvaheline-oigus-ja-kuberdiplomaatia/digi-ja-kuberdiplomaatia/tallinna-mehhanism.

34 EU CyberNet, https://www.eucybernet.eu/.

35 Vtlahemalt https://www.kaitseministeerium.ee/et/uudised/eesti-luksemburg-ja-ukraina-kaivitasid-ramsteinis-ukraina-toetami-

seks-it-koalitsiooni.
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initsiaator. Edukas toimetamine Ukrainas on
aluseks sarnastele abi andmise moodustele ka
mujal kriisikolletes, pakkudes Eestile voimalusi
téiendavaks osaluseks nii arengukoost66s kui ka
aridiplomaatias.

Ladina-Ameerikas ja Aafrikas on Eesti teenaitaja
digi- ja kuberkisimustes. Lisaks Eesti enda
rahalisele panusele oleme véimendanud oma
tegevust ka valisrahastusega projektide abil.
Selliste, naiteks Euroopa Liidu rahastatud
arengukoost66 projektide juhtimine on Eesti
jaoks oluline ka edaspidi.

Teenuste ja kiberkompetentsi arendamine
kolmandates riikides voiks motiveerida Eesti
kiberettevotteid ja IKT-sektori liidreid laienema.
Oleme loonud vdimalusi e-riigi teenuste
ekspordiks, kuid seni on nende vd&imaluste
kasutamine olnud pigem tagasihoidlik.

FESMARGID,

MILLENI SOOVIME
STRATEEGIAPERIOODIL
JOUDA

+ Eesti on rahvusvahelisel areenil arvestatav ja
tugev partner.

= Eestile on tagatud igakllgne rahvusvaheline
toetusning partnerriigid on valmisreageerima
Eesti vastu suunatud kiberrinnetele.

*+ Koos peamiste Euroopa Liidu ja NATO
likmesrikidega on reageerimisvalmidus
Sppustel proovile pandud.

*+ Eesti on endiselt oluline partner Ukrainale
ning toetab kiberkaitse arendamist.

*+ Eesti IKT-sektori ettevotete eksporti on valis-
turgudel juliselt edendatud.

-

"~ Eesti tegevus turvalise digitihiskonna arenda-
miseks Ladina-Ameerikas ja Aafrikas toetab
sihtriikide voimekust ennetada ja torjuda
kiiberriindeid ning pérssida rahvusvahelist
kiberkuritegevust.

~ EU CyberNet on Euroopa Liidu téhusalt
toimiv pikaajalise mandaadiga kiiberarengu-
koost66 vorgustik.

NENDE EESMARKIDE

SAAVUTAMISEKS VAJALIKUD

TEGEVUSED

" Prioriteetriikide puhul tuleb keskenduda
praktilisele koostédle: regulaarne ohupiltide
vahetamine, Uhisdppuste korraldamine ning
kiberturvalisuse vallas parimate praktikate,
tehnoloogiate ja teadmiste jagamine,
sealhulgas elutdhtsa taristu klberturvalisuse
suurendamine ja erasektori kaasamine.

" Eesti kaitsemeetmete planeerimisel ja
arendamisel tuleb kiberdomeenis arvesse
votta riskiriikide ohuhinnanguid ning Ukraina
kogemust ja Opituvastusi Venemaa agres-

sioonisdjaga seoses.

" Vaja on parandada Eesti tehnilist ja analGu-
tilist voimekust algatada omistamisavaldusi.

+ Majandus- ja Kommunikatsiooniministee-
riumil ning Valisministeeriumil tuleb tagada
rahvusvaheliste kibervaldkonna meetmete
riigisisene koordineerimine ning osalemine
liikmesriikidevahelises kiberkoostoos.

-

i~ Eesti toetab Ukraina klUberturvalisuse
arendamist, kaasates vdimaluse korral ka
Eesti IKT-sektori ettevotteid.

" Jatkatakse  EU  CyberNeti
arendamist ja kindlustatakse selle pikaajaline
rahastamine.

vorgustiku

MOODIKUD

" Koigi prioriteetrikidega on strateegiape-
rioodil labi viidud vahemalt (ks kiiberéppus.

"~ Eesti on kiberriinnakutega seoses algatanud
vahemalt Uhe  rahvusvahelise
omistamise.

avaliku

" Tallinna mehhanismiga liitunud riikide arvu
kasv strateegiaperioodi jooksul.
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L

~ Tallinna mehhanismi kogueelarve jarjepidev
kasv aastatel 2024-2027.

L

- Arengukoostoo tegevuste eelarvest 0,1% on
suunatud kiberturvalisusele.

-L
[

IKT-valdkonna arenguabist 10% on suunatud
kUberturvalisusele.

0.2 KOGUKOND JA
JARELKASV

OLUKORD

—

Eesti klberturvalisuse tugevaks kuljeks on labi
aastate olnud kogukondlik mé&tteviis, mille
kohaselt igatiks peab vastutama enda kiibertur-
valisuse eest, aga Uheskoos suudame rohkem.
Eesti vaiksus on Uhtlasi meie tugevus: kogukonna
likmed tunnevad Uksteist ning istuvad korvuti
konverentsidel ja ,saunalaval”, isegi kui nende
té6andjad on konkurendid. Seda tugevust tuleb
hoida ja arendada, sest ainuliksi automatisee-
rimise ja masinate omavahelise suhtlusega ei
suuda riik kodanike ja tGhiskonna kiiberturvalisust
tagada.

Strateegia elluviimisel ja laiemalt kiberturva-
lisuse Uhiskondlikul tagamisel on oluline jagada
riigis teadmust mottekodade, Ulikoolide ja
teadusasutuste ning erasektori partneritega.
Riik kasutab mottekodade kui strateegiliste
partnerite voimekust Eesti valdkondliku kompe-
tentsi ja rahvusvahelise koost66 arendamisel.

RIA, riigi IT-majad, ministeeriumid, Ulikoolid,
eraettevotted ning sihtasutused ja mittetu-
lundustihingud on juba aastaid korraldanud
regulaarseid ja kogukonnale tuttavaid Uritusi.
Erasektori kogukondlike Urituste jatkusuutlikkus
lahtub suuresti vaba turumajanduse pS&himé-
tetest ja osalustasudest, seevastu riigi korral-
datud jatkusuutlikud kogukonnatritused omavad
simboolset mdju.
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TUGEVAD JA NORGAD

|
KULJED

Eesti kuberturvalisuse kogukond on mitme-
tahuline ja kirev seltskond. Ka edaspidi tuleks
kaasata uUksikisikuid ja ettevotteid, kes ei pruugi
olla teadlikud kogukondlikust ldhenemisest. See
tahendab, et eraldi tahelepanu tuleks pd&odrata
nendele, kes on kogukonnas olnud vahem
esindatud - kisimus on soolises tasakaalus,
regionaalsetes erinevustes ja keelelises esinda-
tuses. Eesti ei ole kiberruumis kunagi tksi, meid
toetab UGlemaailmne kiberkogukond, teiste
hulgas Euroopa partnerid ja panustajad kauge-
matest riikidest. Eesti kiberkogukond on seda
tugevam, mida mitmekesisemalt ja avatumalt me
suhtleme.

Kiberturvalisuse valdkonnas on spetsialiste
puudu nii Eestis, Euroopas kui ka mujal maailmas.
SeetSttu on vaja pdodrata eraldi tdhelepanu
kogukonna arendamisele |abi haridusalgatuste
koost6os partneritega. Teadlikkus kiiberhi-
gieenist on Uksnes alguspunkt — ka siin tuleks
teha rohkem koost66d koolidega, et juba algklas-
sides Opiksid lapsed markama kiberruumis
varitsevaid ohte. Alates pd&hikoolist on vaja
poorata eraldi tahelepanu reaalainetele, arvuti-
teaduste ja klberturvalisuse valdkonna karjaa-
rivdimalustele. Kutse- ja korgharidus reageerib
Uhiskondlikele muutustele tavaliselt Gsna kiiresti,
kuid kibervaldkonnas ndaeme vajadust senisest
kiirema sekkumise jarele. Laiapohjalise kiber-
kaitse Ulesehitamiseks ning praeguse taseme
hoidmiseks on oluline tagada spetsiifiliste
kiberturbeoskustega noorte pealekasv ning
haridusvéimaluste slistemaatiline laiendamine
valdkondades, mis vdivad noortele tunduda
esimese hooga liiga keerulised, naiteks krgemal
matemaatikal pohinev kriiptograafia ja kvantar-
vutid. Vaja on suurendada kiberturbe alustala
— turbelahendusi, sealhulgas kriptograafiat —
tundvate Opilaste hulka kérgkoolides. Samuti
tuleb lahiaastatel jouda olukorrani, kus kiber-
hiigieeni ja -turvalisuse teadmised moodus-
taksid lahutamatu osa kdikide kooliastmete
Sppekavadest.



Kiberturvalisus  karjaarimudelina  on olnud
vaga meestekeskne valdkond. Seega tuleks
spetsialistide ringi laiendamiseks otsida olemas-
olevate algatuste® korval uusi voimalusi, kuidas
aratada tUdrukute huvi selle valdkonna vastu,
eelkdige eas, kus nad hakkavad tegema karjaa-
rivalikuid. Ka elukestva 6ppe kaigus imberdppe
programmide kaudu naiste kaasamine v&iks olla
ks voimalikke kiireloomulisi lahendusi kiber-
valdkonna t66j6upuudusele.

Kiberturvalisuse tagamisel on Eesti seni
toetunud eraettevotete pakutud lahendustele ja
kodumaisele oskusteabele. Innovatsioon tekib
erasektoris, toetudes investeeringutele ja teadu-
sasutustele. Tihti jadb innovatsioon aga riiulile,
sest erinevalt riindavast riigist ei pruugi Eestis
(ja Euroopas) olla piisavalt palju platvorme,
mis aitaksid uuenduslikel lahendustel jouda
katsetuse faasi voi lausa turule. Vaja on rohkem
katsetamist, regulaarset ja sihiparast investee-
rimist haridusse ja teadusse (sh kiberspetsia-
listide jarelkasvuks), riigipoolseid garantiisid voi
tuge ning eraettevotete julgust. Seejuures on
mOoistlik [ahtuda Eesti teadus- ja arendustegevuse
ning innovatsiooni ja ettevotluse (TAIE) arengu-
kavas 2021-2035% satestatud eesmarkidest.
Lisaks on riigil teaduse ja arenduse valdkonnas
vaja poorata tahelepanu kodumaise oskusteabe
arendamisele ning teadlikkuse suurendamisele,
et ka uute tehnoloogiate kiberturvalisusega
pikemas plaanis toime tulla.

FESMARGID,

MILLENI SOOVIME
STRATEEGIAPERIOODIL
JOUDA

+ Eesti kiiberkogukond  on

mitmekesine.

avatud ja

" Eesti haridussisteem toetab péadevate
kiiberspetsialistide jarelkasvu.

" Kiberhlgieen ja -turvalisus on [8imitud
koikide kooliastmete 6ppekavadesse.

36 Ruhmitused CyberTomorrow ja Women in IT.

= Kohalik  tulevikutehnoloogiaid  puudutav
teadmus kasvab tuntavalt, l&htudes kiber-
turvalisuse sektori riiklikest eesméarkidest
(sdtestatud TAIE arengukavas aastateks
2021-2035) ning innovatsiooni ja ettevotlust
soosivast keskkonnast.

NENDE EESMARKIDE
SAAVUTAMISEKS VAJALIKUD
TEGEVUSED

+ Tuleb soodustada rotatsiooni erinevate
riigiasutuste ja -struktuuride vahel, et
edendada vajaliku kompetentsi ja heade
praktikate levikut ning luua uut teadmust.

"~ Riilk peab panustama eraalgatuslikesse
kogukonna Uritustesse.

"~ Vaja on toetada reaalteaduste, arvutiteaduste
ja kiiberturvalisuse valdkonna karjaarivalikute
populariseerimist, muu hulgas tidrukute ja
naiste hulgas, kaasates kogukonna lilkkmeid
mdojuisikutena.

~ Koostoos Haridus- ja Teadusministeeriumiga
tuleb arendada digi- ja klberoskusi kdigis
haridusastmetes.

 Majandus- ja Kommunikatsiooniministeerium
peab koostdds Haridus- ja Teadusminis-
teeriumiga koostama ettepanekud, kuidas
taiendada Oppekavasid kiberhigieeni ja
-turvalisuse teemadega.

" Vaja on vialja todtada kiberturbealased
mikrokraadiprogrammid.

™ Vaja on luua raamistik kodumaise oskusteabe
arendamiseks teadus- ja arendustegevuse
rahastamise kaudu ning seada strateegilised
prioriteedid uuringute vallas.

+ Kohalikke kiberturvalisuse  valdkonna
ettevotteid tuleb tugevdada kogukondlike
tegevuste ja keskselt jagatava
ohuteadmusega.

37 Teadus- ja arendustegevuse, innovatsiooni ning ettevotluse (TAIE) arengukava 2021-2035 | Haridus- ja Teadusministeerium (hm.ee)
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MOODIKUD

- . . .
i~ Haridusastmetesse on lisatud klberturva-
lisuse Spetus.

*+ Kiiberhiigieen ja -turvalisus on 16imitud
koikide kooliastmete 6ppekavadesse. — Jah/
ei.

+ Vihemalt kaks Eesti kérgkooli pakuvad
kiberturbealaseid mikrokraadiprogramme.
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KOKKIUVOTE

Eesti riiklik kiiberstrateegia aastateks 2024-2030
,Labivalt IT-vaatlikum Eesti” on koostatud ajal,
mil globaalne julgeolekuolukord on vérreldes

harjumusparasega margatavalt halvenenud.
Sellest tulenevalt on fookus vorreldes eelmise,
aastatel 2019-2022 kehtinud  klberturva-

lisuse strateegiaga suunatud eelkdige julge-
oleku ja turvalisuse kindlustamisele. Siiski on
kiberturvalisuse arengut kasitletud voimalikult
komplektselt, hoélmates kiiberaspekte alates
kesksete turbelahenduste arendamisest ja
elutahtsate teenuste toimimise kindlustamisest
kuni laiapindse ennetuse ning piisava jarelkasvu
tagamiseni. Kdigis neis valdkondades on seatud
konkreetsed eesmargid,
eesmarkide taitmiseks vajalikud tegevused ning
esitatud eesmarkide saavutamise ja vOetavate
meetmete seiret vdimaldavad moddikud.
Strateegia kinnitamisele jargneb selle raken-
duskava koostamine.

nimetatud nende

Varasema strateegiaga vorreldes voib kdesoleva
dokumendi arenguhiipetena kasitleda ambit-
siooni  Uhtlustada  kehtivaid riigikaitselisi,
kiberturvalisust ja andmekaitset regulee-
rivaid Gigusakte ning tagada riigi kiberturva-
lisuse baasteenuste eelarvevahendite piisavust
pikaajalist planeerimist véimaldaval tasemel.
Riiklikust julgeolekust ja kiiberohupildist |ahtuvalt
prioriseerime elutdhtsate teenuste seire tShus-
tamist, toimepidevuse taseme tostmist, tulevi-
kukindluse ja kriisikindluse suurendamist. Need
eesmérgid saavutame infoturbealaste ja IT-tee-
nuste korraldamiseks vajalike miinimumnduete
kehtestamise, kiberkilbi tugevdamise, kiberre-
servi arendamise ja testimise ning tulevikutehno-
loogiate riskihindamise tulemuste rakendamise

kaudu.

Riiklik kiiberturvalisuse juhtimine peab toetama
sihtrihmavajadusining olema digiteenuste turva-
lisemaks muutmisel labivalt intsidente ja kriise
ennetav. Esimest korda on kirja pandud selge
siht arendada klberoskusi kdigis Eesti elanik-

konna vanuseriihmades. Pustitatakse eesmark
taiustada keskselt pakutavaid kaitseteenuseid,
téhustada erasektoriga tehtavat koostddd ning
jatkata kiiberhlgieeni ja -turvalisuse alal senisest
sihistatumat laiapindset ennetustéod. Kirja
on pandud ka aja jooksul kinnistunud vajadus
hakata teatud maéral diferentseerima kiber-
turvalisuse seaduse subjektidele satestatavaid
noudeid, arvestades nende pakutavate teenuste
reaalset moju Uhiskonna toimimisele.

Lisaks luuakse koostd6s internetiteenuse pakku-
jatega senisest terviklikum ning ohtude kiiremat
ennetamist ja tdkestamist véimaldav kiberruumi
ohupilt. Sarnaselt eelmise kiberstrateegiaga
on siingi satestatud, et tuleb k&ikehdlmavalt
analtisida kiberturvalisuse riiklikku arhitektuuri
ja teha vastavad otsused hiljemalt 2027. aastaks.
Otsustavalt tuleb eemale liikuda vaga haava-
tavast taakvarast ning keskkonnale kahjulikust,
aina kuhjuvast digikeltsast. Loomulikult tuleb
igapaevaselt pingutada ka selle nimel, et Eestis
loodava kiiberkeskkonnaga sarnane keskkond
kujundataks nii Euroopa Liidus kui ka teistes
samameelsetes riikides maailmas laiemalt.

Kuna kaesolev suunadokument lubab kiberuumi
turvalisust ja julgeolekut strateegiaperioodi
I6puks selgelt tugevdada, saab jargmine
strateegia  keskenduda  rohkem  nendele
eesmarkidele, mida ei seata mitte riigisek-
torile, vaid naiteks erasektori ja iduettevotete
toetamisele nende kiberturvalisuse taseme
tdstmiseks. Strateegiat uuendatakse kiberohu-
pildist ja riiklikust julgeolekuolukorrast ldhtuvalt
vahemaltkord kahe aasta jooksul.
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" Riigikantselei
integreerimise riigikaitse planeerimisdoku-
mentidesse, on
véljatootamisel
asjaomaste valitsusasutuste tegevust.

32

Vabariigi
kujundab
kisimustes julgeoleku-, riigikaitse- ja kriisire-
guleerimispoliitika seisukohad ning koordi-
neerib

tegevust
planeerimisel, arendamisel ja korraldamisel.

Kiiberjulgeoleku
Vabariigi Valitsuse julgeolekukomisjoni juures
ning kujundab asutuste vahel koordinee-
ritud seisukoha kiberjulgeoleku kisimustes
ja tagab klberturvalisuse strateegias kokku
lepitud tegevuste taitmise seire vahemalt
kaks korda aastas. Kiiberjulgeoleku néukogu
likmed on k&ik ministeeriumid, Riigikant-
selei ja Prokuratuur ning Riigi Infoslsteemi
Ameti, Andmekaitse Inspektsioon, Politsei-
ja Piirivalveamet, Kaitsepolitseiamet, Vilis-
luureamet ning Tarbijakaitse ja Tehnilise
Jarelevalve Amet. Riigikaitse vaadet esindab
Kaitsevae korval
sojavaeliselt korraldatud ja s6javaeliste harju-
tustega tegelev riigikaitseorganisatsioon.

Majandus- ja
teeriumi riikliku kiberturvalisuse osakonna
pohillesanne on
lisuse
ja koordineerimine nii riigisiseselt kui ka
rahvusvaheliselt,
tamine ning nende elluviimise ja tulemus-
likkuse
kogukonna hoidmine ja kiberturvalisuse
valdkonna &igusloome kujundamine. Kiber-
turvalisusega on seotud ka ministeeriumi

(/

tagab  kiberturvalisuse

kriisireguleerimispoliitika
juhtrollis ja koordineerib

Valitsuse
valitsuse

julgeolekukomisjon

padevuses olevates

tdidesaatva asutuste

riigikaitse ja

riigivéimu
kriisireguleerimise

noukogu  tegutseb

Kaitseliit kui vabatahtlik,

Kommunikatsiooniminis-

dleriigilise  klberturva-
tagamise juhtimine, korraldamine

arengukavade valjatoo-

seire, algatuste eestvedamine,
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. STRATEEGIA RAKENDAMISSE
DU

AASATAVATE ASUTUSTE JA &)

ISRUHMADE

Ulesanded digilhiskonna ja digiarengu,
majandus- ja ettevotlustegevuse, teadus- ja
arendustegevuse, piiritileste
avalike teenuste ja muu taolise arendamisel,
toetamisel ja korraldamisel.

innovatsiooni,

Riigi Infosiisteemi Amet (RIA) tdidab
mitmekilgseid Ulesandeid riigi infoslisteemi
ja kiiberturvalisuse valdkonnas ning on Uhtlasi
riigi keskne kiiberasutus Euroopa Liidu vérgu-
ja infoststeemi kaitse direktiivi (NIS) mdistes.
RIA Uks osa on kuberturvalisuse keskus,
mis arendab infoturbemeetmeid ja ndustab
nende korraldab elutahtsa
taristu klberturvalisust ning taidab kriisijuh-
timise Ulesandeid
dentide puhul, samuti tagab kiberohtude
ja -riskide seire, tokestab olulise tdhtsusega
kiberintsidente ning analllsib Eesti ja
rahvusvahelise kiberruumi arengusuundi.
Lisaks pakub RIA sideteenuse osutajatele
interneti alustaristut kindlustavaid teenuseid
labi Eesti internetivorke Ghendava interneti-
solmpunkti RTIX, mis tagab vérkudevahelise
liikluse ka sellises olukorras, kus Uhendus
teiste riikidega on hairitud. Samuti tédidab RIA
Eesti klberturvalisuse valdkonnas t&6stuse,
tehnoloogia ja teadusuuringute koordineeri-
mistiksuse Ulesandeid ning viib ellu Euroopa
Liidu véimearendusprojekte.

rakendamisel,

laiaulatuslike kUberintsi-

Tarbijakaitse ja Tehnilise Jérelevalve Amet
on riiklik kiberturvalisuse sertifitseerimise
asutus, mis haldab andmeside ja thenduvuse
vallas raadiosageduste kasutamist, ka riiklikus
kriisiolukorras (kdrgendatud kaitsevalmiduse,
erakorralise seisukorra ja sdjaseisukorra ajal).

Riigi Info- ja Kommunikatsioonitehno-
loogia Keskus (Riigi IT Keskus ehk RIT)
osutab Majandus- ja Kommunikatsioonimi-
nisteeriumi hallatava asutusena riigis arvuti-



tookoha ja serveri baastaristu teenuseid. RIT
osutab teenuseid ligikaudu 25 000-le avaliku
sektori tookohale.

Riigi Infokommunikatsiooni Sihtasutus
(RIKS) on Majandus- ja Kommunikatsioonimi-
nisteeriumi haldusalas olev mittetulunduslik
sihtasutus, mis tagab riigiasutuste ja teiste
riigieelarveliste institutsioonide sidealase
teenindamise ning eriotstarbelise ja opera-
tiivside. Peale selle osutab RIKS operatiiv-
raadiosideteenuseid ning andmekeskuste ja
riigi mereside- ja telefoniteenuseid. 2022.
aastal alustas RIKS Eestis satellitandmeside
lahenduse valjatootamise, et tagada riigi
olulisimate teenuste osutamine.

Siseministeerium tagab siseturvalisuse
arengukava ja sellega seotud programmide
tegevuste elluviimise ning panustab valdkon-
nalleste koostoo- ja koordinatsioonimehha-

nismide ning tihtse olukorrapildi loomisse.

Siseministeeriumi  Infotehnoloogia- ja
Arenduskeskus (SMIT) tagab siseturvali-
susega seotud infostusteemide halduse ja
arenduse. SMIT loob ja haldab siseturvalisuse
jaoks vajalikke infostisteeme, mis on moeldud
kasutamiseks eelkdige Politsei- ja Piirival-
veametile,
Sisekaitseakadeemiale ja Siseministeeriumile,
aga ka naiteks
Kaitseministeeriumile, Justiitsministeeriumile
ja Maanteeametile.

Paasteametile, Hairekeskusele,

Rahandusministeeriumile,

Politsei- ja Piirivalveametis to6tavad veebi-
konstaablid, kes jalgivad sotsiaalmeediat
ning teevad koostodd noorte turvalisust
puudutavate organisatsioonidega. Veebi-
konstaablid jagavad avalikkusele teavet inter-
netis levivate ohtlike suundumuste kohta, mis
voivad kahjustada noorte ja laste heaolu.

Keskkriminaalpolitsei  kiiberkuritegude
biiroo kiberkuritegude
avastamine, tdkestamine ja menetlemine.

Ulesanne  on

Kaitsepolitseiameti padevuses on riigi
pohiseadusliku korra ja territoriaalse tervik-
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likkuse vagivaldsele muutmisele suunatud
tegevuse kohta teabe kogumine ja selle
té6tlemine ning riigi vastu suunatud luurete-
gevuse ennetamine ja tokestamine.

Kaitseministeerium koost6os Kaitsevae,
Kaitseliidu ja Valisluureametiga panustab
kiberturvalisuse ~ tagamisse  ennekdike
sojalise kaitsega seotud tegevuste elluviimise
kaudu.

Kaitsevde kiibervdejuhatuse pohilles-
anded on operatsioonide labiviimine kiber-
vastutusalas

kiber- ja

ruumis  Kaitseministeeriumi

juhtimistoetuse korraldamiseks,
juhtimistoetuse alaste vdimete arendamise
juhtimine ja koordineerimine ning kiberrel-

valiigi valjadppe korraldamine.

Kaitseliidu kiiberkaitseiiksus (KKU) on
Eesti kiiberruumi kaitseks loodud vabatahtlik
organiseeritud Uhendus. Selle liikmeskonda
kuuluvad kiberkaitse seisukohalt olulistel
positsioonidel olevad spetsialistid, [T-os-
kustega patriootiliselt meelestatud inimesed,
sealhulgas noored, kes on valmis andma oma
panuse riigi kiiberkaitsesse. KKU teeb kiiber-
turvalisuse reservi raames tihedat koostddd
RIA-ga.

Vilisluureamet korraldab  elektroonilist
teabeturvet ehk salastatud IT-ststeemide
kiberkaitset ja kontrollib selleks kehtestatud
nouete taitmist. Annab Eestit puudutavate
véliste julgeolekuohtude kohta luureinfot
kogudes olulise panuse Eesti riigikaitse ja
julgeolekupoliitika  kujundamisse.  Ameti
kogutud luureinfo tagab vajaliku eelhoiatuse
meid ohustavate siindmuste korral, moodus-
tades seelabi Eesti riigikaitse eesliini.

Sihtasutus CR14 on Kaitseministeeriumi
asutatud riiklik aritihing, mis pohineb enam
kiberharjutusvalja
kogemusel dppuste, testimise, valideerimise
ja eksperimenteerimise valdkonnas. Uhtlasi
esindab CR14 Kaitseministeeriumiga kokku-
lepitud ulatuses Eestit suhetes NATO kiiber-
kaitsekoostoo keskusega (CCDCOE).

kui kimneaastasel
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Haridus- ja Teadusministeeriumi roll
kiberoskuste suurendamisel on kindlasti
kasvamas, kuna Uhe arenguvajadusena on
toodud esile asjaolu, et haridussiisteemis
tuleks kiberturvalisust kasitleda digipa-
devuse arendamise raames koigil haridu-
sastmetel. Ministeeriumi haldusalas
Haridus- ja Noorteamet haldab digipadevuse
ja digiturvalisuse keskkonda https:/digipa-
devus.ee/.

olev

Justiitsministeerium kujundab digus- ja
kriminaalpoliitika abil turvalist Uhiskonda.
Klberturvalisuse korraldamise valdkonnas
on Justiitsministeeriumi roll tagada avaliku
teabe ning andmekogude pidamise ja
andmete tootlemisega seotud digusaktide
ajakohasus.

Andmekaitse Inspektsioon on Justiitsmi-
nisteeriumi valitsemisalas tegutsev valitsu-
sasutus, kes seisab hea isikuandmete kaitse
ja avaliku teabe kattesaadavuse eest ning on
digitaalses elukorralduses turvalise andme-
tootluse kujundaja ja jarelevalvaja.

Registrite ja Infosiisteemide Keskus (RIK)
on Justiitsministeeriumi haldusalas tegutsev
asutus, mis arendab ja haldab olulisi registreid
ja infoslsteeme, e-ariregistrit,
e-notarit, e-kinnistusraamatut, kohtuinfosuUs-
teemi, kriminaalhooldusregistrit, kinnipee-
tavate registrit, karistusregistrit, e-toimikut ja
elektroonilist Riigi Teatajat.

naiteks

Rahandusministeerium vastutab kiber-
turvalisuse tagamisega seotud kilgnevate
harude poliitikakujundamise eest (nt virtuaal-
vadringutega kauplemist reguleeriv digus-
loome) ja tagab finantssektori kaasatuse.
Rahandusministeerium on
rotsesside  kaudu

poliitikavaldkondadesse.

eelarvep-

kaasatud  koigisse

Finantsinspektsioon kehtestab kiberturva-
lisuse tagamisel konkreetselt finantssektoriga
seotud eeskirju ja Gigusakte, teostab jarele-
valvet, edendab teabevahetust ning teeb
finantssektori klberturvalisuse meetmete
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Uhtlustamiseks koostédd rahvusvaheliste

partneritega.

Eesti Pank teeb tihedat koost6dd Finant-
sinspektsiooniga, koordineerides tegevust
ka Euroopa Keskpangaga, millest lahtuvad
euroalalilesed suunised mojutavad Eesti
finantsasutuste kiberturvalisuse néudeid ja
standardeid.

Rahandusministeeriumi infotehnoloogia-
keskus (RmIT) pakub IT-teenuseid Rahandus-
ministeeriumile, Rahapesu Andmebiiroole,
Maksu- ja Tolliametile, Statistikaametile, Riigi
Tugiteenuste Keskusele ning Riigi Info- ja
Kommunikatsioonitehnoloogia
Peale selle on tema portfellis eri valitsu-
sasutuste valisveebid, millele pakutakse
pilvetehnoloogial pd&hineva valitsusportaali
platvormil majutus- ja haldusteenuseid.

Keskusele.

Vélisministeerium on Eesti digi- ja kiber-
diplomaatia eestvedaja ja valispoliitika
kujundaja. Ministeerium koordineerib Eesti
rahvusvahelist tegevust kibervaldkonnas
ning vastutab arenguabi koost66 koordinee-
rimise eest.


https://digipadevus.ee/
https://digipadevus.ee/

LISA 2. KUBERT
TEGEVUSKAVA

Prioriteet (1

TEGEVUS

1 RIIKLIKU KUBERTURVALISUSE ARENGU JUH

- prioriteetne, KJN seire 2 - oluline, 3 — baashligieen); Vastutaja (paks kiri —

URVAL

peavastutaja)
VASTUTAIJA TAHTAEG

HTIMINE

PRIORITEET

11 VALDKONNA JUHTIMINE JA POLITTIKA KUJUNDAMINE
Oigusruumi arendamisel ja kiiber- Kiberturvalisuse valdkond on MKM koostd0os teiste  31.12.2025, 3
turvalisust mojutavate valikute keskselt tugevalt juhitud ja koordi-  ministeeriumitega pidev
langetamisel tuleb votta arvesse neeritud, poliitikakujundamisse
rahvusvahelisi suundumusi, valit- kaasatakse kéiki olulisi osapooli,
sevat ohupilti, julgeolekuolu- Vabariigi Valitsuse tasandil ollakse
korda ning teisi kiiberturvalisuse, regulaarselt ndhtaval ning arvesta-
infoturbe ja andmekaitsega seotud  takse siseturvalisuse, andmekaitse,
muutusi. riigikaitse ja majanduse vajadusi.
+ Rahvusvahelised ja siseriiklikud MKM koostdds teiste  31.12.2025 3
digusloome koostd6- ja seisu- ministeeriumitega
kohad on osapooltega kokkule-
pitud ja koordineeritud.
Koos partnerasutustega tuleb Euroopa Liidu ja NATO direktiivid ~ MKM koostds teiste  31.12.2025 3
hinnata kiiberturvalisuse 2. direk- on Eesti digusesse Ule voetud. ministeeriumitega
tiivi Ulevatmist, Ghtlustada kehtivaid ~ Oigusaktides on tagatud méiste-
kiberturvalisust ja andmekaitset selgus, tasakaal riigikaitseliste,
reguleerivaid digusakte (RSVS, ettevdtlusvabaduse ja kibertur-
avaliku teabe seadus, elektroonilise  valisuse nduete vahel, tehnoloo-
side seadus jt). gianeutraalsus, riskipdhisus, sh
tarneahela riskide minimeerimine,
ning kasutajakesksus. Uhtlasi on
antud piisavalt aega nendega
seotud nduete rakendamiseks.
+ Ajakohastada KUTS-i, mille Erinevatele sihtrihmadele MKM 31.12.2025 1
kaigus hinnatakse ja korrasta- seatavad kiberturbealased
takse kohustatud isikute ringi kohustused on proportsionaalsed
ning kohustuste ja jarelevalve-  ja eesmérgiparased, arvestades
meetmete proportsionaalsust,  nende riilhmade tegevust ja sellega
vahendades tarneahela ja muid  seotud kiberturbeohu méju
asjakohaseid riske, naiteks luues Uhiskonnale.
diguslikud véimalused selliste
meetmete joustamiseks, mille
abil saab senisest operatiiv-
semalt intsidente ennetada.
* Uhtlustada AVTS, ESS, RSVS ja JUM, KAM, SIM, 3112.2025 1
KUTS méisteid ning kiberturbe- MKM

nduded Uhtseks tervikuks.
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TEGEVUS

a4 .
™ Koos partnerasutustega hinnata

ELi teabekaitsemaaruse ning
NATO infoturberegulatsioonide
téhtaegset tlevotmist EE

seadusandlusesse.

TULEMUS

VASTUTAJA TAHTAEG  PRIORITEET

KAM koostdds teiste  31.12.2025 2
ministeeriumitega
(MKM, JUM)

Tuleb analtusida kiberturva-
lisuse padevusi koondava asutuse
voi keskuse loomist ning teha
analldsist ldhtuv otsus hiljemalt
2027. aastal. Anallisida ministee-
riumite allaasutuste tlesandeid

ja voimekust, rahvusvahelisest
(EL, NATO) ja siseriiklikust digus-
likust aspektist lahtuvalt, et
téhustada valdkonna koordinee-
rimist ja valdkonna ekspertide
vahelist koost66d. Tegevuskava
ettepanekud on lisatud sihtriihma

rakendusplaanidesse.

Riiklik koordineerimine ja
valdkonna ekspertide vaheline

koostd6 on tdhustatud.

MKM koostdds
teiste ministeeriu-
mitega (SIM,KAM)

31.12.2027 1

Kommentaar: Kiberturvalisuse padevusi
tuleb muuhulgas analtidsida nii avaliku
kui ka salajase teabe kontekstis.

KJIN peab regulaarselt seirama Keskse ja ajakohase kiiberturva- MKM koostd6s teiste  31.12.2025, 2
kdesoleva strateegia eesmarkide lisuse valdkonna arengu riskipildi ministeeriumitega 1 x aastas
poole liilkumist ja selleks voetavaid ~ saamiseks on KJN-is jélgitud
meetmeid, sealhulgas eesmérkide  kiberturvalisuse strateegia
uuendamist. taitmist ja seiratud, uuendatud
arengusuundi.
a4 . L
" |ga aasta IV kvartalis Rakenduskava on taiendatud, MKM koostdds teiste  31.12.2025 1
uuendatakse/tdiendatakse prioriseeritrud ning vastutajad ministeeriumitega
rakenduskava. maaratud.
4 v : . e _
™ Asutuste téoplaanide koosta-  Tegevused on Isiatud vastutavate  k&ik ministeeriumid ~ 31.12.2025 1
misel arvestatakse kiiberturva-  asutuste té6plaanidesse.
lisuse strateegia rakenduskava.
4 _ . e
™ Uue aasta alguses kinni- Rakenduskava on seiratud. MKM koostdds teiste  31.12.2025 1
tatakse tuleva aasta KJN ministeeriumitega
seiret vajavad, prioriteetsed
tegevused ja vastutajad ning
antakse Ulevaade eelmise aasta
tulemustest.
™ Klberturvalisuse strateegia Klberturvalisuse strateegia oniga MKM koostd0s teiste  31.12.2026 1
uuendamine. kahe aasta tagant uuendatud. ministeeriumitega
36 Kiberturvalisuse strateegia 2024-2030 ,,Labivalt IT-vaatlikum Eesti‘




TEGEVUS

TULEMUS JASTUTAJA TAHTAEG

1.2. KUBERTURBE RAHASTAMINE

PRIORITEET

Anallisida MKMi poolt tellitud Tagada eelarvevahendite piisavust  MKM 31.12.2025 1
kulumudeli rakendamist Eestis, sh (baasrahastuse naol)teenuste
vdimalikke tegevusi, méadikuid, turvaliseks kaitamiseks ja arenda-
sihttasemeid eesmarkide saavu- miseks. Kiiberturvalisuse baastee-
tamiseks. Riigilleselt on kokkule- nuste rahastus on ette nahtud
pitud kiiberturvalisuse kulumudel ja riigieelarve vahenditest.
tegevuskava rahastuse tagamiseks.
T Vastavalt kokkulepitud mudelile  Riigi kiiberturvalisuse baastee- kdik ministeeriumid ~ 31.12.2026 3
ja sihttasemele on kiberturva- nuste rahastamine on tagatud
lisuse vajadused jatkusuutlikuse pikaajalist planeerimist véimaldaval
tagamiseks esitatud RESi. tasemel. IKT eelarve sisaldab kulu
kiiberturvalisuse komponendile.
Riigi kiiberturvalisuse baastee-
nuste rahastamine on pikaajalist
planeerimist véimaldaval tasemel
jérjepidevalt tagatud kokkulepitud
tasemel.
Labi raékida ning leppida kokku TAIE rakenduskavas on ettevotete ~ MKM (majandus- 31.12.2025 2

MKM ja HTM TAIE vastutajatega
ettevotete ja haridusasutuste
kiiberturvalisuse parandamise
pikaajalist toetamist labi TAIE raken-
duskava, lahtudes Kuberturvalisuse
strateegia 2024-2030 "Léabivalt

IT-vaatlikum Eesti" eesmarkidest.

ja haridusasutuste kiiberturvalisuse ja innovatsiooni

parandamist toetav meede jatku-

suutliku eelarvega.

valdkond), HTM,

RAM

Kommentaar: TAIE pikaajaline plaan peaks
l&dhtuma TAIE teekaardist "Digilahendused
igas eluvaldkonnas". RIA toetamine Digital

Europe toetusvahendite taotlemisel.

T RIA toetamine Digital Europe

toetusvahendite taotlemisel
Klberturvalisuse taseme
kaardistamise ja arendamise

toetuse Il etapi kaivitamisel.

Kiberturvalisuse taseme kaardis-
tamise ja arendamise toetuse |l
etapi kaivitamise Eesti poolne
panus tagatud. VKE-de kiiber-
turvalisuse taseme kaardistamise
ja arendamise toetusmeede on

jatkatud.

MKM, RIA, EAS

3112.2025 3

Kommentaar: RIA koosté6s MKM
ja EASiga taotleb Digital Europe
programmist toetusmeetme jatkamist.

VV IKT reservivahendite toetuse
andmise ja kasutamise tingimuste
(TAT kaskkiri), hindamismetoodika
véljatéétamine, taotlusvormi

ajakohastamine.
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TEGEVUS

NIS2 Ulevdtmise toetusmeede

KUTSi subjektidele: toetuse andmise

ja kasutamise tingimuste (TAT
maarus) véljatéotamine, taotlusvoo-
rupShise rahastamise kaivitamine
(hindamismetoodika, taotlusvormi
véljatdotamine, taotlejate teavi-
tamine, infopaevade korraldamine

koostd6s rakendusiiksusega jne).

TULEMUS

VASTUTAJA TAHTAEG

MKM 31.12.2025 3

Analilsida olemasolevaid
toetusskeeme ning arengukavasid
tuvastamaks efektiivsemaid viise
jatkusuutliku kiiberturvalisuse

valdkonna arengu toetamiseks.

MKM 31.12.2026 1

Kiberturvalisuse toetusvald-
kondade maaratlemine (analtus, kus
turg toimib ja mis vajab riigi poolt
toetamist). Minimaalne ja maksi-
maalne vajadus valdkondade toeks
(anallitis 2025-2035 perspektiivis).

Analius on valmis. Perioodi
2025-2035 peamised toetusvald-
konnad (riigi sekkumisvaldkonnad)
on maaratletud. Riikliku toetuse
minimaalne vajadus valdkondade
ja sihtgruppide kaupa on

maaratletud.

MKM 31.12.2025 1

Kommentaar: Anallilis on sisendiks 2028+
SF rahastamisperioodi vajaduste kaardista-
miseks / rahastusperioodi kavandamiseks.

2. UHISKONNA KERKSUSE SUURENDAMINE

21 AJAKOHANE OHUPILT

MKM-il ja RIA-I tuleb interneti-
teenuse pakkujatega kokku leppida,
kuidas oleks kdige otstarbekam
kiiberohupilti anontimiseeritud kujul
luua, arvestades isikute pdhidigusi

ja ettevétlusvabadust.

Kiberohtude véimalikult kiireks
ennetamiseks, tuvastamiseks
ning tokestamiseks loob RIA
Eesti kiiberruumi kohta tervikliku
ohupildi, mis véimaldab eri
Uhiskonnagruppidele senisest
paremini ennetusalast tuge
pakkuda. Uleriigilise ohupildi
loomisse panustavate asutuste ja
ettevotete asjaomased digused ja

kohustused on kokku lepitud.

MKM, RIA 31.12.2026 1

PRIORITEET

Kommentaar: Vaata ka 1.2
kiiberpddevuste analliis.

- Terviklikum avalik ohupilt
(koostd0s internetiteenuse
pakkujate ja PPA ja TTJA-ga).

38

Asutused, ettevdtted ja tavaka-
sutajad on tanu terviklikumale
ohupildile ja tegevusjuhistele
teadlikumad kiberruumis valit-
sevast olukorrast, neid on juhen-
datud kaitsemeetmeid rakendama
ning asutused mdistavad paremini,
miks ja kuidas oma teavet
kiiberohtude eest kaitsta. Ulerii-
giline kiiberohupilt jduab sihtriih-

madeni senisest taielikumal kujul.
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RIA, PPA, TTJA, VLA, 31.12.2026 2
KAPO

Kommentaar: VLA ja KAPO avalik
ohupilt oma vastutusala piires.



TEGEVUS

-

TULEMUS

VASTUTAJA

TAHTAEG

PRIORITEET

I~ TTJA kaasamine kiberohu Kiberohtude pilt hdlmab kaiki TTJA, RIA 31.12.2025 3
pilti raadioeetri héirete ja side  valdkondi. TTJA-RIA vaheline
toimepidevuse olukorratead- koostdd on kokulepitud.
likkuse loomisel.
=+ Terviklikuma ohupildi ja kaitse-  Vabariigi Valitsus, Riigikogu, minis- MKM, RIA, SIM, 31.12.2025 3

meetmete jagamine poliitikaku-
jundajatega ja riigi strateegilise

juhtkonnaga.

teeriumid, riigiasutused on ténu
terviklikumale ohupildile teadli-
kumad kiberruumis valitsevast
olukorrast. Riigivalitsemisel ja
poliitika kujundamisel lahtutakse

uleriigilisest kiiberohupildist.

KAPO, KAM, RK

Kommentaar: Riiklikku kiiberohupilti koondab
MKM, mis muuhulgas véib sisaldada ka salas-

tatud info anallilisi, teiste asutuste sisendi pShjal.
| Riiklik kiiberohupilt saadetakse MKMi poolt RK-le. |

2.2 LATAPINDNE ENNETUS

Koostdds Haridus- ja Teadusminis-
teeriumi ja Kultuuriministeeriumiga
on vaja arendada digi- ja kiiber-
turbe (sh kriiptograafia) oskusi

koigis vanuseriihmades.

Laiapindse ennetuse tulemusena
on Eesti Gihiskond kiberteadlik.
Kaigil kiberruumis tegutsejatel
on vajalikud teadmised ohtudega
toimetulekuks ning intsidentide

ennetamiseks.

MKM, HTM, KUM,

RIA

31.12.2027

2

Kommentaar: Kvantkindluse saavutamiseks
peame suurendama markimisvéarselt
kiiberturbe ja kriiptoekspertide hulka.

a4 . : :
" Regulaarselt hinnata koolitus- ja

MKM, HTM, KUM, 31.12.2026, 3
dppeprogrammide efektiivsust RIA 1x aastas
ja kohandada &pikavasid
vastavalt sihtrihmale ja tehno-
loogia arengule, ohupilti ja
strateegilisi muutusi arvestades.
Tuleb hinnata méjupéhiselt kiber- Kiberkuritegude arv on Eestis SIM, PPA 31.12.2025, 1
kuritegevuse trende, nendest laiapindse ennetuse ning RIA 1x aastas
|&htuvalt arendada vastavat ja PPA koost56 tulemusena
tehnoloogilist voimekust ja oskusi vdhenenud.
ning rakendada muid meetmeid
Uhiskonna kaitsmiseks ja teadlikkuse
parandamiseks.
 Téstada vélja moodik kiber- Kiberkuritegevuse hindamiseks on  SIM, PPA 31.12.2025 3
kuritegevuse trendide véljatootatud moddik.
hindamiseks.
Uhiskonnas tuleb teadvustada Elanikkonna kiberhiigieeni tase on  MKM, RIA 31.12.2025, 3
valitsevaid kiiberohte ja igalihe téusnud ning vdhenenud on nende pidev

vastutust nende vdhenda-
misel. Jagada nduandeid riskide

maandamiseks.

elanike hulk, kes ei ole kuber-
ruumis oma isikliku turvalisuse vai
privaatsuse tagamiseks astunud

mitte Uhtegi sammu.
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TEGEVUS

VASTUTAJA TAHTAEG

TULEMUS

PRIORITEET

T itvaatlik.ce taiendamine itvaatlik.ee on ennetusportaal, RIA 31.12.2025 2
vastavalt sihtrihma vajadustele  kust kdik olulisemad sihtriihmad -
ja ohupildile. ettevotted, eraisikud, avalik sektor

- leiavad hélpsasti infot selle kohta,
kuidas end kiberruumis kaitsta.
Itvaatlik.ee kasutusstatistika kasvab
aastas vahemalt 10%

* Kiberintsidentide anallus, RIA 31.12.2025, 3
statistika ja regulaarsed pidev
Ulevaated on koostatud ning
sihtrihmale kattesaadavad.

T Koostdss erasektoriga on Kasvanud on avaliku ja erasektori,  RIA 31.12.2025 3
vaja tootada vélja VKE-de sh VKE-de vétmeisikute teadlikkus
kiberteadlikkust parandavaid kiiberturvalisuse olulisusest organi-
meetmeid ja neid ellu viia. satsiooni p&hitegevuse tagamisel.

Avaliku sektori keskselt hallatavatele Kiberturbeteadlikkuse testid on k&ik ministeeriumid ~ 31.12.2026 3

seadmetele juurdepaasu saamiseks riigiasutuste, elutdhtsate teenuste

peab kasutaja labima esmalt osutajate ning ettevotete tootajate

kibertesti. Kibertestide ndude hulgas nende kiiberteadmiste

tekitamine miinimumnduete néol. testimiseks ja tdiendamiseks laial-

daselt kasutusel. Kiibertestide
sooritajad tunnevad &ra kiiberohte,
oskavad turvaliselt kiiberrumis
ning pohillesandeid taites kaituda.
KUTS subjektid on kehtestanud
oma asutuses nduded kibertesti
l&bimiseks.

2.3 INFOTURBESTANDARDI RAKENDAMINE

Vaja on tugevdada E-ITS-i Organisatsioonid ja nende juhid RIA, MKM 31.12.2025, 3

positiivset kuvandit sektoripdhiste  on teadlikud oma infoturbekohus-  koostéds teiste pidev

eestkdnelejate abil. Laiendada tustest ning rakendavad teadlikult  ministeeriumitega

infoturbestandardi koolituste turvameetmeid, lahtudes riskipo-

pakkumist kaasates erasektorit. RIA  hisest motteviisist, ja nduavad seda

KIKK osakond korraldab sekto- ka oma tarneahelalt.

riaalseid infopaevi, kus tutvusta-

takse mh E-ITSi.

*+ EITS uuendamine vastavalt E-ITS-i on igal aastal koostods RIA 31.12.2025, 3
rahvusvahelisele parimale kogukonnaga uuendatud. 1x aastas
praktikale, tehnoloogiliste Tegemist on Eesti digusaktidega
suundumuste ja riiklikule kooskélas oleva kogukondliku
ohupildile. standardiga, mis arvestab uusi

ohte ja tehnoloogia arengut.
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TEGEVUS

+ Valja téotada lahendus(ed)

E-ITS-i meetmete raken-
damise automatiseerimiseks, et
hélbustada E-ITS-i rakendamist
véhekipsetes asutustes ja
organisatsioonides. Organisat-
sioonidele tuleb luua véima-
lused E-ITS-i rakendamist ja
toimivust médta ning méotmis-
tulemuste pohjal hinnata E-ITS-i
rakendamise tulemuslikkust eri

tllpi asutuste 15ikes.

TULEMUS

E-ITS rakendamist asutustes on

hélbustatud, automatiseeritud ning

tekib riiklik riskihinnang erinevate
sektorite hindamiseks ja vordle-
miseks. Vahekilipsete subjektide
toetamiseks on loodud toetavad

té6vahendid.

VASTUTAJA TAHTAEG  PRIORITEET

RIA 3112.2026 1

Kommentaar: Enesehindamise automati-
seeritud lahendused peavad soodustama
auditeerimist ja véimalikku diferentsee-
rimist ning on kasutatavad ka jérelevalve
t66 optimeerimiseks. Vt. ka punkt 2.5.

Uurida ning anallitsi pdhjal luua
E-ITS-i ja ISO/IEC 27001 sertifi-
kaadi vaheline vastavusmehhanism
ning taotleda E-ITS-i rahvusvahelist

tunnustamist.

Organisatsioonid, kellel on vaja
tdendada oma infoturbehalduse
slisteemi toimimist rahvusvahe-

lisel tasemel, saavad seda teha ka

E-ITS-i rakendades ja E-ITS-i auditit

|abides.

MKM, RIA, TTJA,

sertifitseerimiskeskus

3112.2026 2

Kommentaar: Kui RSVS ja KiTS koostoimet
t6hustatakse (vt p 1.1 ja 2.4), siis tuleb
anallilisida vastavusmehanismi ja tunnus-
tamise kohaldumist ka RS valdkonnas.

2.4 TURVALINE ALUSARHITEKTUUR JA KAASAEGSED TURBEPOHIMOTTED

Rahastustaotluste ja -otsuste
tegemisel tuleb prioriseerida

taakvara vahendamist.

Strateegiaperioodi [6puks on

vahenenud riigi olulise tdhtsusega

andmekogude ja teenuste séltuvus

taakvarast véhemalt poole vorra.
2030. aastaks on avalike teenuste
sOltuvus taakvarast avaliku vérgu
kaudu tarbitavate teenuste puhul

vahenenud 20%-ni.

MKM, RAM 31.12.2025, 3

pidev

Kommentaar: M66tmiseks kasutada
E-ITS rakendamise/enesehin-
damise téériista tulemusi.

Avaliku sektori asutustel tuleb Avaliku sektori asutused vahen- koik ministeeriumid ~ 31.12.2025, 3
seada eesmargid digikeltsa véhen-  davad sisteemselt digikeltsa. 1x aastas
damiseks ning osaleda iga-aastastel Vahendatud on andmemaht
digikoristuspéevadel. ketastel, taakvara osakaalu, kustu-

tatud on mittevajalik voi dubleeriv

teave.
Riigi uute digitaalsete teenuste Digiriigi Akadeemias olevad RIA, rakendamine: 31.12.2025 3

arendamisel ja olemasolevate
teenuste uuendamisel tuleb
lahtuda [6imturbe pdhimottest

ja mittefunktsionaalsete nduete
rakendamisest. See tadhendab, et
teenuste kavandamisel ja arenda-
misel voetakse igas etapis arvesse
turvalisuse riske ning teenuse

vOi toote elukaar planeeritakse
terviklikult, kooskdlas E-ITS-i

meetmetega.

koolitused toetavad E-ITSi raken-
damist. E-ITSi automaattdo-
riista arendamine vdimaldab
rakendusplaani tekitamist, mis
tagab elutsiiklipdhise arendus-
ja turvapoliitika ja IT-teenuse
korraldamise miinimumnduded.
Avalikus ja erasektoris rakenda-
takse elutsiiklip&hist arendus- ja

turvapoliitikat.
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kéik ministeeriumid

i Kommentaar: E-ITSi automatiseeritud t6ériist |

i genereerib niidisdokumente vastavalt rakendava

| organisatsiooni eripérale. Digiriigi akadeemias
jatkuvad koolitused ja té6toad E-ITSi raken-
damiseks, mis katavad ka |6imturbe teemat.
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TEGEVUS

Infoturbenduete ja IT teenuste

korraldamise miinimumnduete

korrastamine ja uuendamine.

TULEMUS

Avalikus sektoris on kehtes-

tatud selged infoturbenduded ja
IT-teenuste korraldamise miini-
mumnoduded (keskhaldus, keskselt
reguleeritud avalike pilveteenuste
kasutamine jms), mille ajakohasust

KJN-is regulaarselt seiratakse.

VASTUTAJA

MKM, RIA

TAHTAEG

31.12.2025 3

Jark-jargult tuleb juurutada téisusal- Kogu strateegiaperioodi jooksul MKM, kéik minis- 31.12.2028 2
damatuse turbeprintsiipi (ingl.k. liguvad keskvalitsusasutused teeriumid, RIA, RIT,
zero-trust), mille lahenemine peab  taisusaldamatuse turbearhitek- teised IT majad;
algama rakenduse arhitektuurist. tuuri suunas. 2030. aastaks on
téisusaldamatuse arhitektuuri
kiipsusmudeli jérgi saavutatud
edasijoudnu tase (CISA kasutatavas
kiipsusmudelis tase ,Advanced").
Taisusaldamatuse turbeprintsiibi Selged pohimétted ja vastutused  RIA, RIT koos teiste  31.12.2026 1

kontseptsiooni loomine ja raken-

duspdhimétete kokkuleppimine.

taisusaldamatuse turbeprintsiibi

rakendamiseks.

Kommentaar: Vastuseta on klisimused:

Kes koostab ja milline saab olema turbearhi-
tektuur? Kuidas ja millise ressursiga eesmérk

saavutatakse? Kes ja kuidas kontrollib? Mis
kohustused/tegevused lisaks kaasnevad?

*+ Tisusaldamatuse turbeprint- CISA kasutatavas kiipsusmudelis kéik ministeeriumid,  31.12.2028 2
siibi kontseptsiooni tase "Initial" k&ik IT majad;
rakendamine.

Strateegiaperioodi jooksul tuleb Jarjepidevalt kaasajastatakse MKM, RIA, KAM 31.12.2025 1

hinnata riigi enim kasutatavate
digitaalsete teenuste Ghilduvust uue
polvkonna internetiprotokolliga IPvé
ning luua teekaart IPvé rakenda-
miseks avalikus sektoris. Uhilduvus
peab olema tagatud ka salastatud

vorkudes.

digitaalsete teenuste turvaintsi-
dentide ennetamise v&imekust
internetiprotokolli IPvé raken-
damise kaudu. Aegunud tehno-
loogiad eemaldatakse kasutuselt.
2030. aastaks on avalikult tarbita-
vatest riigi e-teenustest vahemalt
80% IPv6 vérgus.

Luua teaduslikud kompetent- Riigis on pandud alus teaduslike MKM, KAM, HTM, 31.12.2027 2
sikeskused pilvetehnoloogiate kompetentsikeskuste loomisele. RIKS

ja kriptograafiliste lahenduste Kasvatada riiklikku kriiptograa-

rakendamiseks, et tagada andmete  fiaalast teadmust ja pilveteenuste

kvantkindlus. rakendamise kompetentsi.

T Pilveteenuste Pilveteenuste rakendamise kompe- MKM, RIT 31.12.2026 1

kompetentsikeskus
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tentsi loomine ja jagamine.
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TEGEVUS

+ ki ptograafia

kompetentsikeskus

TULEMUS

Eestis on keskselt koondatud
vBimekus kriiptograafia kompe-

tentsi arendada ja jagada.

Kompetentsikeskus suudab hinnata

kriptograafilisi turbelahendusi ja

panustab riigis kvantkindla kriipto-

graafia kasutuselevétmisel.

VASTUTAIA TAHTAEG

PRIORITEET

KAM, VLA, MKM, 31.12.2027 2

| Kommentaar: Kompetentsikeskuse jatkusuutlik |
tegevus on tagatud ldbi vastava ministee- |
riumi eelarve. Kompetentsikeskuse tdpne
formaat, paiknemine jms selgub analtidsi ‘

| tulemusel, mis peaks valmima 2026. a "Kriipto- |
lahenduste hindamislahenduse projekti". |

+ Kriptolahenduste hindamisla- ~ Loodud on véimete kaardistus ja KAM, VLA 31.12.2026 1
henduste projekt ettepanekud Eesti kriiptograafia
kompetentside arendamiseks.
Riiklikult lepitakse kokku ja Riiklik teave on hoitud heaks KAM, VLA, MKM, 31.12.2027 1

kiidetakse heaks kriptograafiat
sisaldavate andme- ja sideturbela-
henduste hindamise metoodika ja

tegeletakse selle rakendamisega.

kiidetud/sertifitseeritud kvant-
kindlate sideturbe (sh kripto-)
lahendustega. Alusarhitektuur
p&hineb kvantkriipto lahen-
dustel, riigil on tugev kriipto-
graafiline teadmus, kriiptograafia

kompetentsikeskus.

RIA, TTJA, RIKS

Kommentaar: Terviklik IGhenemine nii avaliku,
asustusesisese kui ka salastatud teabe kaitsel.

Uurida tehnoloogilisi suundumusi ja  Olla valmis uute tehnoloogiate (sh ~ MKM, KAM 31.12.2025, 2
tulevikutehnoloogiaid, sealhulgas kvantarvutuse) tulekuks, arves- pidev
tehisaru ja kvanttehnoloogiaid, tades tehnoloogilisi suundumusi.
jagada parimaid praktikaid ning Teadus- ja arendustegevuse
téotada vélja nende rakendamise uuringud ja analiilsid on labi
meetmed. viidud ning tulemused on rakenda-
tavad. (Vahemalt 2 uuringut aastas)
Eestis on olemas kvanttarkvara
arendamiseks vajalik véimekus
ja huvi, et kuuluda Euroopa Kommentaar: Laiapindsete
kvantskoslsteeml. L teadusuuringute seire KINis.
Riikliku kiiberturvalisuse sertifitsee-  Eestis on olemas Euroopa kiiber- ~ TTJA, EAK 31.12.2026 2
rimise asutuse t66le rakendamine.  turva sertiffitseerimise regulat-
sioonile vastavate sertifikaatide
véljaandmise ja jarelevalve
voimekus.
Inernetis td6tamise véimekusega Eesti turul mitdavad inteneti- TTJA 31.12.2025 3
raadioseadmete kiiberturvandute voimekusega raadioseadmed
rakendamine ja turujarelevalve RED  vastavad neile kehtestatud
DA alusel. olulistele kiiberturva nduetele
nduetele.
Analtusida véimalusi turvalise Ametkondadevahelisele turva- KAM, SIM, MKM 31.12.2025 1

andmeside (ATA) omaniku ja

operaatori leidmiseks.

lisele andmesidele (ATA) leitakse
uus operaator. ATA-le on leitud
uus omanik, kes korraldab ATA

halduse, sh leiab uue operaatori.

Kommentaar: 2022 JAS seletuskirja kohaselt
j@éb ilesanne SIM ja KAM valitsemisalasse.
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TEGEVUS

Loodud on vdimalused ja regulat-

sioonid piiratud taseme riigisa-

laduse to6tlemiseks avalikus pilves.

TULEMUS

Véimaldatud on piiratud taseme
riigisaladuse t66tlemine avalikus

pilves, arvesse on véetud NATO

pilveturvalisuse rakendusdirektiiv.

VASTUTAJA

JUM, KAM (VLA),
MKM, SIM (KAPO),

TAHTAEG  PRIORITEET

31.12.2027 1

Kommentaar: Vt. ka punkt 2.4 kompetent-

sikeskuste rida. Vastutajaks JUM ja SIM kui
vastavalt iguskorra ja RS peavastutajad riigis.

2.5 ELUTAHTSATE TEENUSTE KRIISIKINDLUSE SUURENDAMINE
Vaja on anallisida véimalusi turva- Elutdhtsate teenuste turvandrkuste MKM, RIA 31.12.2026 1
norkuste pohjal olulise téhtsusega  seiret on tdhustatud ning loodud
vérgu- ja infostisteemide omanike on olulise téhtsusega vorgu- ja
tuvastamiseks ning nende vahetuks infoslisteemide omanike otsetea-
teavitamiseks. vitamise véimalus. Kiberintsident
ei ole pohjustanud Ghegi elutdhtsa
teenuse pikaajalist katkestust.
+ Olulise téhtsusega vorgu- ja Elutahtsad taristud ja teenused MKM, RIA 31.12.2025 2

infostisteemide omanikke
tuleb kohustada ohuteavi-
tustes nimetatud vérgu- ja
infoslisteemide turvandrkusi
ettendhtud meetmetega

kdrvaldama.

on varustatud riikliku julgeoleku
aspektist ldhtuvate turvameet-
metega, mis véimaldavad vastu
seista nii praegustele kui ka
tulevastele ohtudele. RIA poolt
antud soovitused tuvastatud
turvandrkuste kdrvaldamiseks

on taidetud viivitamata. Koigi
olulise téhtsusega infoslsteemide
toimimine on taastatud the

O6paeva jooksul parast intsidenti.

Kommentaar: Ulesanne seotud riigi-

llese SOCi loomisega.

* Seirevsimekuse loomise To6stusautomaatike seadmed MKM, RIA 31.12.2025 1
anallis - eelarve ja sihtrihma on seiratud ja kaitset tdhustatud.
prioriseerimine. Luua keskne Téostusautomaatikavérkude ja
seirevdimekus t66stusauto- seadmete keskne seirestisteem on
maatika vorkude ja seadmete kasutusel ja seires on ké&ik priori-
jalgimiseks. tiseeritud elutdhtsad ja olulised
teenusepakkujad.
+ Leppida kokku metoodika Véiksematel organisatsioonidel on  MKM, RIA 31.12.2025 1
ja kriteeriumid, mille alusel infoturbejuhi teenus sisse ostetud
diferentseerida kiberturva- v3i on palgatud infoturbeos-
lisuse ndudeid, arvestades kustega t66taja. On valja tootatud
teenuse moju lGhiskonna lahendus meetmete rakendamise
toimimisele. ja rakendatuse kontrollimise
lihtsustamiseks automatiseerimise
abil. Infoturbealased néuded ja IT
teenuse korraldamise miinimum-
ndéuded on lhtsetel péhimétetel
kehtestatud. Kommentaar: Vt. ka punkt 2.3.
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TEGEVUS

Tuleb korrastada kriisijuhtimise

digusruumi ning tagada, et
kiibervaldkonna kriisimeetmed

oleksid proportsionaalsed muude

TULEMUS

Korrastatud kriisihalduse juhtimis-
mudel arvestab riiklikke véimeid,
teenustevahelist ristsdltuvust,

prioriteete ja eskaleerimisvdi-

VASTUTAJA TAHTAEG
RK, k&ik

ministeeriumid

31.12.2025

PRIORITEET

3

Kommentaar: Eesmérk, et meil oleks koigil

meetmetega. malusi, et tagada riiklik (kiiber) hine ohupilt, olukorrateadlikus ja vastavalt
julgeolek. stenaariumitele tegutsemisjuhised.
+ Jark-jargult vahendada ebatur-  Riskiriikide tehnoloogia vélistamine RAM, koik 31.12.2025 1
valist tehnoloogiat ning kriitilises infrastruktuuri kaitseks. ministeeriumid
tarneahela riske kriitilise infrast-  Riigihangete seadus on muudetud
ruktuuri hankimisel. Kehtestada ja vélistab ebausaldusvéarse
riigihankeseaduses nduded tehnoloogia kasutamist.
kriitilise infrastruktuuri kaitseks.
* Riiklikest vBimetest ja stsenaa-  Tagatud peab olema oluliste RK, k&ik 31.12.2025 3
riumitest lahtuvalt tadpsustada digiteenuste toimepidevus nii ministeeriumid
toimepidevuse ndudeid, kuidas  rahu kui ka kriisi ajal. Kehtestatud
tagada elutdhtsate ja digitee- on regulatsioon toimepidevuse
nuste kriisikindlus, ning hakata  tagamiseks kriisi ajal ja kiiberturva-
neid rakendama. Kriisiolu- lisuse komponendist séltumatute S
Kommentaar: Kriisiolukorraks peetakse
korraks valmistudes tuleb ette lahenduste |abi métlemiseks. musti stsenaariumeid (nt. relvastatud
niha kilberturbe komponendist konflikt, thriid, epid'eenjia, v{a“lisijhe'nduste
katkemine, ulatuslik kiiberriinnak jne).
sbltumatud lahendused.
+ Toimepidevuse tagamiseks Uute to6stuasutomaatika olulise RIA 31.12.2025 2
peab olulise tahtsusega téhtsusega slisteemide puhul
sUsteemide, sealhulgas t66stu-  on tagatud alternativina kasitsi
sautomaatika puhul jadma alter-  juhtimise véimalus seal, kus see on
natiivina alles kasitsi juhtimise pShjendatud.
vdimalus.
Proovile on vaja panna digiteenuste Loodud on kiiberreservi kontsept-  RIA 31.12.2025, 1
kriisikindlust ning kiiberreservi sioon ja kriisiolukorras kaasamisju- pidev
toimimist ja kaasamist, tegemaks hised, mis on regulaarselt testitud
kindlaks riiklike véimete piirid, (1 x aastas) ja tdiendatud. Rakenda-
ressursi kvalifikatsioon ja oskuste takse kiiberreservi kontseptsiooni,
tase. kiberreservi toimimine ja kriiside
lahendamisse kaasamine on sujuv.
=+ Kord aastas ileriigiline 6ppus RIA 31.12.2025, 2
kiberreservi kaasamise 1x aastas
harjutamiseks.
Riigis peab olema hasti toimiv salas-  Kriisiolukorra ajal on asjasse- RK, KAM, MKM 31.12.2027 3

tatud side vork, sealhulgas valis-

partneritega suhtlemiseks.

puutuvatel asutustel véimalik

nii siseriiklike kui ka vélispartne-
ritega suhelda. Oluline riigikaitset
puudutav info jéuab oluliste

sihtrihmadeni.
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Kommentaar: Seotud ka ATA vérguga, vt ka
punkt 2.4. RK-I on vastutus riikliku koordinaa-
torina ning MKM-il riigiside korraldajana
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TEGEVUS

3. TUGEV KUBERKILP

TULEMUS VASTUTAJA TAHTAEG

PRIORITEET

Rakendada tdiendavat kaitse- CERT-i kaitsemeetmete sihtrihm RIA 31.12.2027 1
kihti (KUBERKILPI) prioriseeritud on selgelt prioriseeritud. Stratee-
sihtrihmale. giliste partneritega toimuv
infovahetus on operatiivsem ja
automatiseeritud. Kérgema priori-
teetsusega sihtriihm on taiendava
kaitse all.
+ Vaja on analiilisida riigikaitse ja  Anallilsi pdhjal tehakse otsus, RIA koost60s teiste  31.12.2027 1
julgeoleku aspektist [ahtuvalt miks ja kellele on tarvis riigivérgu ministeeriumitega
riigivorgu sihtrihma. teenust pakkuda. (MKM, KAM, SIM)
+ Vaja on rakendada téiendavat Uleriigiline infoturbe seire- RIA 31.12.2027 2
kaitsekihti ehk riiklikku kiber- keskus (SOC) on loodud ja toimiv
kilpi prioriseeritud sihtriihmale  ning Ghenduses strateegiliste
(nt elutdhtsatele teenustele ja partneritega.
taristule).
Jérjepidevalt tuleb parandada Eesti ettevStete vastu suunatud RIA 31.12.2026 3
elutédhtsa taristu infoturbejuhtide kiberrinnakute dnnestumise
ja avaliku sektori tootajate kiibero-  tdendosus on vahenenud ténu
hualast teadlikkust, arvestades paremale sektoriaalsele néhta-
Eestis kasutusel olevat riist- ja vusele, automatiseeritud seirele
tarkvara. Elutéhtsa taristu kaitseks ~ ning ohuteavitusele. Ohte leeven-
tuleb téhustada seiret, olukor- davaid kaitsemeetmeid arendab ja
rapildi loomist ning pakkuda pakub kohalik kiiberturbesektor.
teadlikkuse t&stmise koolitusi ja
kiberteste. Toimekindlust testi-
takse dppusega. NIS2 direktiivi
(art 11 I6ige 3 p a) kohaselt tekitada
vdimalus laiendada automatisee-
ritud seiret e. kdigile sihtrihma
kuuluvatele oraganisatsioonidele
pakkuda taotluse korral automati-
seeritud seiret.
Kriitilise mojuga turvandrkuste Kriitilise mojuga turvandrkusi MKM, RIA 31.12.2030 1

kohta on vaja luua hasti toimiv
lleriigiline otseteavituste ja jarel-

kontrolli sisteem.
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puudutav info ja nende kérval-
damise juhised jouavad &igel

ajal elutahtsa taristuni ning Eesti
ettevotete ja inimesteni. 2030.
aastaks seatud sihttase: CERT-EE-It
kriitilise m&juga turvandrkuse
kohta teavituse saamise jarel

viib vahemalt 80% adressaate
(ettevotted, asutused) enne
jarelkontrolli labiviimist sisse

RIA - téhustatud seire
turvauuenduse.
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TEGEVUS

VASTUTAJA TAHTAEG  PRIORITEET

Ohuteadmuse jagamise alal tuleb Olulised partnerid on riikliku RIA 31.12.2027 2
erasektoriga koost66d teha. seirekeskusega liidestatud.
Sireteegflisis pertnafisgn tolfmuy
infovahetus on operatiivne ja Kommentaar: Avaliku ja erasektori
) ) infovahetus on téhustatud.
auomatissariiue. =0l e
Avalikule sektorile (riigile) tuleb Riik pakub tuge kiiberintsidentide  RIA 31.12.2027 3
pakkuda optimaalseid keskseid ja kiberohtude realiseerumise
infoturbeteenuseid (nt ummis- ennetamiseks (nt. ohuhin-
tusriinnete kaitse, keskhaldusega nangud, lihtsamad labistustestid). Kommentaar: Kesksete infoturbetee-
seadmed valitsusasutustes). Avaliku sektori infoturbetase on nuste puhul prioriseeritakse sihtriihma
vastavalt ohuhinnangutele.
paEReRue. 0 e
4 . . . ! . !
™ Riik pakub tuge vaenulikest Tohustatud on vaenulikest riikidest  RIA ja 31.12.2025, 3
rilkidest ja nendega seotud |&htuvate kiberohtude kaitset. julgeolekuasutused  pidev

rihmituste tegevuste kaitseks
ja kiiberohtude realiseerumise

ennetamiseks.

Kommentaar: Vastavalt riskihin-
nangule pakutakse ldbistustes-
timist sooviavalduse alusel.

4. TURVALISE KUBERKESKKONNA KUJUNDAMINE EESTIS JA MUJAL MAAILMAS

41 RAHVUSVAHELINE KUBERKOOSTOO

Prioriteetriikide puhul tuleb

Eesti on rahvusvahelisel areenil RIA ja KAM - 31.12.2025, 3

keskenduda praktilisele koostodle:  arvestatav ja tugev partner. dppused, MKM, RIA  vdhemalt
regulaarne ohupiltide vahetamine, ~ Koos peamiste Euroopa Liidu ja ja VAM - rahvusva- 1x aastas
Uhiséppuste korraldamine ning NATO liikmesriikidega on reagee-  heline koostd6. dppus
kiiberturvalisuse vallas parimate rimisvalmidus dppustel proovile
praktikate, tehnoloogiate ja pandud. Kdigi prioriteetriikidega
teadmiste jagamine, sealhulgas on strateegiaperioodil |abi viidud
elutdhtsa taristu kiiberturva- vahemalt tks kiiberéppus.
lisuse suurendamine ja erasektori Eestis korraldatakse aastas
kaasamine. vahemalt Uks rahvusvaheline

kiiberdppus (néit LockedShields/

CrossedSwords).

Oppuse jérel tdhustatakse

kiiberalast koost6od.

K&igi prioriteetriikidega toimuvad

regulaarsed kahepoolsed

kohtumised.
Eesti kaitsemeetmete planeerimisel Eestile on tagatud igakiilgne RIA ja KAM - 31.12.2025, 3
ja arendamisel tuleb kiberdo- rahvusvaheline toetus ning dppused, MKM, RIA  vdhemalt
meenis arvesse votta riskiriikide partnerriigid on valmis reageerima  ja VAM - rahvusva- 1x aastas
ohuhinnanguid ning Ukraina Eesti vastu suunatud kiberriin- heline koostd6. dppus

kogemust ja Spituvastusi Venemaa

agressioonisdjaga seoses.

netele.

Eesti vastu suunatud riinnakutega
tegelemisel ja partnerriikide abi
rakendamiseks on selged kokku-
lepped/plaanid ning need on
Sppustel labi mangitud.
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TEGEVUS

Majandus- ja Kommunikatsioo-

niministeeriumil, Kaitseministee-
riumil ning Valisministeeriumil
tuleb tagada rahvusvaheliste
kiibervaldkonna meetmete riigi-
sisene koordineerimine ning
osalemine liikkmesriikidevahelises

kiiberkoostdds.

TULEMUS VASTUTAJA TAHTAEG

MKM, RIA, KAM
ja VAM - rahvusva-

heline koostoa.

Riigilileselt on kokkulepitud ja 31.12.2025 3
koordineeritud eesmargid ja

sdnumid rahvusvahelises suhtluses.

Analiitsida ja parandada Eesti
tehnilist ja analtidtilist voimekust
algatada omistamisavaldusi koos

partneritega.

VAM koostdds teiste  31.12.2026 3
ministeeriumitega

(MKM, KAM, SIM),

RIA, KAPO

Eestil on analiils ja tegevuskava
(koos partneritega) kiiberriinnakute

omistamisavalduste algatamiseks.

Kommentaar: https://www.postimees.ee/8090985/ ,
video-fotod-ja-blogi-prokuratuur-kapo-ja-po-
litsei-andsid-ulevaate-gru-kuberrunnakutest

Eesti toetab Ukraina kibertur- Eesti on endiselt oluline partner VAM 31.12.2025 3
valisuse arendamist, kaasates Ukrainale ning toetab kiberkaitse
voimaluse korral ka Eesti IKT-sektori arendamist. Tallinna mehhanismi
ettevotteid. Eesti IKT-sektori kogueelarve ja Eesti ettevotete
ettevotete eksporti on valisturgudel osalemise jérjepidev kasv aastatel
jouliselt edendatud. 2024-2027. |T-koalitsiooni raames

on arendatud Ukraina kaitseminis-

teeriumile ja kaitsevaele turvalise

ja vastupidava IT taristu loomist

ja kiiberkaitsevéimeid, et tagada

Ukraina relvajdudude tehnoloo-

giline eelis lahinguvaljal.
Eesti tegevus turvalise digithis- Toetatud on turvaline digilhis- RIA, VAM 31.12.2025 3
konna arendamiseks Ladina-Amee-  konna arendamine globaalse
rikas ja Aafrikas toetab sihtriikide arengukoosté6 eesmarkide
véimekust ennetada ja torjuda raames. Arengukoost6o tegevuste T ——
kiiberriindeid ning parssida rahvus-  eelarvest 0,1% on suunatud VAM arengukoost66 prioriteetidele

ja olemasolevatele initsiatiividele.

vahelist kiiberkuritegevust. Kilsariuralisusale. 000000 e
+ Jatkatakse EU CyberNeti Eesti IKT-valdkonna arengu- RIA, VAM 31.12.2025 3

vorgustiku arendamist ja
kindlustatakse selle pikaajaline

rahastamine.
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koost6d tegevused on pdhjen-
| Kommentaar: EU CN on strateegias sees ja see |
! toob raha ja kogemust Eesti kiibervaldkonna !
arengukoost6sse. Eesti enda IKT valdkonna
arengukoost66 eelarvet RIA ei kontrolli, seda
teeb VAM. Péhjendada jooksvalt vajadust ja
olulisust konkreetsete tulemusnéitajate abil.

datud ja jarjepidevalt véimendatud

vélisrahastusega projektide abil.

Kiberturvalisuse strateegia 2024-2030 ,,Labivalt IT-vaatlikum Eesti‘

PRIORITEET



TEGEVUS JASTUTAJA TAHTAEG  PRIORITEET
ECCC (Euroopa Kiiberkompetent-  Eesti huvid on halduskogus MKM, RIA 31.12.2025 3
sikeskuse) halduskogus EL kiiber- kaitstud ning tagatud on, et EL

valdkonna rahastuprogrammide finantsvahendid lahevad kiber-

haldamine ja teadus ning arendus-  valdkonna seisukohast kdige

tegevuse toetamine. Eesti seisu- olulisematesse projektidesse ja

kohtade koostamine/esitamine algatustesse.

ning selleks ekspertide kaasamine.

Aktiivne osalus halduskogu t66s.

ENISA halduskogu agentuuri Eesti huvid on halduskogus MKM, RIA 31.12.2025 3
strateegilise juhtimise, eelarve, kaitstud.

téoprogrammide, personali ja

lldise toimimise jarelevalve.

Eesti seisukohtade koostamine,

ekspertide kaasamine. Seisu-

kohtade esindamine/aktiivne

osalemine halduskogu t66s.

ECCG t66riihmas EL kiiberturva- Eesti huvid on kaitstud EL kiber- TTJA, RIA, MKM, 31.12.2025 3
lisuse sertifitseerimise skeemide turvalisuse sertifitseerimise KAM

koostamine ja rakendamine.
Aktiivne osalemine ECCG-| ja Eesti

kiiberturva ekspertide kaasamine.

skeemide koostamisel. Koostods
teiste riikide riiklike kiberturva
sertifitseerimise asutustega

on tagatud Uhtsetele nduetele
vastavate EL sertifikaatide vélja-

andmine EL-is. Eesti riigi sisend on

antud. e
NIS koostédgrupis NIS2 direktiivi Juhised, soovitused ja juhendid on  MKM, RIA 31.12.2025, 3
rakendamise toetamine. valjatédtatud, et tagada direk- pidev

tiivi nduete Uhtne ja tdhus raken-

damine koigis liikmesriikides.
EL Noukogu horisontaalsete kiilber-  Eesti huvid on siseriiklikult kohaselt MKM, RIA 31.12.2025, 3
asjade t66rihmas (HWPCI) EL koostatud ning téérihmas pidev
kiberpoliitika (EL kiiberstrateegia)  esindatud ja kaitstud.
ja EL kiibervaldkonna erinevate
digusaktide) véljatéétamine.
4.2 KOGUKOND JA JARELKASYV
Hinnata rotatsiooni voimalusi Eesti kilberkogukond on jatku- MKM koostdos teiste  31.12.2026 3
erinevate ametkondade vahel suutlik, avatud ja mitmekesine. ministeeriumitega
kompetentside edendamiseks ja
heade praktikate levikuks.
Riik peab panustama eraalgatusli- Kohalikke kiberturvalisuse MKM, RIA 31.12.2025 3

kesse kogukonna Uritustesse.

valdkonna ettevétteid toetatakse
l&bi kogukondlike urituste. Igal
aastal toimub 10-12 kogukondlikku
Uritust ja nendel osalus suureneb

igal aastal 10%.
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TEGEVUS

Anallisida ja toetada reaaltea-

duste, arvutiteaduste ja kiibertur-
valisuse valdkonna karjaarivalikute
populariseerimist, muu hulgas
tldrukute ja naiste hulgas, kaasates

kogukonna liikmeid majuisikutena.

TULEMUS

Eesti haridussiisteem toetab
padevate kiiberspetsialistide jarel-
kasvu. Kiiberhlgieeni ja -turva-
lisuse teemad on |&imitud k&ikides
kooliastmetes mone kohus-

tusliku dppeaine osana riiklike

Oppekavade tasemel.

VASTUTAJA TAHTAEG

MKM ja HTM

koostd0s teiste

31.12.2025, 2
pidev

ministeeriumitega

Kommentaar: Kaaluda nn riikliku
tellimuse vormi, et toetada/tagada uut
inimeste valikut siirduda riigi seisu-
kohast olulistesse valdkonddesse.

I~ Koostdos Haridus- ja Teadus- Klberhigieen ja -turvalisus on MKM, KUM ja HTM  31.12.2027 3
ministeeriumi ja Kultuurimi- |6imitud k&ikide kooliastmete koostd0s teiste
nisteeriumiga tuleb arendada dppekavadesse ning teistesse ministeeriumitega
digi- ja kiiberoskusi k&igis riiklikesse koolitustegevustesse,
haridusastmetes. mille eesmark on digipadevuse
suurendamine.
a4 . . N . . - .
™ Majandus- ja Kommunikatsioo-  Kohalik tulevikutehnoloogiaid MKM ja HTM 31.12.2026 1
niministeerium peab koostéés  puudutav teadmus kasvab koostd0os teiste
Haridus- ja Teadusministee- tuntavalt, ldhtudes kiber- ministeeriumitega
riumiga koostama ettepanekud, turvalisuse sektori riiklikest
kuidas tdiendada Sppekavasid  eesmarkidest (satestatud TAIE 7T T
. .. .. . Kommentaar: Oppekavasid tuleb tdiendada
kiberhlgieeni ja -turvalisuse arengukavas aastateks 2021-2035) siivendatult reaalainete Spetamisega. Vajalik
teemadega. ning innovatsiooni ja ettev&tlust on reaalteaduste, arvutiteaduste populari-
) seerimine juba esimestes haridusastmetes.
soosivast keskkonnast.
a4

" Vaja on vélja to6tada
kiberturbealased

mikrokraadiprogrammid.

Vahemalt kaks Eesti kérgkooli
pakuvad pikaajaliselt erinevaid
kiberturbealaseid mikrokraa-

diprogramme.

MKM ja HTM

koostdos teiste

31.12.2028 3

ministeeriumitega

Kommentaar: Tartu (likoolis avati 2024 kevadel mikro-

| kraad Cyber Policy and Law, TalTechi Virumaa kolledzis
i véimalik alates 2024. aasta sligisest omandada mikro- |

kraadi "Digitaalne kirjaoskus ja kiberturvalisus"

Vaja on luua raamistik kodumaise
oskusteabe arendamiseks teadus-
ja arendustegevuse rahastamise
kaudu ning seada strateegilised

prioriteedid uuringute vallas.

Teadus- ja arendustegevuse rahas-
tamine on suunatud strateegilistele
prioriteetidele, mis on kooskdlas
riigi arenguvajadustega ning
toetavad kodumaise oskusteabe ja

innovatsiooni arengut.

MKM ja HTM

koostd0s teiste

31.12.2025 1

ministeeriumitega

Kiiberkaitse véljappe platvormi
metoodiline arendamine ja

rakendamine.
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Paranenud on kodumaiste
ettevotete teadlikkus kiiberturbest
ja kiberkaitse meetmete rakenda-
misest. Kiberkaitse platvormil/
harjutusvaljal on treenitud/kooli-

tatud 1600 inimest.
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PRIORITEET
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