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Lihikokkuvote ja soovitused

1. Kelmuste puhul on jatkuvalt koige olulisem ennetust6o

a.

Oluline on, et inimeste jaoks on olemas ja kiiresti leitavad turvalised teavituskanalid,
kuhu méarku anda kelmuse toimumisest (PPA, CERT-EE, pankade infoliinid), samuti
tuleb kelmuse ohvrile anda esimesel véimalusel realistlik lilevaade sellest, mis just
aset leidis ja mis edasi saab, et ennetada uuesti ohvriks langemist.

Kelmide jaoks ei eksisteeri iiht kindlat sihtgruppi.

Ennetustegevus peab holmama endas infot kdige varskemate kelmuse liikide kohta
ning see peab olema regulaarne, levima véimalikult eri liiki kanalite kaudu ning olema
vOimalikult Uhemdtteliselt mdistetav. Teavitustdd peab joudma iga inimeseni
olenemata vanusest, soost voi emakeelest.

Igaiihe vastutada on enda kiiberhiigieeni eest hoolitsemine nii t66l kui eraelus:
tugevad ja unikaalsed paroolid, kasutuseta jadnud kontode kustutamine, tundmatutes
Wi-Fi vBrkudes mitte logida sisse panka vm kontole, kus on tundlikud (isiku)andmed.

2. Tasub meenutada vanu todesid

a.

Kui miski tundub liiga hea, et olla tosi, siis suure téendosusega see seda ka on.
Uhtmoodi peaks hiirekella 166ma panema niiteks todpakkumised, mis lubavad
vdhese vaevaga ja kodust lahkumata suurt palka v&i vohivéoras, kes esmakordsel
suhtlusel juba suurt armastust avaldab.

Soovituslik on suhtuda skeptiliselt pakkumistesse, mis rohuvad ajakriitilisusele voi
kasitlevad parasjagu lihiskonnas kuuma teemat, naiteks reklaamid stiilis kui ntitid ja
kohe eireageeri, jadd vaga heast pakkumisest ilma, olgu selleks siis to6kuulutus, mdne
ihaldusvadrse toote ebatavaliselt suur soodustus, vadga hea tootlusega
investeerimisvéimalus, soodsam visiiditasu haiglas vms.

3. Kelmide jaoks on kasulik, kui inimeste tahelepanu on harali ning nutiseadmes véi arvutis

tehakse korraga mitut asja

a.

Nii kiGpsatakse sageli petulinkidele, sisestatakse hajameelselt PIN-koode, kinnitatakse
digiallkirju vdi antakse dra muid tundlikke andmeid.

Kehvemini pannakse tdhele ohumarke: konarlikku keelekasutust, ebahariliku
kirjapildiga linke jm ebakdlasid, mida rahulikult tegutsedes on kergem tahele panna.

4. Lahendini jouavad vahesed kriminaalmenetlused, seda nii prokuratuuris kui kohtu | astmes.

a.

Prokuratuuris |Opetati 2024. aastal 48 kelmuskuriteo menetlust, kohtu | astmes
lahendati 80. Suurema osa kelmuskuritegude puhul jai kriminaalmenetlus alustamata
toimepanija tuvastamatuse tottu.

Lahendamise maar kelmuskuritegude puhul oli 2024. aastal 28%.

Kuhu péorduda kelmuse ohvriks langemise korral?
1. Kuioled teinud kelmidele pangamakse, siis vota kohe Gihendust pangaga.

2. Teavita politseid kiiberkuritegudest teavitamise keskkonnas C3EE voi numbril 112.

Loe lisa: kuidas end kelmide eest kaitsta, kuhu péorduda, IT-vaatlik.ee, pettuseinfo.ee



https://cyber.politsei.ee/
https://www.politsei.ee/et/juhend/kaitse-ennast-kelmide-eest
https://www.politsei.ee/et/juhend/kaitse-ennast-kelmide-eest/kuhu-poorduda
https://www.itvaatlik.ee/
https://pettuseinfo.ee/

Sissejuhatus

2021. aastal ilmus Europoli raske ja organiseeritud kuritegevuse ohuhinnang (Europol, 2021), kus toodi
eraldi probleemina vélja mitterahaliste maksevahendite pettused ja muud arvutipettused. Muuhulgas
viidati sellele, et pea kdigi eluks vajalike toimingute digiteerimine loob kiiberkurjategijatele aina uusi
vOoimalusi: nad Uritavad kompromiteerida veebimakseid, internetipangandust, kontaktivabu
maksevdimalusi ja mobiilirakendusi. Arvestades, et 2024. aasta 10pu seisuga kasutab internetti 92,9%
Eesti leibkondadest (Statistikaamet, 2024), sealjuures enim just nimelt panga ja e-posti teenuseid, on
oluline jatkuvalt pdorata tahelepanu kiberturvalisusele ja voimalike pettuste ennetusele.

Kelmustena registreeritud kuritegude arv on ametliku statistika jargi Eestis alates 2021. aastast
hlppeliselt tousnud (erandiks 2022. aasta, kus toimus ajutine langus) ning pusinud selgel kasvujoonel.
Iga jargnev aasta on toonud endaga kaasa mdéne varasemaga vOrreldes tdiendatud voi taiesti uue
petuskeemi, mille kohta ei joua isegi hoiatada enne, kui lisanduvad juba jargmised skeemid. Vottes
veel arvesse, et kelmused on teiste masskuriteoliikidega (vargused, kehaline vaarkohtlemine, joobes
juhtimine) vorreldes tunduvalt kiiremini muutuv ning viimasel ajal ka kiiremini kasvav kuriteoliik, ongi
tarvis heita pilk kelmuste sisse — mis on peamised kasutusel olevad taktikad, mis tidpi kelmused on
tana enim levinud ning kuidas saab igaliks end ja oma ldhedasi kelmuste eest kaitsta.

Eesmark

Analliisi eesmark on anda vastava teaduskirjanduse, meediakajastuse ja ametliku statistika abil
Glevaade kelmuste iseloomust, nende peamistest liikidest ning kasutusel olevatest mdjutustaktikatest.
Analliisi tuleks korrata iga paari aasta tagant, et tekiks pikem ajajoon ning sisukam arusaam kelmusest
kui kuriteoliigist, mis omakorda vGimaldab teha andmepdhiseid ja reaalset olukorda arvestavaid
poliitilisi otsuseid.

Metoodika

Anallilisis antakse Ulevaade asja- ja ajakohasest teaduskirjandusest ning koondatakse nende pdhjal
lihikesed (levaated eri kelmuste tllpidest ja nende ohumaérkidest. Labivalt tuginetakse
olemasolevale ametlikule kuritegevuse statistikale ning registreeritud kuritegude luhikirjeldustele
(allikas: e-toimik), kui ei ole just tekstis viidatud teisiti. Teoreetilise poole tdiendamiseks on ldhema
vaatluse all 2024 registreeritud kelmused (KarS §-d 209 ja 213) ning sama aasta kohtueelse ja kohtu |
astme menetluse tulemuste (ilevaade, mille andmed on vdetud vastavalt prokuratuuri ja kohtute
infoslisteemidest. Registreeritud kuritegude ja kriminaalmenetluste andmed on vGetud e-toimikust,
osaliselt on andmeid tdiendatud PPA avaldatud statistikaga.

Tdname abi ja nGuannete eest Politsei- ja Piirivalveameti siilitegude ja kogukonna turvalisuse anallisi
grupi juhti Merlin Nuiamaed ning anallitikut Martin Vikatit.



Kelmuste definitsioon ja peamised arvnaitajad

1.1. Mis on kelmus?

Tuupilise kelmusena kasitletakse KarS § 209 jargi teisele isikule varalise kahju tekitamist tegelikest
asjaoludest teadvalt ebadige ettekujutuse loomise teel varalise kasu saamise eesmargill. Lisaks
eristatakse karistusseadustikus veel arvutikelmuseid (KarS §& 213) ning hanke-, soodustus-,
investeerimis- ja kindlustuskelmuseid (KarS §-d 209'-212). Enamlevinud ongi n-6 tavalised kelmused
ja arvutikelmused, kuid ka nende eristamine on viimastel aastatel olnud jarjest keerukam, sest on vahe
selliseid kelmuseid, mis Ghel voi teisel moel infotehnoloogiat &ra ei kasutaks.

Harvad ei ole ka sellised kelmused, kus v&ib tuvastada lisaks pettusele ka naiteks valjapressimist (nt
vaidetakse, et ohvri kohta on kogutud kompromiteerivat materjali), ahvardamist (dhvardatakse
kompromiteeriv materjal avalikustada, konto sulustada vms), andmekaitsereeglite rikkumist
(6ngitsetakse tundlikke isikuandmeid) voi vargust (nt esialgu varastati pangakaart, seejarel teostati
sellega erinevaid tehinguid). (Kikerpill ja Siibak, 2019)

Suure osa kelmuste taga on valismaal tegusevad suured organisatsioonid ja vérgustikud, kus tGhe kelmi
tabamisest ei piisa: tuleb leida ja maha vGtta kogu vorgustik. Nii nditeks tabati 18 riigi koostoos 2024.
aastal Ongitsuspetturite vorgustik LabHost, mis “pakkus teenusena ettevalmistatud libalehti,
Ongitsussisteemi ja levitamislahendusi (SMS, e-post) ning miis edasi ka samal platvormil kogutud
andmeid.” (Riigi Infoslisteemide Amet, 2025)

1.2. Registreeritud kelmuste statistika

2024. aastal registreeriti kokku 3659 kelmust (KarS § 209) ja arvutikelmust (KarS § 213), mis oli ligi 14%
enam kui aasta varem (vt joonis 1). Harjumaal registreeriti neist 50%, lda-Virumaal 12%, Tartumaal
12%, Ladne-Virumaal 8%. Hinnanguliselt jduavad uurimisasutusteni teated vahem, kui pooltest toime
pandud kelmustest (Houtti jt, 2024). Sestap saame ka kdesolevas (ilevaates hinnata olukorda vaid
registreeritud kelmuste statistika pdhjal, vottes samas teadmiseks, et see ei pruugi peegeldada tanast
olukorda tervikuna.
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Joonis 1. 2018-2024 registreeritud KarS § 209 ja § 213 kuritegude arv, allikas: e-toimik

1 https://www.riigiteataja.ee/akt/13164118?leiaKehtiv



https://www.riigiteataja.ee/akt/13164118?leiaKehtiv

Teadaolevalt moodustasid 2024. aastal registreeritud kelmustest ca 24% n-6 tavakelmused?
21% petukdned, 20% ostu-miitigi keskkondade pettused (millest omakorda 67% pandi toime Facebook
Marketplace keskkonnas), 8% tuttavate, tookaaslaste voi pereliikmete poolt toime pandud kelmused,
7% sotsiaalmeedias (nt Telegram, Instagram, Facebook, Whatsapp, Snapchat) kontakti loomise kaudu
toime pandud pettused. Ulejaanud kelmuste puhul ei olnud véimalik registreerimise hetkel tapset liiki
tuvastada vdi ei sobitunud need iilalolevatesse kategooriatesse®.

Perioodil 2018-2024 on Politsei- ja Piirivalveameti info jargi kelmustega tekitatud kogukahju olnud
keskmiselt 20 miljonit eurot aastas. Kelmustega tekitatud kahjude suurused erinevad liigiti olulisel
maaral ning sbltuvad eeskatt kelmide kasutusel olevatest taktikatest. 2024. aastal tekitati suurimad
keskmised kahjud BEC-skeemide (ca 51 000 € juhtumi kohta), investeerimiskelmuste (ca 17 000 €) ning
petukdnedega (ca 8900 €), kus kelm juhendas otse ohvrit ilekandeid tegema voi laene v6tma. Kdige
madalamad keskmised kahjud olid ostu-mulgikeskkondade kelmustel (ca 1300 €).

Tabel 1. Aastatel 2020-2024 registreeritud kelmused

2020 2021 2022 2023 2024
§ 209. Kelmus 992 1457 1607 1822 2203
§ 210. Soodustuskelmus 9 14 15 4 22
§ 211. Investeerimiskelmus 5 19 3 6 7
§ 212. Kindlustuskelmus 14 16 18 25 18
§ 213. Arvutikelmus 825 1346 969 1401 1456

1.3. Menetluspraktika kohtueelses menetluses

Kelmuste lahendamise maar* kohtueelses menetluses oli 2024. aastal 28%, mis on lihedane samal
aastal kdigi varavastaste kuritegude lahendamise maaraga (34%). Lahendamise kiirus sGltub eeskatt
kelmuse tilbist. Teatud juhtudel on toimepanija juba kuriteo registreerimise etapis teada (tegemist
on naiteks kannatanu tuttavaga) ning menetlusega on véimalik kohe edasi liikuda, teistel juhtudel ei
ole vdimalik kelmi kohe tuvastada.

Kohtueelses menetluses jaetakse suurem osa kelmuste kriminaalmenetlusi alustamata prokuratuuri
loal toimepanija tuvastamatuse (KrMS § 200?) vdi kriminaalmenetlust vélistava asjaolu (KrMS § 200)
tottu. Kohtusse arutamiseks saadetakse olenevalt aastast ca kimnendik menetlustest,
otstarbekusest (KrMS §-d 201-205) I6petatakse samas igal aastal vordlemisi vdike osa kelmustest (vt
joonis 2).

Prokuratuuris 2024. aastal I6petatud kelmuskuritegude menetlustest (n=48) I6petati 10 KrMS § 201
alusel (alaealine toimepanija), 31 KrMS § 202 alusel (avaliku menetlushuvi puudumine ja kui siii ei ole
suur), kuus KrMS § 203 alusel (karistuse ebaotstarbekus), Giks KrMS § 203-1 alusel (kuriteoga tekitatud
kahju heastamine) ning ks KrMS § 204 alusel (vélisriigis toime pandud kuritegu).

2 Tavakelmuse all peetakse kdesolevas anallilsis silmas eeskatt selliseid juhtumeid, kus kelmus leidis aset nt pangakaardi varguse,
luhtaldinud tehingu (nt keegi vBtab kelleltki laenu ja ei maksa seda tagasi, keegi tellib toote kuid kohale jduab kirjeldusele mitte vastav
toode vms), dokumendi, kinkekaardi vdi méne urituse pileti vdltsimise véi mdne muu taolise skeemi kaudu.

3 Oluline on siin markida, et Justiits- ja Digiministeeriumi kasutatav kategoriseerimise slisteem erineb mdnevdrra PPA siisteemist, seetdttu
véivad ka erineda liigiti valja toodud kahjud.

4 Lahendamise maar on naitaja, mille puhul arvutatakse lahendatud kuritegude osakaal samal perioodil registreeritud kuritegude arvust.
Seega ei kajasta nditaja seda, milline osa vaid 2024. aastal registreeritud kuritegudest on lahendatud. Kdesoleva llevaate koostamise ajal
jatkus menetlus veel reas 2024. aastal registreeritud kuritegudest ning hetkeseis (2025. aasta algus) ei naitaks Gigesti seda, milline osa
neist I6puks lahendatakse.
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Joonis 2. Alustamata jéetud (toimepanija tuvastamatuse véi kriminaalmenetlust vdlistava asjaolu
tottu), uurimisasutuses prokuratuuri loal I6petatud véi prokuratuuri poolt I6petatud ja kohtusse
saadetud menetluste arv aastatel 2021-2024

KGige sagedamini maarati toimepanijale kohustus kanda teatud summa riigituludesse (13-1 korral),
hlvitada kuriteoga tekitatud kahju, kui ta seda juba varem teinud polnud (12-l korral), samuti tuli
toimepanijatel teha teatud arv tunde Uldkasulikku t66d (5-1 korral). Lisaks rakendati séltuvalt
vajadusest veel teisi meetmeid — alaealiste toimepanijate puhul kasutati mh riske maandavat vestlust,
paluti anallitisida toime pandud tegu ja selle tagajargi vOi teha ettekanne ja see hiljem prokuratuuris
ette nadidata, samuti suunati igas vanuses toimepanijaid vaimse tervise ndustamisele voi
sotsiaalprogrammidesse.

1.4. Menetluspraktika kohtu | astme menetluses

KarS § 209 kuriteo toimepanemise eest saab kohus maarata karistuseks kas rahalise karistuse voi kuni
nelja-aastase vangistuse, teatud juhtudel kuni viieaastase vangistuse, KarS § 213 kuriteo
toimepanemise eest rahalise karistuse voi kuni kolmeaastase vangistuse, teatud juhtudel kuni
viieaastase vangistuse (Karistusseadustik).

2024. aastal moisteti kelmustes siilidi 80 inimest, neist enamik mehed (65), véhem naised (15). Ligi
pooltele kelmuste toimepanijatest (42) maarati liitkaristus nii kelmuse kui teiste kuritegude
toimepanemise eest. 42st inimesest omakorda ligi pooltel (17) oli kehtiv varasem Kkaristus, sh
varasematel aastatel toime pandud kelmuste eest. Kelmuste toimepanijaid oli rohkem kui
arvutikelmuste toimepanijaid (vastavalt 52 ja 28). Kelmuste ja arvutikelmuste toimepanijad olid
enamasti mehed (63) ja Eesti kodakondsusega (63). Kelmide vanus jai vahemikku 17-71.

Kuigi 2024. aasta registreeritud kelmustest paistab silma suurearvuline petukdnede arv, siis kohtusse
joudnud asjade seas on need siiski Gksikud (nelja isikuga). Nad olid petukdnede skeemides kas sularaha



dratoojad (pakiautomaadist voi ohvri kodust) vGi esinesid telefonikdnes libapolitseinikena, kes inimesi
»aitasid” nende kontodel toimuvate kahtlaste tehingutega.

2024. aasta kohtulahendid naitasid, et kelmid panevad kelmuste ja arvutikelmustega samaaegselt
toime ka muud liiki kuritegusid:

e vargus (KarS § 199),

o teiseisiku identideedi ebaseaduslik kasutamine (KarS § 157-2),

e dokumendi véltsimine (KarS § 344),

e voltsitud dokumendi kasutamine (KarS § 345), selle vargus, peitmine voi muu tegevus (KarS §

346),

e tdhtsa isikliku dokumendi kuritarvitamise (KarS § 349),

e raamatupidamise kohustuse rikkumine (KarS § 381-1) ning

e maksejouetuse pdhjustamine (KarS § 384).

Valdavalt said kelmused ja arvutikelmused 2024. aastal lahenduse kokkuleppemenetluses, seda 66
isiku puhul 80st. Liihimenetluses lahendati 12 isiku poolt ja lildmenetluses kahe isiku poolt toime
pandud kelmused. Igas menetlusliigis oli vahemalt Uks kriminaalasi, milles oli kelmuste kuritegude
toimepanijaid rohkem kui tiks, Gldjuhul tegutseti 2-5 liikkmelistes gruppides.

Vanglakaristused ainult kelmuste kuritegude eest varieerusid ihest kuust 3,6 aastani, liitkaristustena
jaid karistused vahemikku tiks kuu kuni 6,5 aastat. Enamasti vabastati kurjategijad vanglakaristusest
tdielikult ning nad kandsid karistust kriminaalhooldaja jarelevalve all alates lihest aastast kuni viie
aastani. Reaalne vanglakaristus maarati vaid neile kelmusi toime pannud isikutele, kellel oli varasemalt
maaratud karistus kandmata, sh kelmuse kuriteo eest.

Uksikutele inimestele maarati karistusaja kandmise sees karistus osaliselt elektroonilise jarelevalvega
vahemikus kaks kuud kuni aasta. Samuti asendati ménel juhul karistus tldkasuliku t66ga, kuid seda
siiski juhtudel, kus isikul oli varasem karistus kandmata. Lisaks madrati kelmuste kuritegude
toimepanijatele erinevaid kohustusi, nt suunati neid osalema sotsiaalprogrammides v6i nGustamisele
(nt vaimse tervise Ge juurde).

Tsiviilhagidena mdisteti kurjategijatelt valja kannatanute kasuks kokku 1 461 190 eurot, vaikseim
valjamdistetud summa oli 150 eurot ja suurim summa 252 591 eurot. Tsiviilhagiga mdisteti
kahjusummad valja suuremalt osalt kurjategijatelt, ainult 15 inimest 80st said karistada ilma tsiviilhagi
noudeta.

@Enﬁﬁ 2024. aastal karistatud kelmuste toimepanijad tegid kdige rohkem miuigitehinguid
olematu kaubaga eri veebikeskkondades (FB Marketplace, Soov, Osta jm), kus pakkusid
just nimelt sellist kaupa, mille jarele oli ndudlus ja mida nad ise arvasid, et soovitakse osta.

D 2024. aastal oli karistuse saanud kelmide seas levinuim selline skeem, kus kelmid said enda

=2 omandusse kellegi teise (kas ldhedase voi tuttava) pangakaardi ja tegid sellega tehinguid,
kasutades enda huvides ara teisi inimese identiteeti ja tehes enda katte sattunud Smart-ID voi ID-
kaardi paroolidega erinevaid tehinguid, levinuimateks neist erinevad kiirlaenud ja

jarelmaksulepingud.




2024. aastal karistati kelme mh enda té6kohast vBetud vara (t66riistad) loata milimise eest
; ning nende kasutusse antud kitusekaartide vdarkasutuse eest. Sekka sattusid tksikud

juhtumid, kus midi autot, kuid autoostja autot peale ettemaksu tasumist ei saanud.

1.5. Ohvriuuringu andmed®

Iga aasta I6pul uuritakse Eesti elanike kaest (veebis vastab ca 2000 inimest vanuses vahemalt 15
aastat), milliste kuritegudega nad olid viimase 12 kuu jooksul kokku puutunud. Loetelu vastajatele
pakutud olukordadest ei pruugi tingimata viidata sellele, et vastaja reaalselt kuriteo ohvriks langes,
kuid kisitlusega on vGimalik mdista inimeste kogemusi.
2019 2020 2021 2022 2023
Kas viimase 12 kuu jooksul on juhtunud, et keegi pettis Teid kauba 15% 15% 14% 16% 15%
milmisel vGi teenuse osutamisel seoses selle hulga, kvaliteedi, hinna
vOi kohaletoimetamisega?
Kas tegu oli internetist tellitud kauba v6i teenusega? (osakaal 45% 62% 56% 55% 64%
neist, kes vastasid eelmisele kiisimusele ,,jah*)
Kas viimase 12 kuu jooksul on juhtunud, et internetis on 15% 17% 18% 20% 24%
...Teid hoiatatud meili- voi sotsiaalmeedia konto sulgemise
eest ning palutud Teil lisatud lingile vajutada

...Teile teatatud voidust, parandusest vms, mille 30% 40% 39% 36% 33%
kattesaamiseks on kiisitud Teie andmeid

...kusitud raha, et aidata Teie hatta sattunud 12% 10% 9% 9% 10%
tuttavat/sugulast

...sisenetud Teie pangakontole Teie paroolidega 1% 1% 1% 2% 2%

...pakutud osalemist tulutoovas dris/investeeringus ja kiisitud 20% 19% 19% 17% 16%
Teie andmeid (ka juhul kui esmalt helistati)
Tabel 2. Iga-aastase ohvriuuringu selliste vastajate osakaal, kes vastasid kiisimusele "jah"

Vastuste pinnalt on kdige selgemini ndha investeerimiskelmuste ja igasuguste ,t66pakkumiste”
trendi hiippelist tdusu 2024. aastal, mida osaliselt kinnitab ka samal aastal registreeritud kelmuste
kuritegude statistika: petlikke investeerimisvGimalusi registreeriti tle 200, petlikke t66pakkumisi ja
muid lisaraha teenimise vdimalusi tle 70.

Labivalt sarnasel tasemel on pisinud vastaja pangakontole paroolidega tungimise, vaidetavalt hatta
sattunud sugulaste aitamise ning ostu-milgitehingu jooksul ilmnenud pettuste osakaal. Samas on
naha COVID-19 pandeemia mdju mulgitehingu toimumispaigale: 2020. aastal tdusis silmnahtavalt
veebiostude osakaal, mis on kdrgel tasemel pisinud senini. Samamoodi on ndha pandeemia mdju
selliste kelmuste puhul, kus ohvrile teatati nt véidust vdi parandusest — eelduslikult on ka selle taga
suurem isolatsioon ning ehk ka veebis veedetud aeg, mis jargnevate aastatega on hakanud taas
langema.

Seega — kuigi ohvriuuringu tulemused ei peegelda reaalset olukorda, on nende pinnalt siiski vdimalik
leida seoseid ametliku statistikaga. Need on heaks taienduseks registreeritud kuritegude statistikale
ning vdimaldavad naha, kas registreeritud kuritegude tdusud ja langused mdjutavad ka ohvrite
kogemusi voi nende osakaalu valimis.

5 Justiits- ja digiministeeriumi tellitud ohvriuuringute p&hjal (2019-2024), mille luhikokkuv&tted avaldatakse igal aastastes kuritegevuse
Ulevaadetes https://www.justdigi.ee/kuritegevuse-statistika
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2. Enamlevinud kelmuste liigid

Riigi Infoslisteemi Ameti (RIA) hallatava veebilehe itvaatlik.ee andmetel on pettused “levinuim
kiiberkuritegevuse viis, millega eraisik kokku puutub. Pettuste eesmark on inimestelt vilja petta
andmeid vGi raha ja nendega puutuvad varem voi hiljem kokku kdik internetis toimetavad inimesed.”
Levinuimatena tuuakse seal valja jargmised pettuste liigid:

- oOngitsused,

- investeerimispettused,

- ostu-miiligikeskkondade pettused,

- panga- ja krediitkaardipettused,

- vdljapressimised,

- ettevotete vastased pettused.

Sarnased liigid tuuakse valja ka Politsei- ja Piirivalveameti kodulehel (i.a), erandiks vaid petukdned,

mida IT-vaatlik lehel eraldi vélja toodud ei ole, kuid mis PPA listis on olemas.

- Keegi helistab ja tutvustab end panga esindajana, politseinikuna voi Google assistendina.

- Keegi pakub viga tulusat investeerimise vdimalust. / Nied internetis reklaami, mis pakub
vaga tulusat investeerimise voimalust.

- Tuleb SMS, mis palub sdnumis olevale lingile vajutada ja teha makse. / Tuleb e-kiri, mis
stitidistab inimest kuriteos. / Tuleb e-kiri, mis palub teha makse teatud kontole.

- Keegi vooras inimene kirjutab sulle ja soovib sinuga tutvuda.

- Naed internetis vdga soodsa intressiga laenupakkumist voi lubatakse suurt voitu.

- Keegi miilib internetis midagi viga soodsa hinnaga. / Miiiid internetis asju ja ostja soovib
kasutada oma kullerit.

Kdesoleva Ulevaate jaoks grupeeritakse need teemad eeltoodud loeteludega vérreldes veidi erinevalt.
Lahtutakse eeskatt sellest, et oleks vilja toodud levinumad/suurimate teadaolevate kahjusummadega
vOi muu ohvrile tekitatud kahjuga kelmuste liigid ning et iga teema puhul saaks kaetud peamised
ohumargid ja ennetusvdimalused, viltides samas liigset detailsust, st kdikvoimalikke Gksikjuhtumeid
vOi eriskummalisi pettuseid eraldi vdlja ei tooda. Tuleb veel arvestada, et tihti esineb eri liikide
kattuvust, nditeks petukdne kaudu sooritatakse ka investeerimiskelmuseid v3i dngitsusi.

Edaspidi on kelmuste tiilibid jaotatud jargnevalt:
- petukoned,
- ostu-miiiigikeskkondade pettused,
- investeerimiskelmused,
- Ongitsused, panga- ja krediitkaartide pettused,
- armukelmused,
- toopakkumistega seotud kelmused.

2.1. Petukoned

Eesti Ekspressis ilmus 2025. aasta martsis artikkel (Palgi), kus lahati telefonikelmi argipdeva. Loo
keskmes oleva vorgustiku kahe ja poole aastaga teenitud summaks margiti mitukimmend miljonit

dollarit, mis kdik kogunes suure arvu ohvrite arvelt, kelle kontoseis jai ,,parimal” juhul nulli voi kel tuli
halvemal juhul hiljem tegeleda kiirlaenude tagasi maksmisega. Elukutseline kelm nautis samas

luksuslikku elu ja ohvrite arvelt teenitud preemiaid.
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Levinuim petukdne 2024. aastal oli skeem, kus ohvrile vaideti, et tema pereliige voi muu ldhituttav oli
pohjustanud liiklusdnnetuse ning kohtumenetluse, kannatada saanud isikute ldhedaste nduete voi
muu ,,pahanduse” valtimiseks survestati ohvrit saatma sularaha kas takso vdi pakiautomaadiga teatud
sihtkohta vGi anda see kullerile, kes ohvri koju sellele jarele tuli. Kui varasemalt olid need koned
teadaolevalt vaid venekeelsed, siis 2025. aasta alguses on juba selgelt ndha, et iiha levinumad on ka
eestikeelsed koned, mis jargivad sarnaseid skeeme (Michelson, 2025) ning millega tekitatakse
inimestele varalist kahju kuni viiekohalise summa ulatuses.

Petukdnede keskmine kahju juhtumi kohta oli 2024. aastal 8858 €, mediaankahju 5000 €. Petukdned
on nii Eestis kui mujal maailmas (ks levinuimaid kelmuse tiilpe, mille ohvrid on Eestis siiani olnud
vanemaealised vene keelt hasti voi emakeelena kdnelevad inimesed, sest ka sissetulevad kéned on
ametliku statistika jargi Gldjuhul olnud venekeelsed. Kui kdne ka algas paari eesti- vdi ingliskeelse
lausega, liiguti Gldjuhul esimesel vGimalusel ile vene keelele, tiksikutel juhtudel oli kogu vestlus peetud

inglise keeles.

Sagenenud on ka sellised petukdned, kus kelmid maskeerivad
telefoninumbri, millelt kdne tuleb. Esmapilgul justkui tundub, et
kone tuleb eesti numbrilt, kuid reaalsuses voib see tulla tikskdik
kust. Samamoodi kirjeldab Tele2 turvaspetsialist Triin Palts
(2024) nende blogis, et kaasaegne tehnoloogia vGimaldab
telefoninumbrite  manipuleerimist, mistottu tuleks olla
skeptiline ka kodumaistelt numbritelt saabuvate kénede osas.

“Kui sa tahad, void sa tumeveebist kolmesaja
euro eest kuus osta Eesti kohta kaiva paketi,
kus on kdik tehnilised vahendid olemas: Eesti
inimeste kontaktandmed, kuhu sa saad oma
kelmuse saata; erinevad Ongitsused; pankade
lehekiljed, mis aitavad jatta paris muljet. Ka
kdonekeskuse teenust saad rentida ja osta.”

- PPA peadirektor Egert BelitSev ERRile
antud intervjuus (Hindre, 2024)

Kdnekelmuste puhul vaarib markimist ka see, et kui valismaistes petukdnedes eelistatavad kelmid end
tutvustada eeskatt panga t66taja voi sideteenuse pakkuja esindajana (Wood jt, 2023), siis eestlastele
tutvustatakse end ka nt politseinikena. Selle taktika md&jusus ja usutavus véib olla mh pdhjendatav
sellega, et Eestis on siseturvalisust tagavate institutsioonide suhtes olnud aastate jooksul stabiilselt
korge usaldus (Turu-uuringute AS, 2024).

Swedbanki finantskuritegude ennetamise juhi Eero Ergma sdnul on uus trend sularaha valjavétmine ja
kaheastmeline petuskeem (Korv, 2025). Seda trendi oli selgelt margata ka 2024. aastal registreeritud
kelmuste statistikas — kus varem oli piirdutud vaid enda politseiniku voi panga tootajana
tutvustamisega ning vaid harva toodi samas kénes juurde teine inimene, kes eelmise kelmi viiteid
toetas, siis 2024. aastal oli juba selge, et kdnedele oli veel teine tase juurde ilmunud. Kdigepealt
helistab esimene kelm, kes esitleb end nditeks kdneoperaatori esindajana ning palub ohvri
isikuandmeid, et ,pikendada” mond lepingut, seejarel helistab juba jargmine kelm, kes teatab, et
eelmine kdne oli pettus ning on vaja kiiresti tegutseda, et ohvri raha ,paasta“.

Ohumargid:
- Kusitakse tundlikke andmeid nagu PIN-koodid, pangakontole logimise info, pangakaardi
mdlema kiilje koodid jne. Périselt ei kisi tikski panga to6taja vm asutuse esindaja sellist infot!
- Helistaja ei anna aega rahulikult tegutseda, viidatakse tohutule ajasurvele, mille tottu voib
kone saajale kahju tekkida.
- Palutakse luba lile vGtta arvuti- voi telefoniekraan, tehakse seal omavoliliselt toiminguid.
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- Kusitakse suures summas sularaha, millele kas saadetakse keegi jarele voi mida tuleb saata
pakiautomaadiga vOi paigutada etteantud kohta. Kui esialgselt kisitud summat vétta ei ole,
,lepitakse” ka vahemaga.

- Tapsustavatele kiisimustele vastamist valditakse vdi muutub selle peale suhtumine kurjaks,
hakatakse dhvardama.

- Pakutakse ,eksklusiivset” vBimalust nt investeerimiseks vGi kriiptovaradega kauplemiseks,
sageli ka juhendatakse, kuidas esimene sissemakse teha ning nadidatakse, kuidas raha kontol
kasvab.

o) Kannatanule helistati ja deldi, et tema telekommunikatsiooni teenuste leping on
(ﬂ Ioppemas. Kannatanu andis oma isikukoodi ja 20 min pdrast helistas talle pangatéétaja,
kes (itles, et tema arvelt véeti raha kokku 11 000 eurot ja et see saadi tdnu pangatéétaja
sekkumisele arvele tagasi. Seejdrel éeldi talle, et ta peab selle rahasumma saatma Omniva kaudu
edasi. Kannatanu tegi lilekandeid mitmel korral ja 3 jérjestikuse pdeva jooksul saatis Omnivaga
teele 3200, 3200 ja 5000eur. Lisaks neile kannetele tehti kannatanule veel kéne, kus anti teada, et
tema korter on vormistatud kolmandale isikule ja seega on vaja korter éra miiiia. Uks k6hn, pikk,
tumedapdine mees kdis korterit pildistamas ja seejdrel mindi ostuhuvilisega notarisse ja kannatanu
miiiis korteri 70 000 euro eest maha. Kui kannatanu sai raha kéitte, siis tuli see edasi anda kullerile.
Kogu tegevus toimus kahe nédala jooksul ja sellega tekitati kahju 86 000 eurot.

ﬁ\k,@ 76-aastane naisele helistati tema laua- ja mobiiltelefonile ja teatati, et tema lapselaps

pohjustas liiklusbnnetuse, sattus ise haiglasse ja teine 6nnetuses kannatada saanud
noor naine suri haiglas. Naiselt néuti raha, et viltida kriminaalmenetluse alustamist ja et tasuda
kannatanu vanematele hiivitis. Ta andis koju tulnud libapolitseinikule sularaha summas 100 000
eurot.

X Kannatanule helistati vdidetavalt elektrifirmast ning véideti, et on juurdepddsu vaja

N elektriarvestile. Selleks 6eldi talle, et tal on vaja SMART-IDga kinnitada midagi, sest muidu
ei tule tdétaja kohale. Kannatanu kinnitas selle oma PIN1-ga ning hiljem helistati talle

vdidetavalt politseist, et tema nimel on voetud eri firmadest laene. Seejdrel pidi kannatanu uuesti
nendest firmadest laenu votma, et eelnevalt véetud laenud (imber vormistada ja et raha tuleks
ikka talle. Bondorast vottis kannatanu laenu 4700 eurot, teistest firmadest ta laenu (veel) ei
saanud. Raha pidi kannatanu ,turvakaalutlustel” saatma temale vG6ra isiku Swedbank
arveldusarve kontole.
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2.2. Ostu-miiiigikeskkondade kelmused

Olemuselt ei ole milgitehingute kdigus aset leidvad pettused mitte midagi uut — nii kaua, kui
inimesed on omavahel asju voi teenuseid vahetanud, on ka olnud neid, kes proovivad tehingust teise
osapoole arvelt kasu teenida. 2024. aastal olid ostu-miiligikeskkondades toime pandud kelmused
petukdnede jarel Ghed levinumad petuskeemid.

Ostu-midgikeskkondades leidsid tihti aset olukorrad, kus inimesed ostsid kauba ning tasusid selle
eest kas osaliselt voi tervenisti, kuid ei saanud seda kunagi katte (vGi saabus pakk, mis oli taidetud
vahevaartusliku sodiga). Koigist selleliigilistest registreeritud pettustest 67% pandi teadaolevalt
toime Facebook Marketplace keskkonnas: miiijale voi ostjale saadeti tavaliselt paki saatmise
vormistamiseks link, kuhu ohver sisestas isikuandmed, mida seejarel kasutati tema pangakontodele
juurdepaasuks ja seal tehingute tegemiseks.

IT-Vaatlik veebilehel tuuakse veel vilja skeem, kus pettur avaldab soovi kaupa osta, kuid jatab selle
eest reaalselt maksmata, saadab midjale pildi voltsitud maksekorraldusest ning palub kauba kiirelt
teele panna. Lehe andmetel on sellised petturid tegutsenud pikalt ja stistemaatiliselt ning sageli on
nende kohta ka sotsiaalmeedia gruppides hoiatavaid postitusi, ménel juhul vdib ka leida joustunud
kohtuotsuseid.

PPA juhendis ,Kaitse ennast kelmide eest” tuuakse valja ohumargina nt see, kui moni eraisik voi

veebipood pakub internetis midagi miilia vdga soodsa hinnaga (tavahinnast selgelt palju odavam), kuid

miilija kaob kohe peale makse tegemist. Samuti on juhendis toodud naitena valja jargmine olukord:
»Inimene paneb méne oma eseme miiiiki Facebooki Marketplace-i, Okidoki-sse véi mujale
miitigiportaali. Talle kirjutab inimene, kes soovib seda eset osta. Ostja rédgib, et tal on oma
kuller, kes tuleb isiklikult kohale ja miiiija ei pea midagi muud tegema, kui ainult andma oma
telefoninumbri, e-posti aadressi ja sisestama (ihele veebilehele oma pangakaardi andmed.
Ménel juhul kiisib ostja ka ettemakset, et kindlustada kauba kdttesaamine. Tegelikult on
eseme ostja kelm, kes tahab miilijalt kitte saada tema isiklikud andmed, et nendega toime
panna pettusi. Asja ostmisest ta pdriselt huvitatud ei ole.”

Nadited juhtumitest:

Kannatanu tellis firmalt Y autotelgi maksumusega 247 eurot. Kuulutus oli leitav Facebook

Marketplace’is. Siiamaani kannatanu ei ole oma tellimust kétte saanud.

Kannatanu miiiis Facebook Marketplace laste talveriideid. Temaga véttis lihendust ostja,

kes soovis eset ja saatis avaldajale DPD lingi. Kannatanu avas lingi ning sisestas

pangakonto andmed, mille tottu ldks tema isiklikult pangakontolt maha 2500 eurot ja isikliku
pangakontoga seotud ettevéotte pangakontolt 2500 eurot. Kahjusumma kokku 5000 eurot.

@ Kannatanu avaldas, et soovis osta Facebook Marketplace’is mobiiltelefoni hinnaga 45

eurot. Miiiija kinnitas kannatanule et on see, kelle nime all esineb ning et edastatud konto
kuulub samuti temale. Kannatanu kandis 25 eurot kauba eest miiiija edastatud kontole, kuid kaupa
pole talle saabunud.
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2.3. Investeerimispettused

Investeerimispettustega peteti inimestelt 2024. aastal vdlja teadaolevalt lle 4 miljoni euro, kusjuures
keskmine kahju ihe juhtumi kohta oli teiste kelmuse liikidega vorreldes liks kdrgemaid — 17 319 eurot.
2025. aasta algus ei toota samuti head — RIA veebruarikuine lilevaade olukorrast kiiberruumis naitas
taas, et kuigi pettuseid ringleb korraga mitmeid, siis suurimad summad petetakse inimestelt vilja just

petlike investeerimisvGimaluste kaudu (Riigi Infostisteemide Amet, 2025).

,Pealtnagijas” voeti 2024. aasta 10pus luubi alla kolm eri investeerimispettuse
juhtumit, kus ohvrid kirjeldasid pettuse jooksul aset leidnud slindmuste kaiku.
Kui naiteks Uks ohver otsis ise investeerimise kohta infot ning sattus Delfi
libaartikli otsa, siis teisele tehti kdne, kus talle soodsaid investeerimisvdimalusi
tutvustati. Kumbki kaotas pettusega viiekohalise summa, (ks neist vottis
investeerimiseks veel mitmel korral laene, lootes, et lubatud suur tootlus toob

Investeerimiskelmustega
peteti 2024. aastal viilja
teadaolevalt iile 4 miljoni
euro, iihe juhtumiga
tekitatud keskmine kahju
oli 17 319 eurot.

piisavalt raha sisse, et laenud kohe tagasi maksta.

SEB turbekeskuse turbejuht Katlin Kukk kirjutas 2023. aasta 16pus: ,Ohvrite palddmisel saab eristada
kaht potentsiaalsele ohvrile Idhenemise viisi: telefonikdned, mis valdavalt on vene- véi harvematel
juhtudel ka ingliskeelsed ning ahvatlevad pakkumised internetikeskkondades ehk reklaamid, kus
tuntud persoonid kutsuvad dles kiirelt rikastuma. Kuivérd petturi poolt lubatud summa vGib esialgu
olla pimestav, peaks inimesel esimene hairekell hakkama l66ma kohe, kui meeletult suurt
rahasummat lubatakse kiirelt katte. Tavaliselt ei kaasne selliste pakkumistega ka hiljem enda digsuse
téendamiseks vajalikku dokumentatsiooni. Valvsaks peaks tegema ka tosiasi, et llekanded tehakse
enamasti valismaistele kontodele ja eraisikute nimele.”

Finantsinspektsiooni blogis viidati mh vGimalusele enne investeerima asumist Fl kodulehelt uurida, kas
ettevottel on olemas tegevusluba (Gabral, 2021). See aitaks nende hinnangul ennetada hilisemaid
kahjusid ning olukordi, kus alles peale raha kaotamist hakatakse asja kohta tdpsemalt uurima.

Kukk (2023) t6i ka valja, et kuigi investeerimispettuste ohvreid ei ole véimalik eristada nt soo voi
haridustaseme poolest, saab neid samas eristada vanuse jargi: ,Ligikaudu 40% investeerimispettuste
ohvritest on vanemad kui 65 aastat — nemad kaotavad petturitele suuremaid summasid ning oskavad
tihti vene keelt vGi on petturitega voimelised selles keeles suhtlema.” See sarnaneb mdnevérra
petukdnede ohvritega, kes kipuvad samuti olema pigem vanemaealised ning valdama heal tasemel voi
emakeelena vene keelt.

IT-Vaatlik veebilehel vilja toodud ohumargid:

- saad telefoni-, sotsiaalmeedia- voi suhtlusrakenduse kaudu investeerimispakkumise, mis
tootab kiiret tasuvust ning turvalist investeeringut,

- lubatakse véga suurt tootlust ja ainulaadset/personaalset vdi salajast véimalust,

- survestatakse investeerima kiirelt, kuna pakkumine on saadaval ainult lihikest aega,

- investeerimislehe, pakutava toote voi ettevotte kohta ei leia lisainfot ega kommentaare,

- suhtlus toimub vdodrkeeles ja keeldutakse lile minemast eesti keelele,

- eisOlmita lepingut ning ei jagata investeerimistingimusi voi

- palutakse paigaldada oma seadmesse tarkvara, mis tegelikkuses voimaldab kurjategijal seadet
kontrollida.
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viis teema kriiptorahaga kauplemisele ning soovitas investeerimisel ennast abistama ja

juhendama. Naine registreeris end isiku juhendamisel kauplemisplatvormil ja kriiptoraha
vahendusfirmas ning teostas esimese sissemaksu platvormile ja kriiptorahakotti léibi enda konto.
Peale seda paari nddala jooksul kandis naine samale kriiptoaadressile tdiendavalt kriiptoraha.
Nendeks kanneteks vormistas naine Tinderi tuttava 6hutamisel enda nimele laene LHV-st ja
Bigbank-ist kogusummas 4410 eurot. Iseseisvalt naine platvormilt raha vdlja votta ei saa ning
temalt nduti téiendavate maksete teostamist erinevate maksude ettekddndel.
Investeerimisskeemiga tekitatud kahju oli naisele 4878 eurot.

’g‘ 52-aastane naine asus Tinderis suhtlema meesterahvaga, kes peale paaripéevast suhtlust

o Kannatanu teatas, et aprillis 2024 helistas talle tundmatu isik, kes tutvustas ennast kui
‘EU investeerimisplatvormi téétaja ja pakkus avaldajale investeerimisvéimalust. Kannatanu

B néustus ja laadis enda telefoni AnyDesk programmi. Raha viilja vétmisega tekkisid
probleemid ja helistaja palus jéirgmistel pdevadel teha lisaiilekandeid erinevate tehingute
katmiseks, mida avaldaja ka tegi. Avaldaja tegi iilekanded summas 1127 eurot ja 150 eurot.

67-aastane naine ndgi internetis reklaami, mis pakkus tihes péevas kuni 100 euro teenimise

véimalust. Naine jéttis pakkumise huvi kohta enda kontaktid. Jdrgmisel pdeval helistati
naisele ja helistaja registreeris naise kauplemisplatvormil expotrust.org ja juhendas esimese 100
eurose sissemakse tegemist, mida naine platvormi veebivaates ka kontol ndgi. Peale seda 6hutati
naist paari néddala jooksul vormistama enda nimele laenu Swedpangas kogusummas 3000 eurot.
Seejdrel tuli teha tdiendavaid lilekandeid Gruusiasse erinevatele eraisikutele kogusummas 3000
eurot. Kauplemiskontolt naine iseseisvalt (ilekandeid teha ei saanud ja enda lapselapse abiga
mdistis, et sattus kelmide ohvriks. Kelmusega tekitatud kahju 3000 eurot.

Uuri lisa: Europoli juhend lisas 1

2.4. Ongitsused, panga- ja krediitkaardipettused

Ongitsuspettused vdivad olla viga eriilmelised, kelmid proovivad piddseda pangaandmetele ligi nii e-
kirjade, SMSide, véltsitud veebilehtede (nii libapankade kui mdne toote- v&i teenusepakkuja lehena
esinedes) kui sotsiaalmeedia kaudu, samuti juba varem mainitud petukdnede kaudu. Ongitsejad
kipuvad ohvrite plldmiseks kasutama tuntud organisatsioonide ja inimeste nimesid — see mdjub
autoriteetsena ning tekitab suuremat huvi (Ahmad jt, 2024). Ongitsemise eesméark on suunata ohver
kas kelmide hallatavale dngitsuslehele ning tekitada mulje, et see on usaldusvaarne ning sinna voib
oma andmed sisestada. Seeldbi saavad kelmid enda katte piisavalt infot, et ohvri nimel ise tehinguid
sooritada.

2024. aastal registreeritud kelmuste pinnalt oli ndha, et Ongitsuskatse voib tulla nt panga voi
kullerteenuse nimelt, kuid ka tuttava voi tuntud isiku nime alt. Kui e-kirjade puhul pole ka valistatud
taiesti voOra nimega saatja, siis SMSidel kiputakse pigem kasutama nende asutuste nimesid, kelle
suhtes inimestel on juba tekkinud usaldus ning mida on harjutud regulaarselt kasutama (nt Omniva,
DPD, LHV, Swedbank, SEB, Maksu- ja Tolliamet jne).

Ettevotete jaoks on oluliseks riskiks BEC-skeemid (business e-mail compromise), mis RIA (2025)

andmetel tahendab seda, et kurjategijal on dnnestunud sisse padseda voi hakkida ettevotte tootaja
meilikontole, kus ta jalgib aripartnerite meilivestlust ning sekkub digel hetkel, et saata libaarveid. On
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ka juhtumeid, kus kelmid saadavad ettevotete esindajatele libakirju, mille manuses on partnerite
arvetega dravahetamiseni sarnased maksekorraldused.

Endiselt on levinud igasugused reklaamid, dnneloosid, maskeeritud lingid, soodsad ja ajapiiranguga
pakkumised jne, mis kdik lubavad suurt voiduvdimalust v8i erakordselt haruldast véimalust soetada
mingi toode suure soodustusega.

L.H.V.: Sinu konto on blokeeritud,
palun lahenda siit:

Pildi allikas: IT-vaatlik.ee

E-kirjade puhul on sisu tavaliselt pikem, v6ib tunduda esmapilgul ametlik ning tavaliselt sisaldab endas
monda linki voi viidet panga- voi kriiptokontole. Kuna kirju on lihtne pimekoopia abil saata korraga
suurele hulgale inimestele, siis ei huvita kelme sageli kirja isikustamine voi kuidagi ohvrile
kohandamine — piisab, kui suurest grupist kasvoi Uks meilile reageerib ja oma andmed sisestab.
Imiteeritakse nii kullerteenuseid, panku, sideteenuse pakkujaid kui ka rahvusvahelisi organisatsioone.

Sagedased on kirjad, millega Uritatakse ohvrit hirmutada: naiteks vaidetakse, et saatjal on ohvri kohta
kompromiteerivat materjali, mida ta kavatseb avalikustada, kui ohver ei kanna piiratud aja jooksul
kelmide kriptorahakotti vajalikku summat. Samas on ka teistpidist taktikat: saabuv kiri teatab suurest
vOidust voi mdnes teises riigis kohe-kohe surevast daretult rikkast vanainimesest, kes soovib oma
suure varanduse pdarandada mdnele heale inimesele. Vaata naiteid lisas 2.

Libaveebilehed vdivad esimese hooga paista valja identsed paris veebilehega ning isegi matkida teatud
funktsioone, kuid lahemalt vaadates selgub, et veebiaadress kas ei vasta absoluutselt ootustele vdi on
seal muudetud/lisatud mdni tdhemark. IT-vaatlik veebileht juhendab mh kontrollima, et veebiaadress
oleks taht-tahelt dige, tuues naiteks omniva.ee vs Omniva.eu vahelised erinevused.

Ohumargid:

- Jalgi alati, et veebilehed, mis kutsuvad sisestama tundlikke isikuandmeid, on usaldusvaarsed.
o Jalgi, kas veebilehe sisu ja pealkirjad vastavad ootustele vdi on seal ebakorraparasusi.
o Vdimalusel tee olulisemad tehingud suuremal arvutiekraanil ja mitte vdikese
ekraaniga nutiseadmes, kus on keerulisem margata ohumarke, mis viitavad kelmide

ehitatud vdltslehtedele.
- Kui sulle tuleb SMS, kus palutakse vajutada lingile, et teha moni tehing internetipangas voi

kinnitada oma isik, siis ara kiirusta ning motle rahulikult jarele.
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- Enne lilekande tegemist veendu, et saaja kontonumber ei ole kirjavahetuse jooksul muutunud,
kahtluse korral vGta makse saajaga (ihendust.

54-aastane mees sai e-kirja, milles teatati andmete uuendamisest ning lisatud oli ka link,
ﬁ** millele vajutades avanes ndiliselt LHV internetipanga veebileht, mille kaudu sisenes mees
internetipanka Smart-ID PIN 1 koodiga. Veebilehel paluti kinnitada kontaktandmeid kaks
korda PIN-2 koodiga, mille tulemusena kanti mehe kontolt kahel korral vilismaistele kontodele
kokku 8000 eurot.

32-aastane mees leidis Suurbritannia rahvusvaheliselt ettevotete hankimisplatvormilt
Belgias registreeritud ettevotte kosmeetikatoodete pakkumise ning véttis (ihendust
ettevotte veebilehel olevatel kontaktidel, et tellida kosmeetikatooteid.
Kosmeetikatoodete vdéidetava miiiijaga asus ta suhtlema meili teel. Pérast kauba
ostu-miiiigi ja tarne kokkuleppe saavutamist ning arve saamist teostas mees enda firma Revolut
pangakontolt iilekande Portugali pangakontole summas 3697,50 eurot. Lubatud kaupa ei tarnitud,
meilidele ja telefoninumbritele miiiija ei vastanud. Saades viimaks (ihendust ettevétte nimelt
tegutseva isikuga, selgus, et nemad ei ole kosmeetikatooteid miiiinud ja tegemist on kelmusega.
Tekitatud kahju 3697,50 eurot.

ﬂ. Kannatanuga véttis Messengeris (ihendust justkui tema tuttav. , Tuttav” kiisis kannatanu
— telefoninumbrit virtuaalse reklaamvdistluse jaoks, kust on véimalik raha véita. Hiljem

s kirjutas tuttav, et ta véitis 4100 eurot, saatis foto rahast ning litles, et kannab pool raha
kannatanule. Mone aja pdrast kiisis ,tuttav” kannatanu isikukoodi ja palus, et ta logiks sisse enda
pangakontole, et kinnitada lilekanne. Samuti kiisis kannatanu kdest veel pangakaardi 16-kohalist
numbrit ja 3-kohalist numbrit. Edasi hakkas , tuttav” teda panga rakenduses juhendama. Kannatanu
logis rakendusse sisse mobiil-ID kaudu ning korduvalt sisestas PIN-1 ja PIN-2 koode. Kannatanu
kontolt Idks maha 300 eurot, kuid ,tuttav” (itles, et kbik on ohutu ja ta saab selle raha tagasi koos

preemiaga. Hiljem pdérdus kannatanu panga poole, kus talle éeldi, et tegemist on pettusega.

Uuri lisa: Europoli lilevaade eri Ongitsuspettustest, IT-
Vaatlik: panga- ja krediitkaardipettused, IT-Vaatlik:

ongitsused

2.5. Armukelmused

Armukelmused on mitmeski mottes eriliigiline kelmuse
vorm. Sellised kelmused kipuvad olema pikaaegsemad ning
kelmi esmane eesmark on tekitada ohvris tunne, et tegu on
kahepoolse usaldusliku romantilise suhtega. Alles siis, kui
see etapp onnestub, algab kelmi jaoks tdeline t66 — raha
valja petmine.

Lazarus jt (2023) leidsid olemasoleva kirjanduse pdhjal, et
erinevalt teistest kelmuse tllpidest tekib armukelmuste
ohvritel toimepanijaga tugev (ihepoolne) emotsionaalne ja
seksuaalne side, mille tottu on armukelmuste mdju

“Uurimused on ndidanud, et petturite
suhtlustaktikad on peensusteni labi mdeldud
ning nad vodivad pettuse toime panemiseks
jargida ka tapselt kirja pandud kirjalikke
juhiseid. Pettur arvestab, et komplimente tehes
on lihtne tahelepanu vdita ja suhtlust algatada.
Ta mangib suuresti Uksildusele, kaastundele,
empaatiale selleks, et ohvrilt raha katte saada.
Tema suhtlusstiil on tunnetest ndretav ning
ajapikku emotsionaalselt iha laetum. Lopuks
vOib asi jéuda lausa dhvardusteni. Raha saades
kelm aga kaob v&i proovib teilt mdne aja
moodudes uut summat saada.”

Lea Barenson, Laane-Harju politseijaoskonna juht
(PPA, 14.02.2025)

ohvritele raskem — lisaks kaotatud rahale tuleb tegeleda emotsionaalsete haavadega. Samuti leiti, et
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téendolisemalt langevad armukelmuste ohvriks inimesed, kes on parasjagu labimas mdnd keerulist
eluetappi (lesestumine, paarisuhte lagunemine, pikaaegne Uksildus jm), sama kinnitas aasta varem
ilmunud Wangi ja Topalli uuring (2022).

Armukelmid pliiavad oma ohvreid eeskatt tutvumisrakendustest voi sotsiaalmeediast, kuid proovivad
esimesel voimalusel suhtluse sealt valja viia, naiteks pakutakse vélja suhtlus e-maili teel voi mone
suhtlusrakenduse privaatsGnumites (Wang ja Topalli, 2022). Ndost-nakku kohtumise valtimiseks on
kelmide peamine vabandus nende geograafiline asukoht, mis vdimaldab vaid kaugsuhte loomist®.
Suhte arenedes hakkab kelm (iha rohkem enda dnne ja ohvri rahakotiraudu proovima. Uhe allika
(Lazarus jt, 2023) vaitel on kasutusel kaks eri taktikat: esimese puhul alustab kelm véikeste summade
kiisimisest ning kasvatab neid tasahilju suuremaks, teise puhul alustab kelm kohe suurte summade
kiisimisest, kuid natukese aja méédudes vahendab kisitud summat. Wangi ja Topalli (2022) jargi
selgitavad kelmid ohvrile selle summa langetamist naiteks sellega, et said vahepeal monelt
pereliikmelt veidi raha, mistdttu ei vaja enam ohvrilt nii suurt tuge.

Enda vaidetavaid finantsraskuseid pohjendavad kelmid mitmel eri viisil: enda vGi lapse
terviseprobleemid, ootamatud kulutused seoses aritegevusega, ebameeldivad juriidilised probleemid
jne. Kui ohver esimese hooga raha saatma ei soostu, voib kelm dhvardada néiteks suhte/suhtluse
|6petamise vOi lausa enesevigastamisega. Kui aga esimene summa raha oli juba saadetud, ei tulnud
uut raha kiisimise vooru enam kaua oodata. (Wang ja Topalli, 2022)

Teatud juhtudel, kui ohver oli saatnud kelmile endast seksuaalse alatooniga pilte, v&is kelm kasutada
neid véljapressimiseks ning dhvardada piltide avalikuks tegemist (Lazarus et al, 2023). Sellise suuna
vOtnud armukelmused aga liiguvad juba vaid kelmuse kuriteost kaugemale ning vdivad hakata mh
liigituma ka nt véljapressimise (KarS § 214) alla. Juhul, kui piltidele ligipddsemiseks on sisse tungitud
arvutislisteemi, lisandub KarS § 217 (arvutisiisteemile ebaseaduslikult juurdepdasu hankimine), kui
aga pildid on kokku pandud kasutades siivavoltsingu tehnoloogiat (deepfake), voib olla tegemist
identiteedivargusega (KarS § 157%).7

Kui armukelm on juba ohvri enda dnge otsa saanud, on sealt lahti padsemine keerukas ja sageli
emotsionaalselt kurnav protsess. Wang ja Topalli (2022) t6id valja ohvriks langemise varjamise
pdhjustena nt habitunde vdi hirmu, et ohvrit vdidakse samuti milleski stlidistada.

Mida suhtlusrakendustes/internetis uue inimesega tutvudes tidhele vdiks panna? Armukelmuse
peamised ohumirgid on jargnevad®:
- Vestluspartner hakkab vaga kiiresti valjendama armastust voi kiindumust, pliliab hakata kohe
tOsist suhet looma.
- Vestluspartner lilkkab kokku saamist pidevalt edasi ja leiab erinevaid vabandusi, miks ta
pariselt kohtuda ei saa.
- Tutvumisrakenduses suheldes viib jutu investeerimisele, pakub head v&imalust raha
kasvatamiseks vdi hoopis saadab lingi, mille kaudu osta teatri/kino/muuseumipilet.
- Ootamatud majanduslikud, Gigusalased vodi terviseprobleemid, mille lahendamiseks kisib
kelm ohvrilt laenuks raha.

6 Ei ole samas valistatud, et mdni kohalik kelm on ndus ka péariselt kokku saama.
7 Selle 16igu koostamisel kasutati menetlejatele loodud abimaterjali “Oiguskaitsevahendid eraeluliste piltide/videote jms lekitamise korral”
8 Ohumarkide nimekiri koostati ldhtudes alapeatiikis kasutatud kirjandusest ning ametlikust registreeritud kelmuse kuritegude statistikast.
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- Esialgu kisib kelm vaid vaikeseid summasid, ajapikku need suurenevad (aeg-ajalt vdib ka viita,
et raha ei olegi sel korral vaja, sest sai selle juba mujalt).

- Kelm esitleb end mone autoriteetse voi Uhiskonnas tdhtsa rolli taitjana (sGjavaeline taust,
mdne suurfirma to06taja, riigitootaja vms).

- Vestluspartner uurib tundlikke isikuandmeid nagu PIN-koodid, panga sisselogimisinfo, kisib
ohvri finantsseisu kohta vms.

- Armukelm ei pruugi jaada vaid internetti! Teatud juhtudel vdib kelm ohvriga pariselt kohtuda,
kdia temaga kohtingutel, pidada suuri plaane tulevaseks eluks jne, kuid samas siiski pidevalt
vaita, et vajab probleemide lahendamiseks laenu, mida kindlasti peatselt tagasi maksab.

Armukelmuste niited:

Kannatanu esindaja avaldab, et tédpselt tuvastamata ajast kahe kuu jooksul kuni
09.11.2024 sattus ta ema vélismaa kelmi ohvriks, kes teadvalt 16i ettekujutuse
tulekust Eestisse ja abiellumisest varalise kasu saamise eesmdrgil, mille
tulemusena kandis kelmidele (ile rahalise summa vddrtuses 17 000.

Kannatanu avaldab, et tutvus interneti teel 2018 aasta novembris USAst pdrit

P neiuga, kellega ta on suhelnud juba kuus aastat. Nende aastate viltel on kannatanu

t 1“") saatnud , neiule” raha summas 18000 eurot. Kannatanu lootis, et ,neiu” tuleb tema
juurde Eestisse elama. Kannatanu tunneb, et ta on petta saanud.

. Teataja hakkas Tinderis suhtlema Austraaliast pdrit noormehega. Meesterahvas
Kq;/ 2 . ge . . weey ~ .. . . . . ..

&' piditulema Eestisse, kuid vditis, et I6hkus dra mingi seadeldise, mille peab enne dra

2 =1 tulekut kinni maksma. Meesterahvas soovis, et teataja maksaks seda tema konto

alt. Kiill aga suleti vdidetavalt meesterahva pangakonto, sest ei tohi makseid teha

tééldhetusel olles. Meesterahvas palus teha teatajal makse dra. Kannatanu véttis

pangast laenu summas 15000 eurot. Hiliem kui meesterahvas pidi Eestisse joudma, siis olevat ta

Tallinna Lennujaamas kinni véetud. Teataja sai aru, et asi on kahtlane ning vale.

Loe lisa: PPA uudis ,Armukelmid petsid eestlastelt valja mitusada tuhat eurot”,

2.6. Toopakkumistega seotud kelmused

Toopakkumised kelmustena on esindatud olnud juba pikki aastaid ning toéoalase pettuse,
toopakkumistega seotud kelmuste, vdimaliku drakasutamise ja sellega seotud inimkaubanduse
avastamine ja uurimine on raske. Samas on selge, et kdigi nende kuritegude taga on kelmi soov teenida
teiste arvelt maksimaalset rahalist kasu ja tema tegutsemine té6andjana on (ks viis selle elluviimiseks.

Viimasel ajal kohtame ka Eestis aina enam olukordi, kus vodrtdolised tuuakse lihest vdi mitmest
kolmandast riigist ja kus nende t6oliste abitut olukorda ja teadmatust mitmel viisil ara kasutatakse.
Kurjategijad on ebaseadusliku tegevuse varjamisel vaga leidlikud ja hirmutavad ohvreid, nii et viimased
ei sbanda arakasutamisest kellelegi raakida.

Uldiselt keerlevad sellisel moel hangeldajate drimudelid kahe peamise kasumi teenimise viisi imber:
kulude vahendamine ja tulu teenimine, sh sunniviisiliste to6tajate kasutamise kaudu (Allain et al.
2013) (lisa 3). Olgu siiski 6eldud, et tegelikkuses kasutavad kurjategijad tulu maksimeerimiseks nende
kahe kombinatsiooni. Kulude vdhendamise strateegia tugineb todjoukulude vahendamisele. Selleks
makstakse tootajatele vahem voi lldse mitte, sunnitakse neid to6tama rohkem tunde, jaetakse

tagamata seadusega noutav turvaline ja tervisele ohutu tookeskkond, hoitakse kdrvale maksude ning
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sotsiaal- ja tervisekindlustusmaksete tasumisest. Tulu teenimise strateegia pdhineb sellel, et
tootajatelt kisitakse ettemaksu valismaal t66 otsimise voi valjadppe tagamise eest, samuti transpordi,
majutuse, toidu, riiete, vajalike todvahendite ja tooriistade kulude kajastamisel tegelikest suuremana
(Allain et al. 2013; CSD 2019). Kasumi teenimise voimalusi on tdpsemalt kirjeldatud pildil lisas 4.

Oluline on té6olukordades tahele panna jargnevaid ohumarke:

- kui luuakse toodlisele t66st, majutamisest ja palgast vale ettekujutus ja kui teda sunnitakse
tegema pikki toopaevi vaikese palga eest vGi tasuta;

- sOltuvuse ja ebakindluse survel tddlise selles seisundis hoidmine;

- kurjategijate, sh toopakkumisi vahendatavate kelmide arsenali véib kuuluda ka fidsiline
vagivald vGi sellega dhvardamine;

- toolise passi ja internetipanka padasemiseks vajaliku ID-kaardi dravétmine ning

- elamisloa voi muu dokumendiga seotud hirmutamine, manipuleerimine ja valjapressimine.

Fiktiivsed t66lepingud, sahkerdamine lahetatud tootajatega, mitmeastmeline allt66vott ja riiulifirmad
— need on levinud votted, mida ebaausad ettevétjad kasutavad oma tegevuse varjukiilgede
varjamiseks ametiasutuste, koostoOpartnerite ja tellijate eest (Lietonen, 2020). Kelmide jt ebaausate
ettevGtjate eesmark on jatta paberil mulje, et kdik on kdige paremas korras, kuid adrakasutatud
vBortodlised, ajutised ja/vdi ldhetatud tootajad peavad sageli tegema pikki t66paevi kehvades
tingimustes ja neil on raske voi lausa véimatu olukorra muutmiseks midagi ette votta.

Paljud inimesed, kes enne COVID-pandeemiat to6tasid kontorites, otsivad siiani vdimalusi kaugtooks,
mistottu on kodukontori véimalused vaga ahvatlevad. Paraku haaravad sellisest huvist kinni ka kelmid,
kes reklaamivad tdelisena tunduvaid kaugté6 vdimalusi ning koguvad kandideerijatelt tema kohta
kaivat tundlikku informatsiooni voi lausa ettemaksu (Rao jt, 2024).

Ohumairgid voivad olla ka jargmised: (vt ka lisa 5)

- pakutakse vdimalust teenida kiirelt ja/vdi mustalt raha,

- t60 on vaga lihtne ja veebis ning ei eelda té6kohas kaimist,

- toopakkuja tausta uurides leiate vaga vahe infot,

- toopakkuja lubab tootaja eest koik korraldusliku dra teha, sh maksab nt valismaalt tuleva
tootaja eest reisikulud ja leiab koha, kus inimest t66 tegemise ajal majutada,

- toopakkumine paistab igati seaduslik ja seda pakutakse ametliku lepingulise to6na,

- toopakkumise tegemise jargselt on soov kokkulepe sélmida nii kiiresti kui véimalik, et inimene
ei saaks juurde uurida ja siiveneda.

? Kaks voorast meesterahvast Idksid (ihiselamusse, kus kannatanu elab ning pakkusid talle
8__-\ t66d hauaplatside koristajana. Teataja sai 10 hauaplatsi koristamise eest 100 eurot tasu.

Mehed vajasid teataja viidetavaks té6le vormistamiseks tema dokumenti. Nad lubasid,
et t66d tuleb veel, kuid rohkem iihendust ei votnud. Augustikuus tuli teatajale téhitud kiri Inbankilt,
mille kohaselt on tema nimel s6Ilmitud Inbanki jérelmaksuleping summas 1850,99 eurot ning
maksetdhtaeg on mé6das. Teataja ei ole ise lepingut s6lminud.

Naisega véttis ihendust Telegramis isik, kes pakkus talle t66d, kus peab panema
"meeldimisi". Naine oli sellisest t66st huvitatud ja hakkas seda tééd tegema. Kui
"meeldimiste" periood sai tehtud, véttis naisega ihendust (iks meesterahvas, kes hakkas
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jagama finantsiilesandeid, mis téhendas, et kui naine kannab 20 eurot, siis saab ta tagasi 26 eurot.
Naine oli sellega ndus. Esimese lilesandena pidi ta kandma 100 eurot, seda ta tegigi, aga talle ei
laekunud 120 eurot. Jdrgmisena pidi naine kandma 860 eurot, mida ta ka tegi. JGrgmisena pidi
juba 3000 eurot kandma, et 860 eurot tagasi saada, aga seda naine enam ei teinud. Seejéirel

p66rdus naine panga poole ja politseisse. Naine sai pangalt tagasi 260 eurot. Kahjusumma 680
eurot.

alustas téélepingu sélmimist, mille jooksul ta pidi vajutama erinevetele veebilinkidele, et

tdita oma andmeid, samuti lisada oma ID-kaardi pilt. Siis pidi kannatanu kinnitama
toimingu SMART-ID PIN-koodi kasutades. T66 seisnes selles, et kontole pidi laekuma raha, mille ta
pidi saatma edasi. Isikute kontonumbrid ja nimed anti hiliem. Avaldaja kontole laekus raha,
seejdrel talle éeldi, et ta kannaks raha edasi ette antud kontole. Hiljem sai teataja teada, et tema
nimel voeti laen, mille ta edasi kandis.

[;_Ej Kannatanu otsis Soomest t6dd, talle kirjutas keegi véidetavast ettevéttest. Kannatanu
© =

22



3. Ohvrite veenmise taktikad

On selge, et inimeste pangakontosid ja sukasaari pelgalt kiisimise peale enda kasuks tiihjendada ei saa.
Sestap on n-0 elukutselistel kelmidel aastatega kujunenud selged taktikad, kuidas véita vohivédraste
inimeste usaldus ja sdastud. Teadusartiklites (Ahmad jt, 2024; Wang ja Topalli, 2022) viidatakse
kelmide kasutusel olevate veenmistaktikate puhul enim Cialdini (“Influence: The Psychology of
Persuasion”, 2006) kuuele printsiibile: reciprocity, commitment and consistency, social proof,
authority, liking, scarcity.

Ahmad jt (2024) tolgendasid neid printsiipe nii:

e reciprocity (vastastikkus) — inimeste usk, et nad vélgnevad vastuteene inimesele, kes on neid
kuidagi aidanud;

e commitment and consistency (kohustumine ja jarjekindlus) — inimeste tahe olla jarjepidev oma
seisukohtades ning ndidata, et nende sGnade ja tegude vahel on selge seos;

e social proof (sotsiaalne tdendus) — kui inimesed kardavad milleski eksida, kdituvad nad nii,
nagu valdav enamus;

e quthority (autoriteetsus) — inimesed véldivad autoriteetsel positsioonil olevate inimeste
kritiseerimist, sest neil on hirm kaotada mdni privileeg v6i jddda monel muul moel kehva seisu.

e Jiking (meeldivus) — inimeste suurem téenaosus toimida nende inimeste juhiste jargi, kes neile
meeldivad véi keda nad tajuvad enda sarnastena;

e scarcity (nappus) — tunnetuslik arusaam sellest, et kui mingit toodet voi teenust on saadaval
vaga vahe voi piiratud koguses, on selle vadrtus selle vdrra suurem.

Pisut (llatavana vOib tunduda tdsiasi, et kuigi kelmide taktikad ja nende kasutuses olevad
tehnoloogilised vahendid kdivad ajaga kaasas ning kipuvad uurimisasutustest isegi paar sammu ees
olema, siis kelmide Ongitsus- ning manipuleerimistaktikad ohvritelt raha valja pressimiseks on
aastakiimnete jooksul olnud lsnagi sarnased. See tdhendab, et suurem osa kelmide t66st ongi kdige
elementaarsem manipuleerimine ja inimloomuse n-6 ndrkade kiilgede enda huvides dra kasutamine.

Kuigi vGiks oletada, et suurema téendosusega langevad veebis kelmide ohvriks need inimesed, kes
veedavad seal rohkem aega, ei ole see sugugi kindel indikaator. Samuti ei mangi olulist rolli vanus
(Parti, 2022). RIA tellitud uuringutest on selgunud, et “inimesed kipuvad kiberruumis liialt usaldama
oma kriitilist motlemist ning valdav on ka hoiak, et ei usuta mone kiiberrinnaku ohvriks langemist.”
(2025), Ghtlasi ei mangi ka RIA andmetel kelmide ohvriks langemisel Gldjuhul rolli vanus: noored kdll
kontrollivad ettevotte voi teenusepakkuja tausta, kuid unustavad tugevdada paroole, kasutada
viirusetdrjet vdi muuta oma turvasatteid.

Petukdned on samas Eestis veidi eriliigiline kelmuse tlilp, kus ohvrite profiil kipub teistega vorreldes
enim eristuma. Kuna kdnesid on siiani tehtud valdavalt vene keeles (kuid nagu vastavas alapeatiikis
mainitud, siis on hakanud juba levima ka eestikeelsed kdned), siis otsiti ka ohvreid, kelle emakeel on
vene keel voi kes valdavad seda hasti. Nendeks kippusidki olema just vanemaealised inimesed. Kénede
puhul vaarib markimist ka see, et tegemist on nt kirjavahetusega vorreldes veidi vahetuma kontaktiga,
kuulda on teise inimese haalt ning kelm vdib huvi tunda ohvri isikliku elu vastu ning ndida sdbraliku ja
abivalmina — kirjalikult on sellist kontakti tunduvalt keerulisem saavutada.
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Spetsiifiliselt petukonede taktikad Wood et al (2023) naitel:

e Kelm voib kannatanuga suhelda ka olmelistel teemadel, nt uurida tema koduloomade voi
lahedaste kohta, tunda huvi tema argipdeva vastu jne; seda eriti siis, kui ohvrilt on juba
onnestunud varasemalt kGnedega raha vilja petta.

o Pea koigis kdnekelmuste liikides leiti, et kelmid Gritavad ohvri tdhelepanu hajutada (nt
tekitades temas darevust voi hirmu, et ta tegutseks kiiresti ning ei siveneks kelmide
juhendatavate toimingute sisusse).

e Pea koigi kdnekelmuste struktuur jargis sarnast llesehitust: 1) tervitus, 2) probleemipustitus,
3) juhised, kuidas probleemi lahendada, 4) finantspettuse katse.

e Teatud juhtudel kasutati taktikat, kus ohver justkui ,suunatakse lilemuse jutule”, kus temaga
asub suhtlema teine pettur (ei ole valistatud, et tegemist ongi n-6 kogenuma kelmiga).

e Kodnekelmuste puhul on kelmil vahetum kontakt ohvriga, mistottu on tal ka lihtsam mdjutada
ohvri emotsioone.
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4. Voimalused ja ettepanekud ennetustegevuseks

Kelmuste puhul on teadlikkus ja ennetustegevus parim viis, kuidas valtida kelmide ohvriks langemist.
Paris 100% efektiivset ennetustegevust kelmide puhul ei eksisteeri, arvestades, et nad panustavad
eeskatt pidevale ro6prahklemisele, mistdttu tdhelepanu on hajunud. Metts ja Bressler (2023) leidsid,
et t6husam on keskenduda ennetusmeetmetele kelmuse peatamiseks kui hiljem tegeleda kelmuse
tagajargedega, mistottu on ettevalmistuseks oluline uurida just nimelt seda, mis toimub enne kelmuse
aset leidmist.

Ennetustegevus peab hdlmama endas infot kdige varskemate kelmuse liikide kohta (Parti, 2022),
samuti tuleb igal voimalusel Gle korrata kiiberturvalisuse pohitded. Rao et al. (2024) t6id vélja mh
tugevate, unikaalsete paroolide kasutamise olulisuse, samuti soovitavad nad kustutada vanad
sotsiaalmeedia profiilid, mis enam kasutust ei leia, olla skeptiline avalike Wi-Fi vorkude suhtes (kelmid
vOivad peituda ka esmapilgul usaldusvdarsena ndiva vGrgu taga) ning mitte logida tundmatutes
vorkudes pangakontole v6i muudesse rakendustesse, mis koguvad tundlikke andmeid. Regulaarselt
tuleks silma peal hoida oma pangakontodel jm finantskontodel, et kiiremini margata ebatavalisi
tehinguid.

PPA juhised enda kelmide eest kaitsmiseks:

1. Kuisaad kahtlase kdne, siis |0peta see kohe ara

2. Arajaga kunagi kellelegi oma PIN 1 ja PIN 2 koode

3. Kui avastad, et oled kelmidele pangamakse teinud, siis helista kohe oma panka

4. Kui tegutsed kiiresti, siis saab pank tihistada v6i vaidlustada raha llekande. Anna pangale
teada, millist infot kelmidele oma pangakonto kohta andsid — selle info abil aitab pank inimese
pangakonto taas turvaliseks teha. Ara ndustu reklaamides vdi telefoni teel pakutavate
investeerimisvéimalustega
Ara ndustu telefoni teel iihegi rahalise tehingu v&i pangaiilekandega
Ara anna telefoni teel kellelegi oma pangakontoga seotud andmeid
Ara mitte kunagi lae alla oma seadmetesse programmi, mida keegi telefoni teel palub sul teha
Kui saad SMS-i, milles on internetilink, siis ara kohe vajuta sellele

W NWU

Piira sotsiaalmeedias oma profiili nahtavust voorastele
10. Kui ostad midagi voodralt inimeselt, siis kontrolli internetist tema tausta

Kui oled kelmuse ohvriks langenud ning sinu kontolt on véetud ilma sinu loata raha, teavita sellest
kindlasti esmalt oma panka ning seejérel politseid - https://cyber.politsei.ee/
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Lisa 1

INVESTEERIMISPETTUS

Tavalised investeerimispettused voivad sisaldada tulusaid investeerimisvaéimalusi nagu
osakuid, volakirju, kriiptovaluutasid, haruldasi metalle, maad vélismaal vGi alternatiivset
energiat.

MILLI

) Sulle lubatakse kiiret > Pakkumine on saadaval
tasuvust ning kinnitatakse, ainult lihikest aega.
et investeering on turvaline.

> kordumatult > Pakkumine on ainult
Sinule ning Sul

soovimatuid ja nule: :
ootamatuid pdlutdhse seda mitte
jagada.

konesid.

 TEHA

Enne mistahes investeeringu tegemist kiisi erapooletut finantsnou.
Keeldu investeerimisvdimalustega seotud ootamatutest konedest.
Kahtlusta kdiki ohutu investeerimise pakkumisi, mis garanteerivad tasuvuse ja suure kasumi.

Dle ettevaatlik ka tuleviku pettuste osas. Kui Sa juba oled investeerinud petuskeemi, siis toengoliselt
langed Sa ka tulevikus nende sihtmérgiks vdi nad miiiivad Sinu andmed edasi teistele kriminaalidele.

Teavita oma kahtlustest politseid.

4 Eesti
Pangaliit

#CyberScams

Palitsei- ja Piirivalveamet
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Lisa 2

Rahvusvaheline Valuutafond (IMF)
Rahvusvahelise valahalduse osakond,

nr 1900, PROSP. PRESIDENT

Summa - 1500 000,00 USD miljonit USA dallarit

Hea fondi sagja!

Asja ametisse nimetatud rahandusminister ja valuutahalduse juhtorgan URO lubas meil kontrollida URO valitsusele ammu valgu
olevaid valjandudmata vahendeid, mistdttu silidistati omanikke pettuses. Petturid, kes kasutavad organisatsiooni nime Uhinenud
Rahvaste Organisatsiconi, vastavalt meie sisteemi e-posti aadressiga salvestatud andmete salvestamisele meie uurimise ajal, teie
Makse on 150 saaja loendis jargmistes kategooriates: loteriifond pole kohale toimetatud / loteriifond pole vilja makstud / parandi/
lepinguliste vahendite mittetaielik Gleandmine.

Korrumpesrunud pangattdtajad, kes panid toime korruptsiooni kavatsusega teie fondi valja petta, viivitasid pohjendamatult oma
maksega, mille tulemuseks olid teie suured kulud ja pohjendamatud viivitused aktsepteerimisel URO ja Rahwvusvaheline Valuutafond
Rahvusvaheline Valuutafond (IMF) otsustas maksta kogu hivitise 150 hivitise saajale, kes kasutavad Visa-kaarte
sularahaautomaatides Pohja-Ameerikas, Louna-Ameerikas ja kogu maailmas. Maailm, kus see globaalne maksetehnoloogia on
saadaval. tarbijad, ettevitted ja finantsasutused. ja lubab valitsustel Sularaha ja tsekkide asemel kasutada digitaalset valuutat.

Oleme taganud, et teie raha toimetatakse teieni ATM Visa kaardi kaudu. sularahaautomaadis ja nad valjastavad selle teile ja saadavad
selle mis tahes saadacleva kullerteenuse kaudu otse teie aadressile. Parast meie poole pédrdumist kantakse 1500 000,00 miljoni
USA dollari suurune USA dollari suurune summa sularahaautomaadi Visa kaardile, mis voimaldab teil oma raha valja votta, vottes teie
riigi mis tahes sularahaautomaadist valja vahemalt 10 000 dollarit paevas. Soovi korral saate limiiti suurendada kuni 20 000,00
dollarini pdevas. Selles mottes

Peate selle e-posti aadressi (tony.elumelu1990@gmail.com) kaudu tihendust votma UBA panga direktori hr Tony Elumeluga ja saatma
talle allpool kirjeldatud teabe.

1. Teie taisnimi...............
2. Teie taielik aadress ...
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HEAD PﬁEVA I} Rampspost x

Lauren goossens <laurengoossensO@gmail.com>
saajale pimekoopia: mina -

Miks on see sénum rampsposti hulgas? See sarnaneb sGnumitele, mis tuvastati varem rampspostina.

Teavita, et pole rimpspost

BE Tolgiinglise keelde X

See tdhendab, et teie e-posti aadress teenis 3 miljonit USA dollarit.
Kirjutan, et teid selle puhul veel kord Snnitleda.

Imeline vdit, mis viib teid teie meiliaadressile.

Ma tahan, et te maistaksite, et loteri korraldatakse

(23. november 2024)

Siin on iiksikasjad allpool

VOITJA NUMBER: (10-16-18-10-28-43)

Kuupdev: kolmapéev, 23. november 2024

Summa: 3 miljonit dollarit

Kélblikkusaeg: 2025. aasta ldpp

Siiski tahan teile teatada, et oleme jdudnud kokkuleppele

teie fondi tehing telesraafiiilekande teel teie kohalikku

pangakontole SWIFTi/pangaiilekande kaudu, mis krediteeritakse ja aktiveeritakse
meie Telexi juriidilise osakonna poolt.

Vitke thendust oma makse pangaga @ e-posti aadress
(citigrouponlinetransfer@tutamail.com)

Nimi: Dr. Jane Fraser

tegevjuht

Londoni Citibank

Tdname teid dnnistuse eest, oleme lubanud teile selle anda
Parim teenindus

Austusega,

Allkirjastatud:
David Enott, tegevjuht
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Lisa 3

1. kontrollnimekiri
Tooalase arakasutamise
tuvastamine téoinspektori ja
teiste ametnike poolt

[ t66andja ei luba inspektoril té6listega ridkida
[ tédandja vastab kaigile kiisimustele todliste eest ise

[ tééline ei ole néus ithelegi kiisimusele vastama ja soovitab inspekroril
hoopis tédandjalt kiisida

O kui tasliselt kiisitakse isikut téendavat dokumenti, siis selgub, et see on
tébandja kies ja/voi tobandja on see, kes toob/annab téélise dokumendi
inspektorile

[ tééline ei tea, kui palju ta palka saab
[ kiisimise peale vastab té6line, et ta maksis tookoha saamise eest raha

O palgalehtedelt selgub, et kbigi tooliste palk kantakse iihele ja samale
pangakontole

[ tdélepingud on keeles, mida téélised ei oska

O t6ékohal on mitu téélist, kelle vahetus on todgraafiku kohaselt lappenud
voi kellel peaks graafiku jirgi olema vaba paev

O t66kohal on vilja pandud ametlik téograafik, kuid teises ruumis on graafik
tegeliku tédajaga (nt restorani kodgi seinal on kokkade ,péris™ toigraafik)

[ toélistel ei ole téskohal kasutuses vajalikke tdékaitsevahendeid véi on
tootingimused allapoole igasugust arvestust

[ jaib mulje, et tédlised elavad samas, kus té6tavad; niiteks on laos véi muus
taolises ruumis voodid, madratsid, kohvrid ja/voi palju isiklikke asju

[ t5éline elab tédandja juures

[ t6élisel on vadrkohtlemise v6i alatoitumise tunnuseid ja/vdi muid
murettekitavaid mirke

[ téélise sénul ei ole tal vabu paevi véi ta ei saa puhkust

[ téélise sénul on tédacg ddrmiselt pikk véi on probleeme palga
kitresaamisega

O pollumajandusettevéttes voi mujal, kus téélistele pakutakse ka kohapeal
majutust, on elutingimused viga halvad

[ w6élistel ei ole néuetele vastavar té6luba, mis omakorda aserab nad
haavatavasse seisundisse

[ t5éline ei oska delda, kus ta Eestis elab ja té6tab

[ t5élise sénul on tééandja pakutav transport ainus viis toéle tulemiseks ja
sealt lahkumiseks

[ toéandja on maksuametile esitanud teistsugused andmed kui
palgaarvestuses kajastatud
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Lisa 4

Kulude vahendamine

Tulu teenimine

Visualiseering 2. Toojou
ehkspluateerimisa
arimudel: kasumi
teenimise wiimalused
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Lisa 5

Eesti Pangaliidu juhend:

Veendu, mida
PIN-koodiga
kinnitad!

Enne oma PIN-koodide sisestamist veendu
alati, mida sa tépselt kinnitad - tegemist
voib olla pettusega.

PIN

NB!

PIN1 = lig
sinu kontole

PIN2 = sinu allkiri, mis
kinnitab tehi

ahemalt: pettuseinfo.ee

Eesti
= Pangaliit

Kindlad ochumirgid

V&éras esineb telefonis
pangatbtaja/politseinikuna

Inimene, kes esineb telefonis pangatéétaja/politsei-
nikuna, kiisib sinu pangakaardi andmeid vi
ligipaasu pangakontole. Pea meeles: paris
pangatéotaja/politsei ei kisi kunagi selliseid asju!

Investeerimispakkumine

Sind juhatatakse veebilehele, mis ,tGestab”
investeeringu kasumlikkust — kéik ndeb valja
«nagu paris”.

Tundmatu pakub imelist véimalust raha
kasvatada

Veenva ja sorava jutuga tundmatu pakub sulle
telefoni teel v&i internetis fantastilist véimalust raha
kasvatada. V5id kindel olla, et kui mistahes
pakkumine kélab liiga hasti, et t&si olla, siis see ei
olegi tési.

Kiire-kiire-kiire!

Helistaja sdnul peab otsustama/tegutsema kohe,
muidu jargnevad negatiivsed tagajarjed.

Salajane toiming

Helistaja palub vai lausa kasib kogu tegevust kaigi
eest salajas hoida, naiteks ettekaandel, et tegu on
salaoperatsiconiga

Helistatakse vélismaa numbrilt

Sulle helistatakse vilismaa numbrilt. Selle eesmark
on mdjuda téhtsamalt ja varjata oma tegelikku
asukohta.

Arvutiekraani jagamine

Kui suhtlete internetis/telefonitsi, palutakse sul oma
arvutiekraani jagada v&i méni programm alla
laadida (nt AnyDesk vai TeamViewer). Tegelikult
annab see petturile véimaluse sinu seade distantsilt
enda kontrolli alla saada.

Tundmatuga tutvumine internetis

Tundmatu isik soovib Sinuga tutvuda ja alustada
edasist vestlust suhtlusépis voi e-kirja teel. Hiljem
palub rahalist abi.
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Sinu kéne kse otse teisele I

Saad kéne vaidetavalt pangast voi politseist, kuid
kéne ajal suunatakse kéne teise asutusse. Naiteks
lihest pangast teise v&i politseisse.

Veebilehe aadress erineb originaalist

Veebilehe aadressiribal on tavaparasest erinev
aadress: sellele on lisandunud téhed ja numbrid
vi on aadress sootuks erinev.

Saabunud link

Sulle saabub e-kirja vai SMS-iga klikitav link, mille
kaudu kiisitakse pangakaardi andmeid voi
sisselogimist internetipanka.

Saadetud dokumendid ei ole korrektsed

Sulle saadetakse dokument, mille kujundus ja
tekst ei ole korrektne.

d P

Kiisitakse suurtes

Et saadla katte teenust vi toodet, pead maksma
erinevaid summasid teenustasudeks, sageli
valismaa panka eraisiku kontole.

Konarlik keelekasutus

Petukirjad on sageli konarlikus eesti keeles,
kasutatakse kummalisi asutuste v6i ametinimetusi
ja véliendeid, vale sanajarge voi kaandeloppe.
Kohati v6ib tekst olla suisa arusaamatu.
Kummaline ja veider tekst peaks kohe kahtlusi
tekitama.

ngakonto voi
nud oma PIN-kooc

Loe lahemalt:
pettuseinfo.ee

Eesti
Pangaliit



