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2. Sissejuhatus

Digitihiskonna programm on ainus digitihiskonna tulemusvaldkonna programm ning koostatud
valdkondliku arengukava Eesti Digiiihiskond 2030' elluviimiseks. Programm aitab saavutada
arengukava eesmairke ning jargib arengukava struktuuri, olles jagatud digiriigi, kiiberturvalisuse ja
ithenduvuse meetmeteks. Digiriigi meede vastutab selle eest, et digiriigiga suhtlemine oleks koigile
mugav ja teenustega rahulolu korge. Kiiberturvalisuse pidevaks viljakutseks on inimeste usalduse
hoidmine e-teenuste kasutamisel ja tagamine, et kiiberruum oleks turvaline. Uhenduvuse meede
tegeleb taskukohase ja kiire interneti kittesaadavusega igal pool Eestis.

Programmi koostamisel on arvestatud Vabariigi Valitsuse tegevusprogrammi eesmirkidega ning
aidatakse kaasa Uhinenud Rahvaste Organisatsiooni iilemaailmsete siiistva arengu eesmirkide’
saavutamisse, sh eesmarkidesse toetada kaasavat ja sddstvat majandusarengut ja to6hoivet ning tagada
koigile inimvédrne t60 ning ehitada kohanev ja vastupidav taristu ning toetada kestlikku toostuse
arengut ja edendada innovatsiooni. Horisontaalse valdkonnana toetab digivaldkond ka teiste
eesmirkide saavutamist.

Programm panustab mitmesse arengustrateegia Eesti 2035 strateegilisse sihti, enim aga sihtidesse
»Eestt majandus on tugev, uuendusmeelne ja vastutustundlik ja ,Eesti on uuendusmeelne,
usaldusviairne ja inimesekeskne riik“. Programm panustab enim strateegia ,,Eesti 2035 muutustesse:

e Majandus ja kliima: kujundame paindliku ja turvalise majanduskeskkonna, mis soodustab
uuendusmeelset ja vastutustundlikku ettevotlust ning ausat konkurentsi 14bi uute tehnoloogiate
ja digipddevuste arendamise, ettevotjate ja riigi koostdod suurendamise ja kiire interneti
kittesaadavuse parandamise;

e Riigivalitsemine: suurendame valitsemise iihtsust ja tagame sujuva riigi toimimise; parandame
riigi ja kohaliku omavalitsuse iiksuste teenuste kvaliteeti ja kéttesaadavust ning vaatame {ile
vastutuse jaotumise ning parandame riigi rahvusvahelist positsiooni ning tagame julgeoleku ja
turvalisuse ldbi andmemajanduse arendamise, digiidentiteedi (Euroopa Liidu digiidentiteedi
kukru) arendamise, sidevOrkude turvalisuse ja varustuskindluse ning kiiberturvalisuse
tagamise ja riigiasutuste tugitegevuste konsolideerimise.

Programmis kavandatud eesmérkide saavutamine on seotud jargmiste vilisvahendite meetmete
viljatootamisega:

1. Digiriigi meetme sekkumised:

21.1.2.1 ,,Digilahenduste ja uuenduste viljatootamine ja kasutuselevott avalikus sektoris® ja

21.1.2.2 ,,Digiriik Digilahenduste ja uuenduste véljatodtamine ja kasutuselevott erasektoris®, mille
eesmirk on tuua digitaliseerimisest kasu kodanike, ettevdtjate, teadusasutuste ja avaliku sektori
asutuste jaoks.

2. Uhenduvuse meetme sekkumine 21.1.5.1 ,Viga suure libilaskevdimega juurdepidisuvorgu
ehitamine; 5G arendamise toetamine®, mille eesmark on digitaalse {ihenduvuse suurendamine.

Muudatused programmis:

Programmi {ilesehituses ei ole vorreldes eelmise perioodiga olulisi muudatusi tehtud, kuid selguse
huvides on parandatud mone programmi tegevuse nimetust.
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https://www.mkm.ee/digiriik-ja-uhenduvus/digiuhiskonna-arengukava-2030
https://www.riigikantselei.ece/valitsuse-too-planeerimine-ja-korraldamine/valitsuse-too-toetamine/saastev-areng
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Seoses Vabariigi Valitsuse vahetuse ning ministrite paddevuste ja valitsemisalade iimberkorraldustega
2024. aastal on digilihiskond peaministri 15.08.2024 korraldusega nr 92 mdiératud justiits- ja
digiministri vastutusalasse. Alates 1. jaanuarist 2025° on digiiihiskonna tulemusvaldkond justiits- ja
digiministeeriumi valitsemisalas, varasemalt on see olnud majandus- ja
kommunikatsiooniministeeriumi valitsemisalas. Biirokraatiast hoidumise ja riigiasutuste terviklikkuse
hoidmise eesmérgil on digitihiskonna programmi tarbijakaitse ja tehnilise jarelevalve ameti kuus
teenust koondatud koos teiste selle asutuse erinevatesse valdkondadesse panustavate, kuid sarnase
rakendusliku iseloomuga teenustega (load ja jarelevalve) teadus- ja arendustegevuse ning ettevotluse
tulemusvaldkonna ettevotluskeskkonna programmi. Libipaistvuse hoidmise eesmairgil on selleks
loodud uus programmi tegevus “Taristu valdkonna ohuennetus ja tegevuslubade andmine”. Programmi
peavastutaja on majandus- ja kommunikatsiooniministeerium. Digilihiskonna programmi tegevuse
“Suundumuste, riskide ja mdjude analiilisivdime arendamine” alla on tdiendavalt lisatud Riigi
Infosiisteemide Ameti teenus “Eesti kiiberturvalisuse valdkonna tédstuse, tehnoloogia ja teaduse
arengu toetamine”, mis varasemalt oli teadus- ja arendustegevuse ning ettevotluse tulemusvaldkonna
teadmussiirde programmis.

3. Programmi eesméirk, m6odikud ja rahastamiskava

Kuna tulemusvaldkonnas koostatakse iiks programm, on tulemusvaldkonna ja programmi mdddikud
samad.

Tabel 1. Digitlihiskonna programmi eesmérk ja moddikud.

. . Avalike teenustega rahulolu tous, iilikiire interneti parem

Programmi eesmark: . .o . .
kittesaadavus ja kiiberkaitstud Eesti
2 %
Programmi moddikud 2023 2025 2026 2027 2028 (si(l)jt(a)lse
(tegelik) | (sihtase) | (sihtase) | (sihtase) | (sihtase) )

ke Teomte ketowg vt | S0 | 806 | s | e | swe | oo
Turvariski viltimise kaalutlustel
avaliku sektori vOi
teenusepakkujaga . 85% | 80% | 7.5% | 7.0% | 65% | <4%**
elektroonilisest suhtlemisest
hoidunute osakaal
Allikas: Statistikaamet
Eesti  kodumajapidamiste ja
ettevOtete osakaal, kel on
voimalus liituda vdhemalt 100
Mbit/s internetiiihendusega, 80% 82% 84% 86% 88% 100%
mida saab suurendada kuni
kiiruseni 1 Gbit/s
Allikas: TTJA

*Arengukava Eesti Digiiihiskond 2030 sihttasemed.

**Tegemist on péordvidrtusega.

Moddiku “Turvariski valtimise kaalutlustel avaliku sektori voi teenusepakkujaga elektroonilisest

3 Loplik kuupéev sdltub VVS sdnastusest.




suhtlemisest hoidunute osakaal” sihttasemeid on korrigeeritud tulenevalt sellest, et kasutajad on
muutunud kiiberturvalisusega seotud ohtude ja riskide suhtes jirjest teadlikumaks ja ettevaatlikumaks
ehk taustsiisteem mooddiku hindamiseks on muutunud. Moddiku 2023. aasta eesmirki ja laiemalt
kiiberturvalisuse moddikut on plaanis iile vaadata ka arengukava uuendamisel.

Moddiku “Eesti kodumajapidamiste ja ettevotete osakaal, kel on voimalus liituda vahemalt 100 Mbit/s
internetiiihendusega, mida saab suurendada kuni kiiruseni 1 Gbit/s” sihttasemeid on suurendatud
tulenevalt arvatust kiiremast vorkude arendamisest nii erasektori enda investeeringute kui avalike
toetusmeetmete tulemusel.



Tabel 2. Digitihiskonna programmi rahastamiskava, tuhandetes eurodes.

2024* 2025 eelarve
eelarve eelarve 2026 2027 2028
Programmi kulud kokku 150 225 159 704 128 221 126 031 133 053
meede 1: Digiriik 98307 | 104519 92 335 90 099 117 621
programmi tegevus 1.1.
e . 2938 4995 3076 2753 2328
Digiriigi arenguhiipped
programmi tegevus 1.2.
C . . 95369 99 524 89 259 87 345 115293
Digiriigi alusbaasi kindlustamine
meede 2: Kiiberturvalisus 15 816 18 304 16 059 16 105 14 605
programmi tegevus 2.1.
Riikliku kiiberturvalisuse 1431 1711 601 601 601
juhtimine ja koordineerimine
programmi tegevus 2.2.
Suundumuste, riskide ja mdjude 321 1539 949 928 928
analiilisivoime arendamine
programmi tegevus 2.3.
} . . 14 064 15 054 14 509 14 576 13076
Kiiberturvalisuse tagamine
meede 3: Uhenduvus 35016 36 882 19 827 19 827 827
programmi tegevus 3.1.
Sidevaldkonna regulatiivse 2907 610 610 610 610
keskkonna tagamine
programmi tegevus 3.2.
Viga suure labilaskevdimega
. s 25227 29 445 15110 15110 110
juurdepadsuvorkude
véljaarendamine
programmi tegevus 3.3.
. . 6 882 6 827 4107 4107 107
5G-taristu ja -teenuste arendamine

* Programmi tegevuste nimetusi on korrigeeritud vorreldes 2024. a riigieelarve seaduses esitatuga
ning kuvatakse 2025-2028 perioodi nimetusi. Sisulisi suuri muutusi programmi tegevustes ei tehtud ja
eelarved on vorreldavad.



4. Hetkeolukorra analiiiis

Moodikute trendid ja eesmérkide saavutamist toetavad tegevused

Digiriigi edu mdddetakse tulemusvaldkonnas 14bi avalike digiteenuste rahulolu. Teenustega rahulolu
oli 2023. aastal 83 protsenti, mis on juba iseenesest kdrge, kuid eesmirk on 14bi erinevate tegevuste
rahulolu veelgi suurendada. Avalike teenuste kasutamise lihtsustamiseks joudsid 2022. aasta 16pus
inimesteni esimesed elusiindmusteenused: lapse saamise infoteenus ja abiellumine. 2023. aastal
lisandus kolm siindmusteenust, mis on seotud elusiindmustega ldhedase surm, kaitseviekohustus ja
Eestis kohanemine. Loodud elusiindmusteenused on kasutajate poolt histi vastu voetud, sh iile poole
(53 protsenti ehk umbes 6800) abiellumisavaldustest esitati Rahvastikuregistri portaalis. 2023. aastal
on lapse saamise siindmusteenuse infoteenust kiilastatud 70 911 korda. Stindmusteenuste eesmirk on
pakkuda teenuseid kasutajale iiheainsa sujuva teenusena, voimalusel ennetavalt ja maksimaalselt iihe
klopsuga. Lisaks elusiindmusteenustele tegeleb riik ettevotluskeskkonna programmi raames ka
arisindmusteenuste arendamisega, et digiteenuste kasutamine muuta sama lihtsaks ka Eesti
ettevotjatele. 2024. aasta esimese poolaasta 16puks on 1dbi viidud projektide tulemusel kasutatavad
teenused: ettevotja andmekaart, postkast, kesksed péadsudigused, tdhtajalised kohustused ja keskne
toetuste info.

Jatkati oluliste konsolideerimistegevustega riigi info- ja kommunikatsioonitehnoloogia keskusesse.
Ehitati vélja riigililese arvutitookoha uus lahendus ja alustaristu ning konsolideeriti rea asutuste
arvutitookoha teenused. 2023. aastal alustati avaliku pilvestrateegia vdljatootamist ja jétkati turuplatsi
kontseptsiooni ellu rakendamisega. Samuti alustati andmesaatkonna riistvaraplatvormi uuendamise ja
riigipilve Euroopa dla loomise tegevustega. Kasvas kriisi- ja hukukindlus, loodi 24/7 kriisijuhi
voimekus ja viidi 1dbi 3 suuremat dppust.

Kiiberturvalisuse m6ddiku jérgi on inimeste usaldus avalike e-teenuste vastu 2022. aastaga vorreldes
langenud, kuid on jatkuvalt kdrge (2022. aastal 94%, 2023. aastal 91,5 protsenti). 2024. aastal on
inimeste usaldus avalike e-teenuste vastu veidi tousnud (91,8 protsenti). Suurimateks usalduse
mdjutajateks voib pidada iildist muutunud julgeolekuolukorda maailmas, andmelekke intsidente ning
kiiberriinnete aktiviseerumist Eesti taristu ja veebiteenuste vastu. Kuna kasutajad muutuvad
kiiberturvalisusega seotud ohtude ja riskide suhtes jérjest teadlikumaks ja ettevaatlikumaks, on ka
moningane usaldamatus ootuspérane. Positiivseks voib siiski pidada jarjepidevat usalduse hoidmist ile
90 protsendi ning seda, et julgeolekuolukorra muutustest ja kiiberriinnetest hoolimata toimisid Eesti e-
teenused tdsisemate hiireteta ja parandati ka {ildist toimepidevust. 2024. aastal toimunud
sihtotstarbelise reservi rahastusvoorus keskenduti eelkdige kiiberturvalisuse taseme tihtlustamisele ja
hukukindluse tagamisele, sh kriitiliste IKT teenuste iihenduste dubleerimisele, taakvarast tulenevate
ohtude védhendamisele, monitooringu parendamisele ja turvatestimise voimekuse loomisele, mille
tulemuste pdhjal saab infosiisteemide turvalisust ja digitihiskonna toimimist suurendada.

2024. aasta jooksul uuendati kiiberturvalisuse strateegilised dokumente. Olukorras, mil globaalne
julgeolekuolukord on mérgatavalt halvenenud, on fookus seatud eelkdige julgeoleku ja turvalisuse
kindlustamisele. Kiiberturvalisuse arengut on kasitletud vdimalikult komplektselt, hdlmates
kiiberaspekte alates kesksete turbelahenduste arendamisest ja elutdhtsate teenuste toimimise
kindlustamisest kuni laiapindse ennetuse ning piisava jarelkasvu tagamiseni. Toimekindluse
suurendamiseks voeti 2024. aastal fookusesse riigiasutuste sdltuvused IT-majadest ning proovile pandi
teenuste toimepidevus vilisithenduste katkemise korral. Koostoos sihtasutuse CR14 viidi 1dbi IT
majadele saartalitluse 6ppus, mille eesmérk oli suurendada riigi IT-majade valmisolekut sdilitamaks



riigi infostlisteemi kuuluvate teenuste toimimist saartalitluse reziimis e olukorras, mil vorguithendused
viljaspool Eestit on halvenenud voi tdielikult katkenud. Muuhulgas testiti varukoopiate taastamist,
soltuvusi andmekeskustest ning selgitati riigipilve kasutusjuhud. Kiiberturvalisuse taseme
tihtlustamiseks toetati 2024. aastal KOV-e ning haridussektorit infoturbemeetmete kaardistamisel ja
rakendamisel, toimusid praktilised infoturbestandardi rakendamise tootoad. Kiipsustaseme
kaardistamisel iihtlustati metoodikat ning voeti kasutusele m66dik, mis aitab asutustel hinnata enda
vastavust ning kaardistada edasisi tegevusi infoturbestandardi rakendamiseks ning kiiberturvalisuse
baastaseme saavutamiseks. Konsolideeritud tulemuste pdhjal saab riik teha paremaid otsuseid sektorite
osas, kes vajavad rohkem tuge ning prioriseerida turvapoliitikas meetmeid, mille rakendamisega
jaavad asutused hitta.

Euroopa Liidu iileselt on hiljuti vilja to6tatud kiiberturvalisuse indeks*, mis mdddab kiiberturvalisust
neljast aspektist lahtuvalt: seadusandlus, kiibervoimed, investeerimine ja erinevate sektorite voimekus
intsidentide lahendamisel. Selle jérgi oli 2023. aastal Eesti kiiberturvalisuse indeks Euroopa Liidu
keskmisest korgem. 2024. aastal tépsustati mdodiku metoodikat ning esitatud vastuste pohjal on Eesti
endiselt Euroopa kiiberturvalisemate riikide seas. Vorreldes Euroopa keskmisega on Eesti tugevam
jargmistes valdkondades: riiklikul tasandil reageerimine ja CERT operatiivsus, kiiberjulgeolekualased
raamistikud, teadus-arendusalane koost6d, kooskdla rahvusvaheliste parimate praktikatega ning
nduetega.

Uhenduvuse parandamine on pidevas tdusutrendis ja nduab pidevaid tegevusi. 2023. aasta 1dpuks on
80 protsendil Eesti ettevotetest ja kodumajapidamistest voimalus liituda viga suure
libilaskevoimega vorkudega. Seda toetas 2023. aastal ldbiviidud 5G sageduskonkurss 26 GHz
sagedusalas, millega iihtlasi on kdik kolm Eesti Euroopa Liidu tileselt harmoniseeritud 5G sagedusala
mobiilsideoperaatoritele kasutada andnud.  2023. aastal joudis Iopule ka 2017. a alanud
juurdepédsuvorkude rajamise toetusmeede®, mida viis ellu Enefit Connect. 2023. aasta jooksul sai
liitumisvdimaluse valguskaabelvdrguga iile 17 000 aadressi (kokku oli projekti maht 40 016 aadressi
tile Eesti).

Viljakutsed

Digiiihiskonna valdkond on kiirelt arenev ja muutuv valdkond. Lisaks uutele tehnoloogilistele
vOimalustele on ldhiaastail tulemas uusi ndudeid nii andmete kasutamisele kui ka kiiberturvalisusele
Euroopa Liidu tasandil, samuti on véljakujundamisel personaalse riigi kontseptsioon ldhtuvalt
siseriiklikust poliitikast.

Lihiaastate pdhifookuses on jargmiste viljakutsete lahendamine:
1. Riigi IKT taristu hukukindlus

Pikaajaline eesmérk: Saavutada Eesti riigi terviklik voime toimida ja osutada teenuseid ka meie
territooriumil paikneva digitaalse infrastruktuuri katastroofilise rikke korral (tsiviilkriis (nt pikaaegne
elektrikatkestus), sdda vmt).

Léahiaastate eesmérk ja tegevused:

4 The European Union Agency for Cybersecurity European Union cyber security index
5> Meetme tingimused: https://www.riigiteataja.ee/akt/106052022011?leiaKehtiv



https://www.riigiteataja.ee/akt/106052022011?leiaKehtiv

* Riigi IKT taristu hukukindluse tagamise kontseptsiooni ja tegevuskava vilja tootamine —
kriitiliste siisteemide médratlemine ja nende ristsdltuvuste kaardistamine, taastelahenduste
maiiratlemine, vajalike voimekuste vajaduste analiiiis.

+ Riigiiilene mobiliseerumine — toetame riigi toimimiseks vajalike kriitiliste IKT teenuste
taasteplaanide varskendamist voi vilja tootamist.

* Andmekogude pilvekolblikkuse tostmine, avalike pilvede kompetentsikeskuse kdivitamine,
riigipilve ja avalike pilvede kasutuselevotu tostmine.

+ Satelliitside voimekuse tdstmine (alternatiivsidena), riigi arvutitdokoha teenuse
konsolideerimine.

» Sidevorkude toimepidevuse tagamine avaliku ja erasektori koostdos.

2. Uleriigiline IKT juhtimine

Pikaajaline eesmark: Tagada riigile tdnastesse majanduslikesse vOoimalustesse sobituv efektiivne ja
jatkusuutlik IKT-korraldus 14bi:

» kesksete teenuste/komponentide arvu ja mahtude suurendamise;

* olemasolevate andmekogude ja nende komponentide taakasutuse suurendamise;

* andmekogude moderniseerimise kdigus nende arvu ja siisiniku jalajdlje vihendamise.

Liahiaastate eesmark ja tegevused:
» IKT kulude ja tehnoloogilise tervikvaate viljatoGtamine.
» IKT juhtimisraamistiku kehtestamine, mis tagab riigitileselt IKT ressursside mdistlikuma
ristkasutuse ning vahendab dubleerimist.
+ Riigi IKT-juhtimise analiiiis ja valitsemisalade IT-majade uue korralduse ettepanek.

3. Andmed ja tehisintellekt

Pikaajaline eesmirk: Kujundada Eesti andmete véidrindamise ja targa kasutamise toel juhtiva
andmemajanduse ja avaliku halduse kvaliteediga riigiks maailmas.

Lihiaastate eesmirk ja tegevused: Eesmaérgi saavutamine on kavandatud 1&bi kolme alamvaldkonna:
Tehisintellekt igas nurgas: riigis ja iihiskonnas.

 Eesti avalik sektor on tehisintellekti rakendamisel esirinnas, 1dhtudes sealhulgas investeeringute
majanduslikust mdjust, panusest organisatsiooni ja riigi edukasse toimimisse ning sddstva
arengu eesmdirkidest. Selleks loome koigis avaliku sektori organisatsioonides tehisintellekti
rakendamise plaani, toetame andmete taaskasutust, vabavaraliste lahenduste arendamist ja
jagamist.

» Tehisintellekti ulatuslikum kasutuselevott ettevotetes suurendab nominaalset t66j0u tootlikkust,
aidates seeldbi kaasa majanduskasvule — tipphetkel 8% SKP kasvu aastas. Tehisintellekti
laialdaseks kasutuselevotuks pakume rahastust ja tuge ettevotetele, toetame rakendatud ja
toestatult lisandvairtust kasvatavate tehisintellekti lahenduste levitamist ja taaskasutamist
erasektoris (sh universaalsed lahendused, nagu koosolekute protokollija), arendame kesksed
tehisintellektipohised teenused erasektorile, néditeks vilisturgudele sisenemise tugi, ettevotte
elujoulisuse indeks, digiligipddsetavuse parandamise todriistad.

» Eesti haridussiisteem toetab to6turu ja iihiskonna arenguvajadusi, pakkudes tehisintellekti ja
andmeteaduse tasemedpet, tdiendkoolitusi ning spetsialistide arenguprogramme, et tagada oskus



rakendada tehisintellekti ja andmepdhist juhtimist, toetada t66jou konkurentsivoime kasvu ja
uute tookohtade loomist.

Inimese heaks: andmete ja tehisintellekti inimkesksus ja usaldusviéirsus.

Arendame edasi ja rakendame laialdaselt inimkeskset andmekorraldust toetavaid
baaskomponente (digitaalne kaksikut, ndusolekuteenust ja andmejélgijat) tagades seelébi
inimestele ulatusliku iilevaate ja ldbipaistvuse isikuandmete kogumist ja tootlemist holmavatest
toimingutest.

Arendame ja votame kasutusele privaatsust sdilitavad tehnoloogiad, vihendamaks
privaatsusriivet andmetodtlusel ja voimaldamaks laiemat andmetd6tlust ning innovatsiooni.
Pakume ja tutvustame asutustele inimkeskset andmehaldust, andmetdotluse kvaliteedijuhtimist
ja kiiberturvalisust toetavaid standardeid, juhiseid, mdjuhinnangu vorme jm tugimaterjali.

Andmed toole: tohustame riiki ja majandust.

Avalikul sektoril on védga suur hulk andmeid, mida ei ole tdnaseks leitavaks ja kasutatavaks
muudetud ning me pole suutnud neid piisavalt kasutusele votta majanduse elavdamiseks ja
avaliku sektori efektiivistamiseks. Vajalik on toetada nii era kui ka avaliku sektori sisest kui ka
vahelist andmete to6tlemist 14bi organisatoorsete, tehniliste kui ka diguslike muudatuste.
Toetame erasekotri digitaliseerimist ja andmepdhiste teenuste arendamist kogu ettevotte
elukaare kestel, pakkudes nii finants kui muud tuge ja meetmeid, sh tehnilist tuge &driplaani
koostamisel, teenuste lokaliseerimisel ja dristrateegia loomisel.

Taiendavalt peame oluliseks leida lahendusi, kuidas saavutada aina suurenevate andmemahtude ja
tulevikutehnoloogiate kontekstis kestlikkusega seotud eesmédrke. Peame leidma viise, kuidas tagada
IKT jatkusuutlikkus ning véltida andmestike asjatut kogumist ja iileliigset dubleerimist. Samuti
toetame innovatsiooni, et leida lahendusi, kuidas kasutada dra andmete ja tehisintellekti voimalusi
rohe-eesmérkide saavutamiseks erinevates valdkondades (nt transport, energeetika, ehitus jt).

4. Kiiberturvalisuse tagamine

Pikaajaline eesmirk: Tagada Eesti digiriigi turvalisus, luues paindliku ja koiki sihtrithmi arvestatava
riikliku kiiberturvalisuse juhtimissiisteemi, mis ennetab proaktiivselt kiiberintsidente ja kriise.
Eesmairk on tagada turvaline ja usaldusvdirne digitaalne keskkond nii kodanikele kui ettevotetele.

Liahiaastate eesmark ja tegevused:

Loome reaalajaldhedase, koiki sihtriithmi sisaldava kiiberohupildi tdstmaks digiiihiskonna
usaldusviirsust. Ettevotted saavad selge pildi sektoriaalsetest ohtudest ja suunised oma
kiiberturvalisuse taseme tdstmiseks. Kodanik saab omakorda tarbida usaldusvéédrsemaid
digitihiskonna teenuseid.
o Arendame tihedamat koostodd erasektori ja teiste partneritega, et saavutada
reaalajaldhedane kiiberohupilt, et votta kasutusele tarvilikud meetmed.
o Loome tohusamaid kanaleid erasektori ja teiste partneritega, et teavitada vorgu- ja
infosiisteemi omanikke kiiberohtudest ja vajalike meetmete rakendamisest.
o Laiendame automatiseeritud kiiberohupilti eesmérgiga saada kiirem ja tdpsem
reageerimine nii kodanike kui ka ettevotete turvalisuse tagamiseks.
Uleriigiliselt on kiiberturvalisuse tase iihtlustatud, kdrgel ja jitkusuutlikul tasemel. Euroopa-
tilene vastupanuvdime kiiberohtudele ning kriisidele suureneb, samuti paraneb siseturu
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toimimine. Eesti riigi ja ettevotete usaldusvédrsus, konkurentsivoime ja teadlikkus
kiiberohtudest kasvab. Selleks:
o Ajakohastame kiiberturvalisuse seadust, mille kdigus hinnatakse nduete
proportsionaalsust ja korrastatakse kohustatud isikute ringi.
o Lepime riigiiileselt kokku kiiberturvalisuse kulumudeli ja tegevuskava, et tagada
kiiberturvalisuse jatkusuutlik rahastus.
o Tootame vélja automatiseeritud tdoriistad, mis lihtsustavad sihtriihma
kiiberturvalisuse baastaseme tOstmist.
o Rahastusotsuste tegemisel prioriseerime kiiberturvalisuse baastaseme nduete
rakendamist.

5. Digioskuste ja jirelkasvu tagamine, naiste osakaalu tdostmine IKT-sektoris

Pikaajaline eesmérk: Digilihiskonna arengu eduvotmeks on digivoimekad inimesed, kes:

vanusele v0i sotsiaalsele staatusele vaatamata omavad elementaarseid digioskuseid, mis
toetavad nende ligipddsu teenustele ja osalusdemokraatia vdimalustele (2030: vdhemalt 80%
vanuses 16-74 eluaastat omavad baastasemel digioskuseid);

tegevusalast sdltumata valdavad tooks vajalikke digioskuseid ning on suutelised tehnoloogiliste
muutustega kohanema;

omavad kdorgtasemel digioskuseid tehnoloogiate kasutuselevotu toetamiseks ning selleks
eelduste loomisel (2030: vidhemalt 10% todealisest elanikkonnast tootab IT-valdkonnas);
suudavad kavandada ja eest vedada digimuutuseid erinevates eluvaldkondades, toetades seelédbi
tootlikkuse kasvu ning Eesti majanduse arengut.

Liahiaastate eesmark ja tegevused:

S.

kujundame Digiriigi Akadeemiast avaliku sektori keskse koolitusplatvormi, kus on koigil
huvilistel voimalik hinnata oma digioskuste taset ning leida tasemele vastavaid
koolitusmaterjale;

laiendame naistele suunatud IT-tdiend- ja imberdppe vdoimalusi, muuhulgas pakkudes lisaks
erialastele oskustele ka karjdéripooret toetavaid praktikavdimalusi ja ndustamist;

viime partneritega koostdos ellu digioskuste tegevuskava ja riik kui IT-to6andja tegevusplaani,
sealhulgas toetame katseprojektide 14bi IT-talentide arengut ja mobiilsust valitsussektori siseselt
ning sektorite vahel.

Olulised tegevused

STRATEEGILINE VAADE:

e Uuendatakse valdkondlikku arengukava ,Eesti digiiihiskond 2030%. Arengukava
uuendamise vajadus tuleneb valdkonna arengutest ja muutustest, sh Euroopa Liidu tasandil
kokku lepitud sihtide seadmisest. Tdiendamist vajavad teemad on muuhulgas: otseste avalike
teenuste arendamine, andmed ja tehisintellekt, digioskused, voOimalused rohepodrde
toetamiseks digilahendustega, digitaalse taristu areng ning riigiside ja teenuste toimepidevuse
tagamine. Juhtkomisjon tegi ettepaneku arengukava muutmiseks 2024. aasta aprillis ning see
kiideti heaks Vabariigi Valitsuses kdesoleva aasta juunis.

e Lisaks valdkondlikule arengukavale on valminud erinevatel digiarengu teemadel
visioonidokumente: andmete ja tehisintellekti valge raamat ja tegevuskavad, rohedigi
tegevuskava, kiiberstrateegia, avalike pilvede kontseptsioon ja tegevuskava, personaalse riigi
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valge raamat, ja elD valge raamat. Koostamisel on riigiside valge raamat ja digioskuste
tegevuskava.

DIGIRIIK:

e Avalike teenuste kéittesaadavuse ja personaliseeritud kliendikogemuse pakkumiseks
realiseeritakse uuenenud riigiportaali visioon koos véimekusega siindmusteenuste
pakkumiseks. Lisandunud on tdiendava teenuste kanalina riiklik mobiilirakendus, mis
voimaldab teenuste kittesaadavust parandada. Eesmirk on vdimaldada avaliku teenuse
omanikule digikanalit teenuste pakkumiseks l0ppkasutajale, sh kasutajakeskset todriistakasti
kasutajaliidese ja tehnilise raamistikuga. Teenuse omanik saab keskenduda é&riloogika
parendamisele, motlemata digikanali haldusele ja erinevate riiklike nduete rakendamisele.
Portaali dri- ja toimemudel tuleb muuta jatkusuutlikuks, partnerite kaasamiseks ja teenuste
vastuvotuks. Jétkata tuleb tehnilise platvormi paindlikumaks ehitamisega. Loppkasutajale on
vaja pakkuda selget keskpunkti vaatele “minu andmetele® ja ligipddsu avalikele teenustele, et
tal oleks tilevaade oma digustest ja kohustustest.

o Selleks, et otsesed avalikud teenused vastaksid personaalse riigi teenuse tunnustele, jatkatakse
koostodkogude t66 kaudu teenuse omanikele vajalike todriistade, juhiste jms koostamist.

o Jitkatakse valdkondlike tegevuskavade elluviimisega (tehisintellekti tegevuskava, andmete
tegevuskava). Andmete Okosilisteemi vaatest on oluliseks suunaks haldusalade {ileselt
andmeanaliiiisi ja halduse tiksuste toimimismudeli loomine ja rakendamine tostmaks asutuste
andmete kiipsustaset ning tulevikukindla andmemajanduse Okosiisteemi kujundamine
tagamaks andmete laialdane vdarindamine era- ja avalikus sektoris ning lébi selle toetada Eesti
majandust. Valdkonnas kiipsustaseme tostmiseks plaanitakse jatkata asutuste toetamist ja
kesksete platvormide ning tooriistade arendamist ja pakkumist (sh. ndusolekuteenus,
avaandmed, andmehaldus, keeletehnoloogia, privaatsust séilitavad tehnoloogiad,
tehisintellekt).

e Kavas on iile vaadata ja vajadusel uuendada oma andmekogude andmekoosseisude
kirjeldused RIHAs tagamaks andmete leitavus ja kasutavus andmeanaliiiisi ja tehisintellekti
projektide labiviimiseks. Saadud sisendi pohjal on kavas tuvastada 2025. septembriks riigi
koige olulisemad pohiandmed ja nende puhul dubleeriva kiisimise juhtumid ning 2026.
detsembriks lahendada esmased juhtumid ning 14bi selle vihendada andmete mitmekordsed
kiisimist. Kavas on vilja tootada andmete iihekordse kiisimise printsiibi jdtkusuutlikku
rakendamist toetav toimimismudel, sh riigi andmearhitekti ning riigi andmete
kompetentsikeskuste rolli tipsem kirjeldus ning seada pdhiandmete omanikele tdiendavad
nouded.

o Kavas on jitkata Biirokrati edasiarendamist ja votta see kasutusele endamates astutustes.
Olulise fookusena on plaanis valmis saada Biirokrati 2.0 versioon, mis voimaldab suuremal
madral teenuste osutamist 1dbi Biirokrati ning integreerida olemasolevad genAl, et vdimaldada
paremat klienditeenindust.

e Toetatakse jatkuvalt digiriigi teenuste loomist ja arendamist ning andmemajaduse pohimdtete
rakendamist, tagades Euroopa Liidu andmemajanduse ja -jagamise éigusraamistiku, sh
andmehaldusméiiruse ja tehisintellekti méiruse rakendamist.

o jatkatakse riikliku postkasti uue visiooni loomist, mille eesmérk on ehitada postkast 2.0, mis
on todriist lOoppkasutajale ja partnerile. Loppkasutaja jaoks tuuakse koéik riiklikud
teavitused iihele pildile, sdltumata asukohast. Partneri jaoks luuakse lokaalselt
paigaldatav rakendus.
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e Jitkuvad riikliku mobiilirakenduse arendustegevused. Mobiilirakenduse eesmérk on tuua
kodanikuni rakendus, mis lahendab info mobiilis tarbimise killustatuse probleemi ning tagab
mobiiliplatvormil erinevate riiklike teenuste tarbimise. Soov on tuua mobiilirakendusse
hulgaliselt uusi teenuseid. Eesmirgi saavutamiseks on vaja tileriigilist koostodd ning stabiilset
arendusmeeskonda.

e Elektroonilise identiteedi valdkonnas on suund alustada tehnilise voimekuse loomist ning
EL digikukru digusraamistiku rakendamist, et 2027. aastaks saaks Eesti kasutusele votta
Euroopa Liidu poolt kohustusena tulevat piirililese standardiseeritud elektroonilise ID ja
digitaalsete tdendite lahendust digikukru platvormil. Samuti on jéitkuvalt oluline eID
toimekindluse tagamine ja arendamine. Selleks on vaja luua riigitilene toimekindluse plaan
koos vastutusmudeli ja maandamistegevustega.

e RIA-s jatkub arendustegevus keskse platvormi SDG tehnilise siisteemi liidestamiseks koos
vajaminevate komponentidega, nt eDelivery Access Poin, paringute keskkond, tdendite
eelvaateala, andmeteenuste kataloog. Liidestuvate asutuste iilesandeks on igaiihel omalt poolt
arendada vilja nende teenuse spetsiifiline X-tee teenus, et oleks voimalik SDG keskse
platvormi kaudu andmevahetust ka piiritileselt vdimaldada, ning vdimaldada teenustele
ligipads ka eIDAS raamistiku kaudu.

e Kompetentside puudujiigi leevendamiseks rakendame alates 2025. aastast
digipidevuste kompetentsimudelit ning alustame tegevusplaani elluviimisega riigi kui IT-
todandja positsiooni tugevdamiseks. Samuti hangime ja viime 1bi sihitatud tdiendkoolitusi (sh
koostoos erasektori ja korgkoolidega) ning toetame keskvalitsuse asutusi ja kohalikke
omavalitsusi koolitusvdoimaluste rakendamisel.

o Tootakse vilja, arendatakse ja rakendatakse uued riigiiilesed arvutitookoha ning serveri
alustaristu teenused, et tagada RITi klientide standardiseeritud arvutitookoha teenuste
osutamise jatkusuutlikkus. Tdiendavalt keskendutakse riigipilve laiendamisele, et voimaldada
teenuseomanikel osutada teenuseid eriolukordades véljaspool Eestit. Avalike pilvteenuste
laiapindsemaks kasutusele votmise soodustamiseks tootati 2024. aastale vélja kontseptsioon ja
tegevuskava, mida jiargmistel aastatel ellu viiakse. Luuakse digiteenuste turuplatsi
kontseptsiooni hankekeerukuse vihendamiseks ning lihtsustamiseks koos esimeste teenuste
kasutuselevotuga.

e Riigi toimemudel on muutumas keerukamaks seoses kdrgema taaskasutuse ja infosiisteemide
konsolideerituse méédraga. Uued ldbivad nduded ning riigililesest optimeerimisest tulenevad
muutused seavad uusi ootuseid riigi tehnoloogia juhtimisele, mille tarbeks luuakse riigiiilese
tehnoloogia vaade ja riigi IT juhtimiseks tootatakse vilja jitkusuutlik mudel.

e Riigi toimepidevuse parandamiseks on vajalik riigiasutuste AK-taseme turvalise kone- ja
sonumiside teenuse viljaarendamine ning satelliitsidevoimekuse laiendamine. Sisejulgeoleku
tagamiseks on vajalik alustada 4G/5G vorkudel pohineva Ester 2.0 operatiivraadioside ja
héirekindla positsioneerimisteenuse arendamisega.

KUBERTURVALISUS:

e Kiiberturvalisuse seaduse (KUTS) revisjoni raames voetakse iile NIS2 direktiiv® ning
tehakse muid olulisi muudatusi kiibervaldkonna digusaktides.

e Koostoos HTMiga tuleb kindlustada kiiber- ja infoturbe oskuste integreerimine koigile
haridustasemetele ja kiiberekspertide jirelkasv. Samal ajal jatkab RIA nii laiema

¢ Directive on measures for a high common level of cybersecurity across the Union
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avalikkuse kui KiiTSi subjektide kiiberteadlikkuse tdstmist toetavate tegevustega, sh
kohuslaste E-ITSile iilemineku toetamisega.

o Keskendtakse kiiberturvalisuse taseme tostmisele ja tulevikukindlusele libi
infoturbealaste ja IT teenuste korraldamise miinimumnouete kehtestamise, kiiberreservi
kompetentsi tostmise, Oppuste ja tuleviku tehnoloogiate riskihindamise tulemuste
rakendamise. Riiklik kiiberturvalisuse juhtimine peab toetama sihtrithma vajadusi ning olema
labivalt intsidente/kriise ennetav digiteenuste turvalisemaks muutmisel.

e Jitkuvalt arendatakse keskselt pakutavaid Kkaitseteenused, tohustatakse koostood
erasektoriga ning jitkatakse senisest sihistatumalt laiapindset Kkiiberhiigieeni- ja
turvalisuse alast ennetustood, jitkatakse elutihtsa teenuse osutajate turvatestimist ja red
teamingut.

e Analiiisitakse IT majade Kkriisi- ja toimekindlust vilisithenduste katkemisel,
andmekeskustest soltuvuste kaardistamisel ning pilvelahenduste kasutuselevotmist
andmete taastamisel. Pikemas perspektiivis analiilisime, kuidas vodimaldada
andmesaatkonnast avalike riigiteenuste pakkumist.

UHENDUVUS:

e Uhenduvuse valdkonnas on kavas viia 2025. aastaks lépule taaste- ja vastupidavusrahastust
(RRF) rahastav viga suure ldbi laskevoimega juurdepiddsuvorkude toetusmeede, mis
algas 2022. aastal ning mille tulemusel saab valguskaabliga tihendatud vdhemalt {ile 11 000
kodu ja ettevotte.

e Kavas on 2024. aastal tdiendavalt kdivitada Euroopa Regionaalarengufondist rahastatavad
toetusmeetmed nii juurdepddsuvorkude rajamiseks maapiirkondades kui ka 5G vorkude
rajamiseks peamistele transpordikoridoridele. Kogueelarve kahe toetusmeetme peale on ca 63
miljonit eurot.

6. Meetmed, programmi tegevused ja teenused

Programm on jagatud kokku kolmeks meetmeks, mis vastavad arengukava ,,Eesti Digiiihiskond
2030* tldeesmirgist tulenevale kolmele alaeesmaérgile. Arengukava eesmirk on suurendada Eesti
digivige:

- Digiriigis on tagatud parim kogemus;

- Meie kiiberruum turvaline ja usaldusvédrne;

- Eestis on iilikiire internet koigile soovijatele kittesaadav.

Meede 1: Digiriik
Meetme eesméirk: Tagada parim digiriigi kogemus

Meetme kirjeldus: Meede on otseselt seotud 2030. aasta digitihiskonna arengukava visiooni iihe telje
elluviimisega — saavutada digilahenduste abil véigev Eesti elukorraldus. Teenuste kvaliteet ja
inimkesksus on jdrgmine digiriigi kiipsustase. Avalike teenuste parim kogemus ja kvaliteet aitab muuta
majandust digivielisemaks, sest nii on asjaajamine kdigile kodanikele ja ettevotjatele {iha lihtsam.
Parima digiriigi kogemuse tagamiseks tuleb samuti astuda samme, et Eestis oleks véetatud pind
kogemust parandavate tulevikulahenduste loomiseks.

Digiriigi meede on jagatud kaheks programmi tegevuseks, sest korraga on kisil kaks proovikivi: viia
digiriik uute lahendustega jargmisele arengutasemele ning iihtlasi hoida seni loodud lahendusi kestliku
ja ajakohasena.
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Programmi tegevus 1.1. Digiriigi arenguhiipped
Programmi tegevuse eesmérk: Uued lahendused on aktiivselt kasutusele voetud.

Tegevus toetab digiriigi viimist uute lahendustega jargmisele arengutasemele. Suuremahulisemateks
tegevusteks on valdkondlike digimuutuste viljatootamine ja rakendamine, sh arvestades inimkesksete
teenuste, sh elusiindmusteenuste arendamist, tehisintellekti ja Biirokrati kasutuselevotu toetamist
avalikus sektoris lébi tehisintellekti tegevuskava, inimkeskse andmekorralduse rakendamist, sh
ndusolekuteenuse ja andmejilgija kasutuselevotu toetamist ja digusraamistiku loomist, ja rohelise
digiriigi tegevuskava loomist ning rakendamist. Need tegevused on peamised, mis aitavad digiriigi
arenguhiippe saavutamisele kaasa. Programmi tegevuse all on nii justiits- ja digiministeeriumi kui ka
riigi infosiisteemi ameti teenuseid.

Tegevuste kirjeldus

Viiakse ellu personaalse riigi visiooni. Selleks arendatakse siindmusteenuseid, et muuta riigiga
suhtlemine ja asjaajamine oluliselt lihtsamaks ja proaktiivsemaks. Siindmusteenuste eesmargiks on
elu- ja drisiindmuste teenuste sujuv pakkumine, et riigi toimimise keerukus (nt eri asutuste ja tasandite
koost60) on teenuse saajale ndhtamatu. Selle tulemusel tduseb inimeste rahulolu digiriigi poolt pakutud
teenustega. Toimub inimkeskse andmekorralduse kontseptsiooni véljatdotamine koos rakenduskavaga,
toetamaks personaalriigi eesmérke, sh. tagamaks inimese Oigused endaga seotud andmete iile,
vihendamaks isikuandmete toGtlemisega seonduvat privaatsusriivet ning voimaldamaks laiemat
andmete privaatsust tagavat tootlemist. Selleks, et ettevotjatel oleks voimalik sujuvamalt tditsa oma
Oigused ja realiseerida kohustused, arendatakse eesti.ee-s ettevotjate digivdravat, samuti jatkub
aristindmusteenuste arendamine.

Programmi tegevus toetab tehisintellekti laiemat kasutuselevottu avalikus sektoris, eesmaérgiga
suurendada riigisektori tdhusust ja pakkuda inimestele mugavamat teenust ning tagada parem teenuste
jateabe ligipddsetavus. Tehisintellekti kasutuselevottu toetatakse koigis haldusalades ja asutustes. Selle
saavutamiseks on kavas jatkata kesksete kratijuppide (taaskasutatavad tehisintellekti komponendid,
nditeks tekstianaliilitika ja protsessikaeve toovahend), eesti keeletehnoloogia (nditeks masintdlke,
konetuvastuse, konesilintees ning viipekeele tuvastaja) ja biirokrati platvormi (digiriigi virtuaalne
assistent-juturobot) edasise arenduste ning juurutamisega. Plaanis on jdtkata biirokrati liidestamisega
teiste asutustega ja olulisemate teenuste liidestamisega. Rakendatakse Eesti tehisintellekti tegevuskava
aastateks 2024-2026. Luuakse tehisintellekti kompetentsikeskuse ja liivakasti kontseptsioon. Kavas on
rakendada algoritmi ldbipaistvuse standardit tagamaks ldbipaistvus tehisintellekti rakendamisest.
Alustatakse tehisintellekti madruse iilevotmisega tagamaks usaldusvddrsus ja inimkesksus
tehisintellekti rakendamisel.

Ndusolekuteenuse arendamine annab voimaluse nii eraisikule kui ka ettevotjale andmete jagamiseks
ning andmejélgija arendamine voimaldab iilevaadet, milliseid andmeid ja millistel eesmirkidel riik
kasutab. Jitkame partnerite ja infosiisteemide liidestamisega ndusolekuteenuse ja andmejilgijaga.
Loome inimese digitaalse kaksiku kontseptsiooni ning kavandame selle elluviimist. Viime lébi
andmekirjaoskuse koolitusprogrammi koos valdkonda ja sellega seonduvaid riske tutvustava
teavituskampaaniaga. Tagamaks andmemajanduse tulevikukindlus, jitkame tulevikukindla
andmemajanduse projekti elluviimisega, sealhulgas privaatsust siilitavate tehnoloogiate
rakendamisega.

Rohedigi tegevuste eesmdrk on suurendada IKT keskkonnahoidlikkust Eesti avalikus sektoris,
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rakendades keskseid ja siistemaatilisi l1ahenemisi energiatarbimise optimeerimisele, seadmete elutsiikli
pikendamisele ning andmekeskuste keskkonnasObralikumaks muutmisele. Teenus kavandab ka
tarkvaralahenduste keskkonnamoju vihendamist ning tdstab teadlikkust IKT sektori keskkonnamdjust
ja -vdhendamise praktikatest, suunates seeldbi avaliku sektori asutusi ja tootajaid tegema
keskkonnasddstlikumaid valikuid ja rakendama digiriigi rohelisi praktikaid.

Programmi tegevus 1.2. Digiriigi alusbaasi kindlustamine

Programmi tegevuse eesmérk: Seni loodu kvaliteet on hoitud korgel tasemel ja ajakohasena.

Eesmirgi saavutamiseks viiakse ellu mitmeid suuremahulisi tegevusi, sh personaalse riigi
kontseptsiooni loomine, riigi andmete poliitika arendamine, digiriigi platvormide edasiarendamine (sh
X-tee, Single Digital Gateway), IT-alusteenuste konsolideerimine (sh standardteenuste riigi info- ja
kommunikatsioonitehnoloogia keskusse iileminek, pilvteenustele lilemineku voimaldamine), teiste
riigiasutuste toetamine digimuutuste voimendamiseks. Programmi tegevuse all on riigi infosiisteemi
ameti teenused, kui ka justiits- ja digiministeeriumi teenuseid ning iks riigi info- ja
kommunikatsioonitehnoloogia keskuse teenus.

Tegevuste kirjeldus

Avalike teenuste kittesaadavuse ja personaliseeritud kasutajakogemuse pakkumiseks realiseeritakse
uuenenud riigiportaali visioon koos voimekusega siindmusteenuste pakkumiseks. Eesmérk on pakkuda
avaliku teenuse omanikule digikanalit teenuste pakkumiseks Idppkasutajale, sh kasutajakeskset
tooriistakasti kasutajaliidese ja tehnilise raamistikuga. Teenuse omanik saab keskenduda driloogika
parendamisele, motlemata digikanali haldusele ja erinevate riiklike nouete rakendamisele. Portaali éri-
ja toimemudel tuleb saada jatkusuutlikuks partnerite ja teenuste vastuvotuks. Jatkata tuleb tehnilise
platvormi ehitust paindlikumaks.

Ldppkasutaja suunal on vaja teha jirgmised sammud personaliseerituma ning proaktiivsema portaali
poole, mis voimaldab kasutajale pakkuda selget keskpunkti “minu andmetele* ja avalikele teenustele,
et omada iilevaadet oma Oigustest ja kohustustest. Riikliku postkasti uue visiooni (nn Postkast 2.0)
eesmark on ehitada lahendus, mis tdidab nii I0ppkasutajate kui ka partnerite ootused. Loppkasutaja
jaoks tuuakse koik riiklikud teavitused iihele pildile, soltumata asukohast. Partneri jaoks luuakse
lokaalselt paigaldatav rakendus.

Jatkuvad riikliku mobiilirakenduse arendustegevused. Mobiilirakenduse eesmérk on tuua kodanikuni
rakendus, mis lahendab info mobiilis tarbimise killustatuse probleemi ning tagab mobiiliplatvormil
erinevate riiklike teenuste tarbimise. Soov on tuua mobiilirakendusse hulgaliselt uusi teenuseid.
Eesmirgi saavutamiseks on vaja tleriigilist koostddd ning stabiilset arendusmeeskonda.

Elektroonilise identiteedi valdkonnas on suund alustada tehnilise voimekuse loomist, et 2027. aastaks
saaks Eesti kasutusele votta EL kohustusena tulevat piiriiilese standardiseeritud elektroonilise ID ja
digitaalsete toendite lahendust digikukru platvormil. Samuti on jatkuvalt oluline eID toimekindluse
tagamine ja arendamine. Selleks on vaja luua riigitilene toimekindluse plaan koos vastutusmudeli ja
maandamistegevustega.

RIA-s jéitkub arendustegevus keskse platvormi SDG tehnilise siisteemi liidestamiseks koos
vajaminevate komponentidega, alates eDelivery Access Point-st kuni paringumootori, eelvaateala,
padsuhalduse ja muude vajaminevate osadeni. Liidestuvate asutuste tilesandeks on igatihel omalt poolt
arendada vilja nende teenuse spetsiifiline X-tee teenus, et oleks voimalik SDG keskse platvormi kaudu
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andmevahetust ka piiritileselt vdimaldada, ning voimaldada teenustele ligipads ka eIDAS raamistiku
kaudu.

Kompetentside puudujdigi leevendamiseks on koostamisel digipddevuste kompetentsimudel (sh
alustame mudeli ettevalmistamist) ning tegevusplaan riigi kui [T-t66andja positsiooni tugevdamiseks,
hangime ja viime ldbi sihitatud tdiendkoolitusi (sh koostdos nii erasektori kui korgkoolidega) ning
toetame keskvalitsuse asutusi ja kohalikke omavalitsusi koolitusvdoimaluste rakendamisel.

Digipoorete kaudu tagame Eestis toimiva digiteenuste juhtimine l4bi teenuste, andmehalduse,
tehnoloogia, kiiberturvalisuse, oskuste ja kestlikkuse suuna. Uldine eesmirk on, et kdikides
valdkondades oleksid hdsti disainitud, pidevalt arenevad ja tagasisidet arvestavad, turvalised ja
kestlikud teenused. Selle saavutamiseks on plaanis jatkata riigiiileste kesksete teenuste loomisega, et
pakkuda tooriistu valdkondlike avalike teenuste arendamiseks ning kvaliteedi tdstmiseks. Hinnata ja
arendada digiarengu vaates valitsemisalade strateegilist drilist olukorda. Juurutada riigitilese arengu
seiramiseks ning kvaliteedijuhtimiseks standardid ja modtmismetoodika, et tagada mdddetav tdus
teenuste juhtimise, andmehalduse, tehnoloogia, kiiberturvalisuse, oskuste ja kestlikkuse kvaliteedis
Digipoorded hdlmavad erinevaid valitsemisalasid ning tohusat koostood nende vahel. Lisaks
voimendatakse suuremahulisi digimuutusi avalikus sektoris, rahastades infosiisteemide ja taristu
arendust eri valitsemisalades ja kdivitades vastavaid arendusprojekte.

Koordineerime ja toetame riigiiileste kesksete teenuste ning valdkondlike digipodrete tdiendavat
rahastust SF 2021-2027 vahenditest. Koostame SF 2021-2027 vahenditest viikeprojektide
toetusskeemi ja korraldame taotlusvoorud. RES protsessi raames koordineerime ja koostame
riigieelarveliste lisavajaduste {ilevaate Vabariigi Valitsusele. Koordineerime RRF-st rahastatud JDM
Digiriigi reformide ja investeeringute elluviimist. Jirgnevatel aastatel alustame rahvusvaheliste IT
rahastamise parimate praktikate analtiisimist.

Programmi tegevuse raames arendatakse vélja teenuste arendamise to0riistakast ja teenuste arendamise
standard. Lisaks on kéivitatud teenuste dripaneel kasutajakesksuse juurutamiseks laiemalt avalikus
sektoris. Alustatud on riigiteenuste iilevaate korrastamisega ning juhiste uuendamisega teenuste
kasutajakeskseks juhtimiseks, t66 mdlemal suunal jatkub.

Andmepdhise riigivalitsemise raames viiakse ellu andmete tegevuskava, lisaks jatkuvad tood
andmekvaliteedi parandamiseks, sealhulgas, et oleks juurutatud andmekvaliteedi tagamiseks protsess.
Andmete esitamise koormuse vdhendamiseks on kavas tagada koigi riigi infosilisteemi kuuluvate
andmekogude andmekirjelduste ajakohasus ning selle pinnalt tuvastada kdige olulisemad juhud
halduskoormuse véhendamiseks. Samuti jatkatakse avaandmete kéttesaadavuse parandamisega,
selleks digiteeritakse andmeid ja jétkatakse avaandmete teabevirava arendustega. 2024. aastal on
eesmirk luua andmete teabevdrav voimaldamaks tervik iilevaadet riigi kédesolevatest andmetest.
Andmete vadrindamise laialdasemaks vdimaldamiseks jitkatakse andmete taaskasutuse keskkonna
ERIKA arendusi ja teenuse pakkumist. Asutuste kompetentside tagamiseks on kavas vilja tootada
andmehalduse ja andmeanaliiiisi toimimismudel ning kiipsustaseme metoodika.

Programmi tegevuse raames tagatakse digiriigi kesksete platvormide (x-tee, eID jne.) ja olulisemate
infosiisteemide iilal hoidmine (sh. taakvara likvideerimine), jitkusuutlik areng ja infoturbe
kindlustamine. Kesksete IT alusteenuste raames jdtkatakse standardiseeritud arvutitodkoha- ja
servertaristu teenuste konsolideerimist riigi info- ja kommunikatsioonitehnoloogia keskusega (RIT)
vastavalt eelarve vOimalustele, samuti riigipilve edasi arendamine ja andmesaatkonna voimekuse
laiendamine.
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Arendatakse avaliku sektori tootajate digiteadmiseid ja -oskuseid lébi asutuste digimuutuste alase
ndustamise, koolitusprogrammide planeerimise ja elluviimise ning Digiriigi Akadeemia e-Oppe
platvormi pakkumise ja edasiarendamise. Riigi kui [T-td6andja positsiooni tugevdamiseks jatkame
tegevuskava elluviimisega, hangime ja viime lébi sihitatud tdiendkoolitusi (sh koost6ds nii erasektori
kui kdrgkoolidega) ning toetame keskvalitsuse asutusi ja kohalikke omavalitsusi koolitusvdimaluste
rakendamisel.

Lisaks viiakse ellu Riigi Infokommunikatsiooni Sihtasutuse (RIKS) poolt tsentraalne
satelliitandmeside lahendus ja turvaline lauatelefonside. Programmi tegevuse raames rahastatakse
Riigi Infokommunikatsiooni Sihtasutust, et {ilal hoida turvalise lauatelefoni taristut.

Labivalt toetame Giguslikult, et digiriigi teenused, arhitektuur, andmemajandus ning innovatsioon
saaksid nii Eesti kui ka Euroopa Liidu seaduslikest alustest. Loome vakalikud 6iguslikud raamistikud,
alused, selged rollid ning vastutused vajalikes teemades. Kaitseme Eesti seisukohtasid Euroopa Liidu
algatuste libirddkimistel. Oigusaktid hdlmavad mitmeid valdkondi: arhitektuur, andmed, teenused,
oskused, digipoorded, IKT rahastus.

Meede 2: Kiiberturvalisus
Meetme eesméirk: Eesti kiilberruum on turvaline ja usaldusvéérne

Meetme Kkirjeldus: Kiiberturvalisuse meetme raames viiakse ldbi tegevusi, et vilja arendada
kiiberturvalisuse riiklik juhtimine, korraldamine ja koordinatsioon ajakohase ja adekvaatsena. Luuakse
ja rakendatakse kiiberturvalisuse teadus- ja arendustegevuse kava, koostatakse ja edastatakse
ohuhinnanguid ja haavatavuse teavitusi ning viiakse 14bi tegevusi Intsidentide ja kriiside ennetamiseks,
valmisolekuks ja haldamiseks, sh kriiside korral. Kiiberturvalisuse meede on jaotatud kolmeks
programmi tegevuseks, mille abil ollakse paremini valmis aina keerumaks minevateks kiiberriskideks
ja hoitakse Eesti e-teenuste usaldusviirsust.

Programmi tegevus 2.1. Riikliku kiiberturvalisuse juhtimine ja koordineerimine

Programmi tegevuse eesmirk: Kiiberturvalisuse riiklik juhtimine, korraldamine ja koordinatsioon
on ajakohane ja adekvaatne.

Kiiberturvalisuse valdkonda juhib ja koordineerib justiits- ja digiministeerium. Tegevuse raames
arendatakse edasi kiiberturvalisuse valdkonna strateegilise juhtimise vdimekust. Selle tulemusena
kasvab suutlikkus keskselt suunata valdkonna rahastust, arengusuundasid ning kriisihalduse protsesse.
Samuti jitkatakse koordinatsiooniformaatide juurutamist ning arendatakse edasi valdkonna arengu
seiramist. Programmi tegevuse all on nii justiits- ja digiministeeriumi kui ka riigi infosiisteemi ameti
teenuseid.

Tegevuste kirjeldus

Jatkame osalemist rahvusvahelistes formaatides info ja kogemuste vahetamiseks. Sellised formaadid
on aluseks paremate suhete loomisele ja usalduse tugevdamisele, et koos tegeleda kiiberriinnakute
heidutuse ja nende toimepanijate omistamisega. Lisaks Euroopa Liidus aset leidva digusloome,
poliitiliste protsesside ja strateegiliste suundade kujundamises osalemisele peame mojutama
relevantseid arenguid ka globaalselt, URO protsesside vdi tipselt sihistatud arengukoosto 1bi.

Kiiberturvalisuse valdkonnas on kdimas kiiberturvalisuse strateegilise raamistiku uuendamine, mis
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annab kiibervaldkonna sisendi Digiiihiskonna Arengukava 2030 uuendamise protsessi. Eesmark on
kiiberturvalisus alameesmérk ajakohaselt sisustatud ja mdodetav.

Oigusruumi arendamisel ja kiiberturvalisust mdjutavate valikute langetamisel arvestame
rahvusvahelisi tendentse, valitsevat ohupilti, julgeolekuolukorda ning teisi kiiberturvalisuse, infoturbe
ja andmekaitsega seonduvaid muutusi.

Analiiiisime kiiberturvalisuse pddevusi koondava asutuse/keskuse loomist, mis parandaks riiklikul
tasemel koordineerimist ja valdkonna ekspertide koost6dd ja teeme analiiiisist 1&htuv otsuse hiljemalt
2027. aastaks.

Hindame koost60s partnerasutustega NIS 2 direktiivi iilevotmist, muu hulgas viime ldbi KiTSi
ajakohastamise, mille kdigus korrastame kohustatud isikute ringi ning hindame kohustuste ja
jarelevalve meetmete proportsionaalsust.

Analiiiisime vajalikke rahastusmudeleid kiiberturvalisuse valdkondliku arengu holbustamiseks.

Tootame vilja kiibervaldkonna teadus, arendustegevuse, innovatsiooni ja ettevotluse (TAIE) pikaaegse
plaani.

Koostoos Haridus- ja Teadusministeeriumiga tuleb kindlustada ,kiiber- ja infoturbe oskuste
integreerimine koigile haridustasemetele. Samal ajal jdtkab RIA nii laiema avalikkuse kui KiiTSi
subjektide kiiberteadlikkuse tostmist toetavate tegevustega, sh kohuslaste Eesti infostandardile
tilemineku toetamisega.

Teadlikkuse tostmiseks valdkonna votmepartnerite ja tippjuhtide hulgas korraldame Korgemad
Kiiberkaitse ja Digiriigi kursuseid (KUDI) ning laiema sihtriihma teadlikkust kiiberturvalisusega
seotud ohtudest tdstame igal aastal korraldataval ,,Riikliku kiiberturvalisuse aastakonverentsil®.

Programmi tegevus 2.2. Suundumuste, riskide ja mdjude analiiiisivdime arendamine

Programmi tegevuse eesmirk: Modistame tehnoloogia arengut ja oskame kiiberriskidega toime tulla.

Eesti tihiskonna, inimeste, asutuste, ettevotete ja eluviisi kaitsmine kiiberohtude eest on seda edukam,
mida laiapindsemalt ning mdtestatumalt sellega tegeletakse. Kiiberturvalisuse ohud, riskid ja meetmed
peavad arvestama tuleviku ja olemasolevate tehnoloogiliste ohtudega. Kiiberjulgeolek on oluline igas
tehnoloogiasektoris, alates koduelektroonikast kuni kosmosetehnoloogiani. Valdkondlik areng peab
arvestama riiklikke voimeid, infoturbe arengu seiret ja kiipsushindamist, mis omakorda pakub tuge ka
riigitilesele kriisijuhtimisele ja riikliku julgeoleku tagamisele. Erinevad sihtgrupid vajavad erinevat
lahenemist ning vajaduse selleks tingivad ka piiratud ressursid.

Programmi tegevuse all on nii justiits- ja digiministeeriumi kui ka riigi infosiisteemi ameti teenuseid.

Tegevuste kirjeldus

Tagame tulevikukindlust ja valmisolekut uute tehnoloogiate tulekuks. Parandame koostood
teadusasutustega ning toetame ettevottete teadus- ja arendustegevust. Uurime tulevikutehnoloogiate,
sealhulgas tehisaru ja kvanttehnoloogiate kasutuselevotmisega kaasnevaid ohte ning meetmeid uute
tehnoloogiate kasutuselevotmiseks.
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Kiiberohtude voimalikult kiireks ennetamiseks, tuvastamiseks ning tokestamiseks koondame RIA
poolt kokku terviklikuma Eesti kiiberruumi ohupildi, mis vdimaldab senisest paremini erinevatele
ithiskonnagruppidele ennetusalast tuge pakkuda.

Teadvustame iihiskonnale valitsevaid kiiberriske ja kdigi vastutust nende vihendamisel ning jagame
nduandeid riskide maandamiseks.

Loome vdimalused organisatsioonidele E-ITSi rakendamise ja toimivuse modtmiseks ning nende
modtmiste tulemusel hindame E-ITS rakendamise tulemuslikkust eri tiilipi asutuste (ETOd, OTOd,
KIKK) ldikes. Otsime lahendusi E-ITSi kasutuselevotu holbustamiseks ka véiksemates asutustes ja
organisatsioonides. Lahtume riigi uute digitaalsete teenuste arendamisel ja olemasolevate teenuste
uuendamisel 16imturbe pdhimdttest ja mittefunktsionaalsete nduete rakendamisest. See tdhendab, et
teenuste kavandamisel ja arendamisel voetakse igas etapis arvesse turvalisuse riskid ning teenuse voi
toote elukaar planeeritakse terviklikult, kooskdlas E-ITSi meetmetega.

Loome wuusi vdimalusi digiteenuste kriisikindluse, kiiberreservi toimimise ja kaasamise
parandamiseks, hindame riiklikke vdimeid, ressursi kvalifikatsiooni ja oskuste taset.

Viime 1dbi analiilise kiibervaldkonnas tuleviku tehnoloogiate, sealhulgas tehisaru ja
kvanttehnoloogiate kasutuselevotuks, jagame parimat praktikat ja tootame vilja meetmed nende
rakendamiseks. Siivendame koostodd teadusasutustega ning toetame ettevotete teadus- ja
arendustegevust.

Jatkuvad riigi infosiisteemide ameti juurde loodud Eesti kiiberturvalisuse valdkonna tdostuse,
tehnoloogia ja teadusuuringute koordineerimisiiksuse tegevused. Uksuse eesmirk on kasvatada
kiiberturbe sektori konkurentsivdimet, edendada iildist kiibererksust, suurendada valdkonna jarelkasvu
ja spetsialistide hulka ning toetada kiiberturvalisuse valdkonna ettevitete loomist ja arendamist.
Tegevusi viiakse ellu koostdds majandus- ja kommunikatsiooniministeeriumi ning Ettevotluse ja
Innovatsiooni Sihtasutusega.

Programmi tegevus 2.3. Kiiberturvalisuse tagamine

Programmi tegevuse eesmérk: Suurem kiiberturbe tagamise voimekus.

Eesmairk on, et iga inimene kéitub kiiberruumis teadlikult ja vastutustundlikult ning iga infosiisteemi
omanik vastutab selle turvalisuse eest.

Programmi tegevuse all on nii justiits- ja digiministeeriumi kui ka riigi infosiisteemi ameti teenuseid.
Tegevuste kirjeldus

Pakume paremat olukorrateadlikkust kiiberruumis levivatest ohtudest ning avaliku sektori digitaalsete
teenuste kaitseks ajakohaseid tehnilisi meetmeid. Arendame edasi olemasolevaid voimekusi keskselt
riigi infoslisteeme kaitsta, parandame sektoriaalset ja riiklikku ndhtavust ning vdimekust
kiiberturvalisuse intsidente ja kriise hallata, sh riigivorgu sihtriihma analiilisi riigi julgeolekust ja
ritklikust ohupildist 1ahtuvalt ning kiiberkilbi kaitsemeetmete pideva ajakohastamise abil.

Koostame ja edastame ohuhinnanguid ja haavatavuse teavitusi ning viime 14bi tegevusi intsidentide ja
kriiside ennetamiseks, valmisolekuks ja haldamiseks, sh kriiside korral.
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Loome iileriigiliselt toimiva otseteavituste ja jarelkontrolli siisteem kriitiliste turvandrkuste kohta.

Tdstame jarjepidevalt kriitilise taristu infoturbejuhtide ja avaliku sektori tootajate teadlikkust riiklikest
ohustajatest ldhtuvate ohtude kohta ja teiste levinud kiiberohtude kohta vastavalt Eestis kasutusel
olevale riist- ja tarkvarale.

Meede 3: Uhenduvus
Meetme eesmirk on: Eestis on asukohast sdltumata kittesaadav iilikiire, usaldusvdirne ja
taskukohane sideiihendus, mis voimaldab luua ja kasutada uudseid digiteenuseid.

Meetme Kkirjeldus: Hea iihenduvus toetab seda, et teenused oleksid mugavalt toimivad ja
kittesaadavad koikjal Eestis ja et digilahendused, -tooted ja -teenused saaksid olla arengumootoriks
eri sektorites ja iile Eesti. Uhenduvuse meetme all analiiiisime raadiosagedusspektri kasutust
eesmargiga leida potentsiaalset tdiendavat raadiosagedusressurssi 5G  kasutuseks, loome
turutorkepiirkondades liitumise vOimaluse vdga suure ldbilaskevOoimega juurdepddsuvorguga ja
arendame 5G transpordikoridoride arvu ning vastavalt on meede ka jaotatud kolmeks programmi
tegevuseks.

Programmi tegevus 3.1. Sidevaldkonna regulatiivse keskkonna tagamine
Programmi tegevuse eesmiirk: Oigusruum on ajakohane ja vastab iihiskonna vajadustele ja ootustele

Tegevuse raames arendatakse justiits- ja digiministeeriumis sideturu ja sidelihenduste
regulatsioonidega seonduvat.

Tegevuste kirjeldus

Oigusruumi kujundamisel on arvestatud osapoolte huve selliselt, et regulatiivne keskkond piisiks
voimalikult stabiilsena ja tasakaalustatuna ning soodustaks koostddd baastaristu rajamisel, sh.
turutorkepiirkondades. Mobiilsidevorgu arenguhiippeks vajalik sagedusressurss on kiiresti ja tohusalt
turule eraldatud. Osaletakse Euroopa Liidu ja rahvusvaheliste sideorganisatsioonide t0ds, nagu
Rahvusvahelises Telekommunikatsiooni Liidus (ITU), et tehtud otsused vastaksid Eesti huvidele.

Programmi tegevus 3.2. Véga suure ldbilaskevdoimega juurdepdisuvorkude viljaarendamine

Programmi tegevuse eesméirk: Turutdrkepiirkondades on loodud liitumise vdimalus vdga suure
labilaskevoimega juurdepiddsuvorguga.

Tegevuse eesmirgiks on tagada liitumisvoimalus turutdrkepiirkondades viga suure ldbilaskevoimega
lairiba juurdepddsuvorguga. Eesti maapiirkondades on rajatud juurdepéddsuvorguga liitumise voimalus
koigile ettevotetele, asutustele ja koigile aastaringselt kasutuses olevatele majapidamistele.
Juurdepddsuvorguga liitunutel on voimalik kasutada iilikiiret (vihemalt 100 Mbit/s) lairibaiihendust,
mida on vodimalik suurendada kuni 1 Gbit/s. Programmi tegevus sisaldab {ihte, justiits- ja
digiministeeriumi toetuse andmise teenust.

Tegevuste kirjeldus

Programmi tegevuses antakse sideettevOtjatele avatud taotlusvoorudes investeeringutoetust, et nad
rajaks turutdrkepiirkondadesse viga suure ldbilaskevoimega juurdepddsuvorke — samuti tegeletakse
vastavate jargnevate meetmete ettevalmistuse ja kiivitamisega. Taasterahastust (RRF) ette ndhtud
toetuse suurus juurdepdisuvorkudele 10 min ja Euroopa Regionaalarengu Fondist 15 mln eurot.
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Programmi tegevus 3.3. 5G-taristu ja -teenuste arendamine
Programmi tegevuse eesmérk: Eesti peamised transpordikoridorid on kaetud katkematu 5G leviga.

Katkematu 5G levi transpordikoridoridel muuhulgas soodustab autonoomsete sdidukite turule tulekut,
panustab liiklusturvalisusesse ja kliima muutustega kohanemisse liikluses ning aitab kaasa Eesti
digitaliseerimisel ja tOstab iilikiire lairiba teenuse kéttesaadavust. Programmi tegevus sisaldab {ihte,
justiits- ja digiministeeriumi toetuse andmise teenust.

Tegevuste kirjeldus

Eesmaérgi saavutamiseks toetatakse sideettevotjaid Euroopa Regionaalarengu Fondist (ERF) tdiendava
baastaristu (sidemastid ja nende iihendus lairiba baasvOrguga) rajamisel. Tdiendavat baastaristu
rajamist toetatakse kohtades, kus olemasolev taristu ei vdimalda katkematut 5G levi tagada. Euroopa
Regionaalarengu Fondist on ette néhtud toetuse suurus 5G transpordikoridoridele 18,72 miljonit eurot.

Digiiihiskonna programmi meetmete ja tegevuste moddikud

Tabel 3. Digitihiskonna programmi meede, programmi tegevused ja nende mdddikud.

Planeerimistasandid ja Algtase Sihttase
nende moodikud
2023 2025 2026 2027 2028
Programm Digiiihiskond
Eesmark Digiriigis on tagatud parim kogemus, Eestis on iilikiire

internet koigile soovijatele kittesaadav ning meie kiiberruum
turvaline ja usaldusvéérne

Avalike digiteenustega rahulolu
Allikas: Teenuste kataloog, JDM
Turvariski viltimise kaalutlustel

83% 84% 85% 86% 88%

avaliku sektori voi
teenusepakkujaga elektroonilisest 8,5% 8,0% 7,5% 7,0% 6,5%
suhtlemisest hoidunute osakaal
Allikas: Statistikaamet

Eesti kodumajapidamiste ja
ettevotete osakaal, kel on
voimalus liituda vahemalt 100
Mbit/s internetiithendusega, mida 80% 82% 84% 86% 88%
saab suurendada kuni kiiruseni 1
Ghbit/s

Allikas: TTJA

Meede 1 Digiriik
Eesmirk Tagada parim digiriigi kogemus
Elusiindmusteenuste arv, tk*

’ 1 1 1 1
Allikas: JDM > 0 0 0 0
Programmi tegevus 1.1. Digiriigi arenguhiipped
Eesmirk Uued lahendused on aktiivselt kasutusele voetud
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Elusiindmusteenuste arv, tk*
Allikas: JDM

5 10 10 10 10

Programmi tegevus 1.2.

Digiriigi alusbaasi kindlustamine

Eesmérk Seni loodu kvaliteet on hoitud korgel tasemel ja
ajakohasena

Riigiasutuste voi nende poolt

hallatavate asutuste arv, kelle

digiteenuseid, -tooteid ja - ' 3 5 6 . 2

protsesse toetatakse struktuuri-

vahenditest

Allikas: JDM

Meede 2 Kiiberturvalisus

Eesmaérk Eesti kiiberruum on turvaline ja usaldusvéérne

Turvariski véltimise kaalutlustel
avaliku sektori voi
teenusepakkujaga elektroonilisest
suhtlemisest hoidunute osakaal
Allikas: Statistikaamet

8,5% 8,0% 7,5% 7,0% 6,5%

Programmi tegevus 2.1.
Eesmérk

Riikliku kiiberturvalisuse juhtimine ja koordineerimine
Kiiberturvalisuse riiklik juhtimine, korraldamine ja
koordinatsioon on ajakohane ja adekvaatne

Kiiberturvalisuse tagamise ja
arendamise tegevused on
kvaliteetselt ellu viidud
Allikas: JDM

Ei** Jah Jah Jah Jah

Programmi tegevus 2.2.
Eesmark

Suundumuste, riskide ja mojude analiiiisivoime
arendamine
Moistame tehnoloogia arengut ja oskame kiiberriskidega
toime tulla

Teostatud analtuuside arv aastas
Allikas: JDM

3 4 4 4 4

Programmi tegevus 2.3.
Eesmérk

Kiiberturvalisuse tagamine
Suurem kiiberturbe tagamise voimekus

Asjakohased kiiberturbe meetmed | Moddik
on rakendatud valja Paranenu Paranenu | Paranenu
Allikas: JDM tootatud d Paranenud d d
ja . vorreldes N ~
voOrreldes . vOrreldes | vorreldes
rakendatu . eelmise . )
eelmise eelmise eelmise
d aastaga aastaga aastaga aastaga
(2022)%* & & &
%
Meede 3 Uhenduvus
Eesmark Eestis on asukohast sdltumata kéttesaadav tlikiire,

usaldusvédrne ja taskukohane sideiithendus, mis voimaldab
luua ja kasutada uudseid digiteenuseid.

Eesti kodumajapidamiste ja
ettevotete osakaal, kel on

80% 82% 84% 86% 88%
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vOimalus liituda vihemalt 100
Mbit/s internetitihendusega, mida
saab suurendada kuni kiiruseni 1

Gbit/s.

Allikas: TTJA

Programmi tegevus 3.1. Sidevaldkonna regulatiivse keskkonna tagamine

Eesmiérk Oigusruum on ajakohane ja vastab iihiskonna vajadustele ja
ootustele

Ajakohastatud digusaktide arv

Allikas: JDM 2 2 2 2 2

Programmi tegevus 3.2. Viga suure lidbilaskevoimega juurdepéaisuvorkude

Eesmirk viljaarendamine

Turutorkepiirkondades on loodud liitumise voimalus viga
suure labilaskevoimega juurdepddsuvorguga

Eesti kodumajapidamiste ja
ettevotete osakaal, kel on
voimalus liituda vidhemalt 100

Mbit/s internetiithendusega, mida 80% 82% 84% 86% 88%

saab suurendada kuni kiiruseni 1

Gbit/s.

Allikas: TTJA

Programmi tegevus 3.3. 5G-taristu ja -teenuste arendamine

Eesmérk Eesti peamised transpordikoridorid on kaetud katkematu 5G
leviga

5G transpordikoridoride arv
JDM
* Elustindmusteenuste arv kokku sellel aastal

0 2 3 4 4

** Seoses ressursi puudusega on tegevuskava koostatud, kuid elluviimist jdtkatakse 2024
**%* Esitame 2023. aasta tulemuse loplikus tulemusaruande versioonis

7. Programmi juhtimiskorraldus
Programmi koostaja ja vastutaja on justiits- ja digiministeerium justiits- ja digiministri juhtimisel.

Valdkonna arengukava ennast on plaanis vdhemalt kaks korda perioodi jooksul pdhjalikumalt iile
vaadata ja uuendada, et votta arvesse kiirelt muutuvat keskkonda (nt tehnoloogia arengut) ning
tegevuste elluviimise tulemuslikkust ja selle tagajédrjel muudetakse ka programmi vastavalt vajadusele.
Arengukava uuendamine algatati 2024. aastal ja on planeeritud kinnitada 2025. aastal.

Programmi juhtimiskorralduses on peamine iilesanne tagada eri valdkondade ja asutuste eesmirkide
ja tegevuste siinergia, sest digitihiskonna areng (sh eelkdige 2030. aasta visiooni elluviimine) soltub
paljude osaliste samasuunalisest pingutusest. Et tagada vajalik kooskola, koost66 koordineerimine ja
tihtne infovili, on arengukava juhtimiskorraldus ja selle eri tasandid kavandatult jargnevalt:

1. Programmi iga-aastaste fookuste arutelu, vajaduse korral jooksvate muutuste, arutelude ja
heakskiitmise eest vastutab justiits- ja digiministeeriumi digiarengu valdkond.

2. Digiiihiskonna arengukava juhtriihm annab arengukava eest vastutavale ministrile soovitusi
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vajaduseks arengukava muuta voi 10petada, samuti soovitusi programmide algatamiseks, muutmiseks
ja 1dpetamiseks, toetudes kord aastas koostatavale tulemusvaldkonna aruandele’. Lisaks teeb juhtriihm
vajadusel hindamiste ja tohustamiskavade koostamise ettepanekuid.

3. Justiits- ja digiministeeriumi kantsler juhib Vabariigi Valitsuse julgeolekukomisjoni kiiberjulgeoleku
noukogu, mille iilesanne on aidata kaasa ametkondade koost6d toimimisele ja teha jarelevalvet
kiiberjulgeoleku strateegia eesmirkide elluviimise iile.

4. Digivaldkonna asekantslerid koordineerivad juhtriihma t66d, annavad juhtriihmale {iilevaate
programmist ning juhivad arutelu vdimalike muudatuste tegemise osas, toetudes digiriigi ndukoja,
kiiberturvalisuse ndukoja ja tthenduvuse ndukoja sisendile.

5. Alalised temaatilised tooriihmad ja vorgustikud (nt riigi IT-juhtrithm, arhitektuurindukogu) voi
ajutised, sh valdkondade-, sektorite- ja asutuste lilesed rithmad vastutavad tegevuste sisu tdpsema
kavandamise ja elluviimise, vastava koordineerimise ja korraldamise eest ning teevad ettepanekuid
uute tegevuste algatamiseks voi seniste kohendamiseks.

Postiside valdkonnaga tegeleb alates 2023. aasta juulist Regionaal- ja P6llumajandusministeerium ning
seda kavandatakse ja tulemustest antakse aru regionaalpoliitika programmis ja tohusa riigi
tulemusvaldkonnas.

Tulemusvaldkond on seotud ka teadus- ja arendustegevuse ning ettevotluse tulemusvaldkonnaga,
tdpsemalt ettevotluskeskkonna programmiga. Seoses ministeeriumite {imberkorraldamisega 2024.
aastal on enamus tulemusvaldkonnast litkunud justiits- ja digiministeeriumi valitsemisalasse, kuid osa
rakenduslikest teenustest jddvad majandus- ja kommunikatsiooniministeeriumi valitsemisalasse.
Sellised teenused on tarbijakaitse ja tehnilise jarelevalve ameti teenused:

e digilahenduste ligipdédsetavuse jirelevalve;

e kiiberturbe sertifitseerimine;

e digiiihiskonna tegevus- ja kasutusdiguse andmine;

e clektroonilise side tururegulatsioon;

e raadiosageduste ja numeratsiooni pikaajaline planeerimine ning
e digilihiskonna jirelevalve.

Seega alates 2025. aastast kajastatakse nende teenuste eelarvet ja antakse tulemustest aru teadus- ja
arendustegevuse ning ettevotluse tulemusvaldkonnas, tdpsemalt ettevotluskeskkonna programmis.
Samas poliitika kujundamine, sh vajalik Oigusloome toimub aga justiits- ja digiministeeriumi
valitsemisalas. Seega on oluline hoida tugevat koostodd kahe ministeeriumi ja allasutuste vahel, et
poliitika kujundamine ja rakendamine moodustaksid terviku.

Teadus- ja arendustegevuse ning ettevotluse tulemusvaldkonnaga, tdpsemalt teadmussiirde
programmiga on seotud ka lisandunud RIA teenus “Eesti kiiberturvalisuse valdkonna todstuse,
tehnoloogia ja teaduse arengu toetamine”, mille rahastus on olnud projektipohine. Projekti 10ppedes
on vajalik s6lmida uued kokkulepped nii Euroopa Liiduga kui JDMi ja MKMi vahel.

7 Majandus- ja Kommunikatsiooniministeeriumi tegevuspdhise riigieelarve materjalid, sh programmid ja

tulemusaruanded leiab: https://www.mkm.ee/ministeerium-uudised-ja-kontakt/strateegiline-
juhtimine/tegevuspohine-riigieelarve.
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LISA 1. Programmi teenuste Kirjeldus

kasutajatele mugavalt ja riigile tohusalt

kehtestamine.

Teenuse
Teenuse nimetus Teenuse eesmark Teenuse liihikirjeldus osutaja
asutus
Programmi tegevus: Digiriigi arenguhiipped
Eesmaérk: Uued lahendused on aktiivselt kasutusele voetud
Siindmusteenus on otsene avalik teenus, mida
mitu asutust osutab iihiselt, et inimene saaks téita
koik kohustused ja kasutada koiki digusi, mis
Siindmusodhiste o talle tekivad tihe siindmuse voi olukorra tottu.
1usp 31 Avalikud  teenused toimivad kasutajatele | Stindmusteenus koondab mitu sama siindmusega
proaktiivsete teenuste e . . JIDM
. mugavalt ja riigile tohusalt seotud kasutajale tiheks teenuseks.
arendamine - N :
Stindmusteenuste eesmiark on muuta avalike
teenuste kasutamine inimese jaoks vodimalikult
lihtsaks ja mugavaks. Teenuse kaudu toetatakse
stindmusteenustele iileminekut
Teenust osutab RIA, kes pakub keskseid
Stindmusteenuste platvormi | Avalikud teenused toimivad kasutajatele | platvorme ja vajalikke infosiisteeme (nt keskne RIA
pakkumine mugavalt ja riigile thusalt volituste haldamise infosiisteem) nii ettevotjatele
kui kodanikele siindmusteenuste pakkumiseks.
Tehisintellekti ning teiste kaasaegsete rutiine Teh1s1r}tellekt1' Valdkonr.la. arengu Juhtlmlne Ja
L . . | toetamine avaliku sektori siseselt, sh. koolituste ja
e e . | automatiseerivate tehnoloogiate kasutamise . . : .
Krativéelise riigi arendamine . . . |toe pakkumine tehisintellekti arendamisel, | JDM
tulemusel toimub avalike teenuste osutamine | .. . . . . ~
oigusruumi  kujundamine  ning  nduete




Kratitoe pakkumine

Keskselt arendatud kratijuppide ja platvormide
toel on loodud vodimekus ja on lihtsustatud
kuluefektiivselt  tehisintellekti ~ lahenduste
taaskasutus ning rakendamine nii era- kui
avalikus sektoris.

Teenust osutab RIA, kes
infotehnoliiglist tuge
kasutuselevotuks avalikus sektoris.

pakub  keskset
tehisintellekti

RIA

Biirokrati
pakkumine

platvormi

Virtuaalsete assistentide abil on avalikud
otsesed teenused lihtsustunud ja mugavamaks
muutunud

Biirokratt on avaliku  sektori  asutuste
veebilehtedel olevate juturobotite vorgustik, mis
voimaldab inimesel asutustelt infot saada ning
virtuaalsete assistentide abil nii avalikke kui ka
teenuseid kasutada.

RIA

Rohedigi
kujundamine
koordinatsioon

poliitika
ja

Suurendada IKT keskkonnahoidlikkust Eesti
avalikus sektoris, rakendades keskseid ja
siistemaatilisi ~ ldhenemisi  energiatarbimise
optimeerimisele, seadmete elutsiikli
pikendamisele ning andmekeskuste
keskkonnasdbralikumaks muutmisele.
Kavandab tarkvaralahenduste keskkonnamdju
viahendamist ning tdstab teadlikkust IKT sektori
keskkonnamojust ja -vdhendamise praktikatest,
suunates avaliku sektori asutusi ja tootajaid
tegema keskkonnasédéstlikumaid valikuid ja

rakendama digiriigi rohelisi praktikaid.

Rohedigi teenus on loodud Eesti avaliku sektori
digitaalse infrastruktuuri keskkonnamoju
viahendamiseks, keskendudes eriti IKT seadmete
ja tarkvaralahenduste keskkonnasdbralikumale
kasutusele ning andmekeskuste energiatdhususe
suurendamisele. See teenus pakub terviklikku
lahendust, mille eesmdrk on optimeerida
energiakasutust, pikendada seadmete elutsiiklit ja
minimeerida  IKT  seadmetest  tulenevat
keskkonnamoju 1dbi tdhustatud ressursikasutuse
ja jddtmete vdhendamise.

JIDM

Programmi tegevus: Digiriigi alusbaasi kindlustamine
Eesmark: Seni loodu kvaliteet on hoitud kdrgel tasemel ja ajakohasena

Digiriigi
koordineerimine

arengu

Eestis on loodud histi toimiv keskkond IKT
laialdaseks kasutamiseks

Digiriigi arengu osakonna {ildjuhtimine

JIDM

Andmete poliitika
kujundamine ja elluviimine

Eestis on loodud hésti toimiv keskkond andmete
laialdaseks kasutamiseks

Andmete valdkonna poliitikakujundamine ja
elluviimine, holmates andmehaldust, andmete
avalikustamist ja taaskasutust, andmepdhist
juhtimist ja inimkeskset andmekorraldust.

JDM
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Valimiste infosiisteem on 24/7 kasutatav

Teenuse pakub vajalikke platvorme ja

Valimiste infosiisteemide | turvaline ja usaldusvddme teenus, mis |infosiisteemide arendust valimiste ldbiviimiseks.
. ~ . : . I L RIA
pakkumine voimaldab kdigil kasutajagruppidel 1dbi viia | Teenuse all arendatakse ka uusi valimisplatvorme
valimisi, hddletusi, referendumeid jne. (M-valimised).
Peami ark - Riigikantselei j . o .
eamine eesmar HEIRantselel Jures astva Laiapindse riigikaitse koostooplatvorm, mille
Situatsioonikeskuse toetamine tarkava | . . .
. . . . . |abil saab vajadusel kiiresti  koondada,
Erilahenduste  platvormide | arendustega kiiresti muutuvas julgeoleku ja . e .
) . : presenteerida ja analiiiisida olukorda eri asutuste | RIA
arendus erinevate kriisidega toimetuleku olukorras . . . e
: N g L teadmiste pinnalt ning koostd0s nendega, et teha
Teisane eesmark — Koikide siisteemiga liitunud | . .. C s S
. P . vajalikud, ajakriitilised juhtimisotsused
asutuste ja organisatsioonide toetamine
IT-alusteenuste keskse . .. . . .
. . | IT-baasteenuste osutamine on viidud iile|Teenus toetab avaliku sektori asutuste
osutamise korraldamise . . JIDM
. . kesksele teenuse korraldamisele koondamist kesksele IT-baasteenusele.
koordineerimine
RIA pakub andmeside- ja internetiteenust
riigiasutustele ning kohalikele omavalitsustele.
s Riigiasutustele ning kohalikele omavalitsustele | Erandjuhul pakume andmeside- ja
Riigivorgu teenuste . . . . L .
; on osutatud andmeside- ja internetiithenduste | internetiteenust ka riigi nimel avalikku teenust | RIA
pakkumine . . g . .
ehitust ja teenust osutavatele juriidilistele isikutele. ~ Samuti
arendatakse  teenuse  toel = andmekeskuse
kasutusvdimalusi Luxembrugis.
Teenuse kaudu toetatakse Riigi
Infokommunikatsiooni SA (RIKS) tegevust, kelle
ilesanne on tagada riigiasutuste ja teiste
Riigiside korraldamine Riigiasutuste toimimiseks vajalik riigiside on riigi.eelarvc_eliste. ipstitutsiognide si@galgse DM
tagatud teenindamise ning eriotstarbelise ja operatiivside
ning osutada operatiivraadioside-,
andmekeskuste ja  riigi mereside- ning
telefoniteenuseid.

28




Teenuse kaudu toetab JDM ldbi ndustamise ja
rahastuse valdkondlike digimuutuste elluviimist

EL struktuuritoetustest IKT arendamiseks . .
. C g . .. avaliku  sektori  asutustes. Fookuses on
Avaliku sektori digimuutuste | rahastamine on korraldatud viisil, et on tagatud . _ :
~: . ) . vy e .| suuremahuliste  digimuutuste = programmid | JDM
vOimendamine IKT-investeeringute ldbipaistev, korrakohane ja |~ . o e e
. . eri valdkondades, riigiiilesed {iihisarendused
efektiivne kasutamine . . . . " . .
ning pédrandsilisteemide vidrskendamine voi
iimberarendamine
Riigi esindamine rahvusvahelistes
organisatsioonides ning koostdogruppides ja
muudes formaatides, kahepoolsete suhete
Digiriigi véliskoostoo | Digiriik toetab Eesti elanike ja ettevotjate | korraldamine teiste riikide ning nende asutustega, DM
korraldamine tegevusi piiritileselt digiriigi arengu jaoks vajalike eraettevotetega
partnersuhete hoidmine/loomine, rahvusvahelise
koostod koordineerimine, ettevotete ekspordi
toetamine 14bi rahvusvahelise koost60o.
Teenuse kaudu toetatakse IKT  oksuste
IKT oskuste ning t66jou alastest eesmirkidest | edendamist 14bi avaliku sektori digivoimekust
. lahtuvad koolitusprojektid on ellu viidud ja|edendava poliitikakujundamise, avaliku sektori
IKT-osk n 1 . ; . L : DM
oskuste edendamine taiskasvanud tooealise elanikkonna IKT-alaseid | IKT-koolituste korraldamise, riigi kui IT- J
oskuseid ja teadmisi on edendatud todandja arengu koordineerimise ja Digiriigi
Akadeemia platvormi pakkumise.
IKT- alusteenused, sh Riigipilve teenus - serverite
IT-alusteenuste keskse | IT-alusteenuste osutamine on viidud iile t?.r 1stuk e§kne halda‘r‘r‘l‘lne, Arvutitookoha teenus -
. . . riigitootajate tookoha standardteenuse | RIT
osutamise korraldamine kesksele teenuse korraldamisele . . .
turvalisuse, keskse halduse ja jétkusuutlikuse
tagamine
Allkiriastamisteenuste Digitaalallkirjade serverteenused ja platvorm | Teenust osutab RIA, kes pakub keskset
: voimaldab turvaliselt ja mugavalt | digiallkirjastamise =~ voimalust  valitsussektori | RIA

pakkumine

digiallkirjastada valitsussektori teenustes

teenustele.
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Autentimisteenuste
pakkumine

Tulevikukindel  keskne autentimisteenuste
platvorm vdimaldab turvaliselt ja mugavalt
autentida ja pédseda ligi valitsussektori
teenustele

Teenust osutab RIA, kes pakub keskset
autentimise voimalust valitsussektori teenustele.

RIA

elD integratsioonivahendite
tugi

Pakkuda kasutajatele asjakohaseid teeke, mis on
turvalised, kaasaegsed ja vastavad kasutaja
vajadustele

Teenus sisaldab digitaalallkirja teekide ning
kriipteerimisteekide arendust ja haldust.

RIA

elD kompetentsi ja teadmuse
pakkumine

Pakkuda kasutajatele ja partneritele tasemel
ekspertndu ja teadmist eID, autentimise ja
allkirjastamise teemadel

Teenuse kaudu tagatakse valdkonna oiguslik
kooskdla riigisisese ja rahvusvahelise digusega,
analiitisitakse eID ja Digitaalallkirja 6kosiisteemi
ning lébi ID.EE keskkonna tdstetakse teadlikkust

RIA

digiidentiteedist ja pakutakse
iseteeninduskeskkonda.
Riikliku eID lahenduste ja sertifikaatide | Teenuse kaudu tagatakse usaldusteenuste
Usaldusteenuste kasutamiseks on tagatud usaldusteenuse | osutamise vastavus rahvusvahelistele nduetele ja RIA
korraldamine osutamine ja selleks on kirjeldatud vajalikud | sertifikaatidele. RIA pakub ID1 votmekandja

nduded

tehnilist haldust ja mobiilse identiteedi lahendusi.

Kasutajakogemuse kesksete
tooriistade pakkumine

Uleriigiliste kesksete todriistade kasutus e-
teenestu pakkumisel loob iihtsema digiriigi e-
teenuste kasutajakogemuse

Teenus sisaldab RIA pakutavate kesksete
lahenduste (e-teenuste stiiliraamat (Veera),
artiklivaramu artiklite haldusliides, artiklivaramu
veeb, liidestusteenused artiklivaramu partnerile)
pakkumist.

RIA

Riikliku postkasti platvormi
pakkumine

Loppkasutajani jouab usaldusvédrne
informatsioon riigilt alati ja digel ajal kanalist
sOltumatult. VOimaldab riigiga lihtsamini
suhelda ning omada {ilevaadet riigiasutuste
poolt saadetud teavitustest.

Labi riikliku postkasti saadavad paljud avalikke
ilesandeid tditvad organisatsioonid teavitusi
1oppkasutajatele, eraisikud ja  ettevotjad.
Teavitused on nii e-kirjad, SMSid vai riiklikkusse
postkasti talletuvad kirjad.

RIA
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Voimaldatud avalike teenuste pakkumine

eesti.ee mobiilirakenduse | riikliku mobiilirakenduse kaudu. Eesmédrk on | Riiklikke teenuseid on vdimalik tarbida mistahes RIA
platvormi pakkumine luua kodanikele mobiiliplatvorm, mille abil | asukohas mobiilirakenduse abil
mugavalt riigiteenuseid tarbida.
Teenus koondab erinevaid andemete
Andmete taaskasutuse ja|Ldbi andmete véddrindamise ja kasutamise on taaskasutamist voimaldavaid lahendusi:
e . . andmehalduse rakendus (RIHAKE), avaandmete
vadrindamise lahenduste | loodud eeldused andmemajandusele N . . . . . .. . |RIA
akkumine ileminekuks ‘Feabevarav,_ infosiisteemide hindamine, riigi
p infosiisteemi haldussiisteem (RIHA),

andmejilgija ja ndusolekuteenus.

Teenus koondab erinevaid digiriigi tehniliste

Digiriigi tehmhste teenuste ja Digiriigi iihislahendused on tulevikukindlad teinuste ja komponer‘ltlde' t'aaskasutaml'st RIA
komponentide taaskasutus voimaldavaid  lahendusi:  jupivaramu  ja
koodivaramu.
Voimaldame mugava ja kiire andmemahtudest | Teenuse  kaudu  pakub  RIA  erinevaid

Andmevahetuse platvormide
pakkumine

ja kliendisegmentidest sOltumatu

andmevahetuse riigis ja piiriiileselt

andmevahetusplatvorme: dokumendivahetuskiht
(DHX) , X-tee ja SDG.

RIA

Teenus sisaldab erinevaid eID loppkasutajate

elD 10ppkasutaja rakenduste | ID 10ppkasutaja lahendused on jatkusuutlikud, | rakenduste  pakkumist: DigiDoc  rakendus RIA
pakkumine turvalised ja ligipddsetavad arvutile, DigiDoc rakendus mobiilile, Web eID
lahendus.
Riigiportaalii teenuse kaudu pakub RIA
Riigiportaali platvormi | Eesti.ee on kasutajamugav keskpunkt avalike | iseteenindust nii eraisikutele kui ettevotjatele.
. . : . IRIA
pakkumine teenuste pakkumiseks Samuti pakutakse teenuse kaudu eesti.ee
infoveebi.
Programmi tegevus: Riikliku kiiberturvalisuse juhtimine ja koordineerimine
Eesmirk: Kiiberturvalisuse riiklik juhtimine, korraldamine ja koordinatsioon on ajakohane ja adekvaatne
Teenuse kaudu Jjuhitakse riiklikku
Riikliku kiiberturvalisuse | Riiklik  kiiberturvalisuse juhtimine toetab |kiiberturvalisust. Teenuse kaudu tagatakse
juhtimine, poliitika | sihtriihma vajadusi digiteenuste turvalisemaks | kiiberstrateegia ja kiiberturvalisuse oOigusaktide |JDM

kujundamine ja digusloome

muutmisel

vastavus EU direktiividega. Lisaks toetatakse
sihtriihmasid Oigusaktide rakendamisel.
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Programmi tegevus: Suundumuste, riskide ja mojude analiiiisivoime arendamine
Eesmirk: Mdistame tehnoloogia arengut ja oskame kiiberriskidega toime tulla

Teenuse kaudu tostetakse kiiberturvalisust ja riigi

Kiiberturbe poliitika | Kriitiliste teenuste toimepidevuse  ja|. e . AP
: . oo . . julgeolekut lavi kiiberturbe toetamise. Analiitiside
kujundamist toetavate | kriisikindluse tostmine. Olukorrateadlikkus on |7, 5 .. . ) . .
o . . . . ... |lédbiviimine ja poliitika kujundamine tagav |JDM
analiiiiside teostamise | olemas ja Eesti jaoks sobivad meetmed on vilja | ., .y LU
. v kiibervaldkonna Okosiisteemis ja riigi teenustes
korraldamine tootatud o
tulevikukindlus.
On olemas kvaliteetsed andmed | Teenuse kaudu seiratakse ja  hinnatakse
kiiberturvalisuse hetkeolukorrast. Anda | kiiberkeskkonna trende ja arenguid. Samuti
Kiiberturbe analiiliside, | ilevaade kiiberkeskkonnas toimunud arengutest | hinnatakse riske, ohtusid ja analiiiisitakse
ohupildi ja ohuhinnangute |ja intsidentidest, motestada lahti Eesti jaoks | toimunud kiiberintsidentide. Vajadusel | RIA
tagamine olulisemad trendid voi realiseerunud ohud ja | koostatakse asjakohased iilevaated ja teavitused
analiitisida nendest tulenevaid riske ning teha | nii erinevatele riigiasutustele, kui ka ettevotetele
ettepanekuid nende viltimiseks. ja avalikkusele.
Eesti kiiberturvalisuse | Loodud ~ on  teenuste  pakett  Eesti| Eesti kiiberturvalisuse sektori tugevdamine libi
valdkonna toostuse, | kiiberturvalisuse ~ sektorile, mis  toetub | T&A, ettevotluse, innovatsiooni, jarelkasvu ja
tehnoloogia  ja  teaduse | kiiberturvalisuse T&A tegevusest saadud | kogukonnategevuste RIA
arengu toetamine teadmusele. Edendada Eesti ja FEuroopa
kiiberturvalisuse todstussektori, tehnoloogia,
T&A ja jarelkasvu arengut
Programmi tegevus: Kiiberturvalisuse tagamine
Eesmirk: Suurem kiiberturbe tagamise voimekus
Teenuse kaudu tagatakse KiuTSi subjektidele
. . lahendusi ISMS viljatodtamiseks ja haldamiseks,
Tehnoloogiline vastupanuvdoime on paranenud |, ..~ . . . . e -
- ~ . . ' kiiberintsidentide =~ kahjude minimeerimiseks.
Infoturbe meetmete | 1dbi  baasturbenduete laialdase rakendamise, .
S . . . . -y .| Samuti uuendatakse teenuse kaudu | RIA
arendamine ja ndustamine | oskusliku kiiberturvalisuse riskide halduse ja . .
seaduste tHitmise turvameetmete kataloogi, ajakohastatakse
juhiseid, viiakse 1dbi koolitusi ja leitakse

vOimalusi rakendamisekoormuse viahendamiseks.
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Haldus- ja riiklik jérelevalve

RIA jérelevalvepddevusse kuuluvate seaduste ja
nende alusel kehtestatud Gigusaktides toodud
nduete korrektne tiditmine on tagatud

Teenuse kaudu tagab RIA kiibervaldkonna
haldus- ja riikliku jérelevalve, vajadusel algatab
vadrteomenetlusi ning véljastab usaldusteenuste
tegevuslubasid.

RIA

Rahvusvahelise koostoo

korraldamine

Eesti on arvestatav partner rahvusvahelisel
areenil ning rahvusvaheline suunanéitaja

Riigi esindamine rahvusvahelistes
organisatsioonides ning koostoogruppides ja
muudes formaatides, kahepoolsete suhete
korraldamine teiste riikide ning nende asutustega
kiibervaldkonnas.

RIA

Kiibervaldkonna
kriisivalmisoleku  ja
juhtimise korraldamine

Siisteemne valmisolek ulatuslikeks
kiiberintsidentideks ning vdimalike siindmuste
operatiivseks lahendamiseks

RIA siseste, asutuste {lileste ja rahvusvahelise
valmisoleku protseduuride (sh. RIA
valmisolekuseisundite ~ korra,  hddaolukorra
lahendamise  plaani)  véljatootamine  ja
rakendamine, RKTK planeerimine  ja
sisustamine, kiiberdppuste korraldamine ja teiste
asutuste kriisidppustel osalemine (nii
siseriiklukud kui rahvusvahelised),
kriisireguleerimise ~ alane = ndustamine  ja
koordinatsioon klientidele (ETKA-d, ETO/OTO,
valitsusasutused jt),kiiberalase tsiviil-militaar
koostod korraldamine koostods KV ja KL-iga,

RIA

rahvusvaheline kriisialane koostod  ja
planeerimine.
cerrs . . | Kriitiliste teenuste (ETO/OTO) kiiberturvalisus | KiiTS subjektide ja ETO-de siistemaatiline
Kriitilise infrastruktuuri | . . . - ~ . oo T
. . ja toimepidevus on tagatud ldbi valdkondade | ndustamine, koolitamine, turvatestimine, dppuste | RIA
kiiberkaitse . - .
ithtlase kiipsustaseme korraldamine.
Kiiberuumi seire, | Tagatud on valmisolek intsidentide ja kriiside Teenus - sisaldab ~CERT-EE  tegevusi, mis

intsidentide tokestamine ja
haldus

ennetamiseks ning haldamiseks, sh katkematu
seire ja intsidentide tOkestamine kiiberruumis

tuvastab, jélgib ja lahendab Eesti arvutivorkudes
toimuvaid kiiberintsidente, teavitab ohtudest ning
korraldab ennetustegevusi.

RIA
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Kiiberhiigieen ja avalikkuse
teadlikkuse tdstmine

Eesti elanike kiiberruumis kditumise
ohuteadlikkuse kasv. Viiakse 1dbi regulaarseid
kiiberriskide ennetus- ja teavituskampaaniaid
ning muid asjakohaseid tegevusi
(blogipostitused, Facebooki postitused,
pressiteated, artiklid, intervjuud, avalikud
ohuhinnangud, esinemised) erinevatele
sihtriihmadele, tagamaks Eesti  elanike
teadlikum ja turvalisem kditumine kiiberruumis
ning ennetamaks kiiberintsidente ja nendest
tekkivat kahju. Lisaks hallatakse riigiasutuste
tootajatele suunatud kiiberhiigieeni
oppeplatvormi Kiibertest
(https://www kybertest.ee/) ning laiatarbelist
ennetusveebi (itvaatlik.ee).

Teenuse kaudu korraldatakse ennetustodd Eesti
avalikkuse, riigiasutuste, ETO-de/OTO-de jne,
teavitatakse kiiberriskidest ja -ohtudest, et viltida
kiiberintsidente (sh 1abi ennetusveebi
itvaatlik.ee). Samuti tdstetakse teenuse kaudu
avaliku sektori tootajate teadlikkust (hallatakse
tervele avalikule sektorile ja tegelikult koigile
ettevotetele vai asutustele kasutamiseks moeldud
kiiberhiigieeniplatvormi Kiibertest).

RIA

Programmi tegevus: Sidevaldkonna regulatiivse keskkonna tagamine
Eesmirk: Oigusruum on ajakohane ja vastab iithiskonna vajadustele ja ootustele

Sidepoliitika kujundamine ja
elluviimine

Oigusruum on ajakohane ja vastab iihiskonna
vajadustele ja ootustele

Teenus hdolmab ministeeriumi ja valitsuse
valdkonnapoliitiliste ~ otsuste  ning  nende
rakendamise ettevalmistamist ning EL-i ja
rahvusvahelises otsustusprotsessis — osalemist.
Teenus soodustab uute sidetehnoloogiate
arendamist ja kasutusele vottu. Valdkonda
reguleeriv digusruum on ajakohane ja vastab
ithiskonna vajadustele ja ootustele.

JIDM

Programmi tegevus: Viga suure libilaskevéimega juurdepidsuvorkude viljaarendamine
Eesmérk: Turutdrkepiirkondades on loodud liitumise voimalus viga suure l4bilaskevoimega juurdepddsuvorguga

Toetuse andmine

Turutdrkepiirkondades on loodud liitumise
vOimalus  vdga suure ldbilaskevoimega
juurdepéddsuvdrguga

Toetusmeetme vilja to0tamine riigiabi reeglite
jérgi ja toetuse andmise rakendamine.

JIDM

Programmi tegevus: 5G-taristu ja-teenuste arendamine
Eesmairk: Eesti peamised transpordikoridorid on kaetud katkematu 5G leviga
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Toetuse andmine

Eesti peamised transpordikoridorid on kaetud
katkematu 5G leviga

Toetusmeetme vélja to0tamine riigiabi reeglite
jérgi ja toetuse andmise rakendamine.

JDM
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LISA 2. Teenuste rahastamiskava

Digiiihiskonna programmi teenuste rahastamiskava Eelarve
(tuhandetes eurodes) 2025 2026 2027 2028
Programmi kulud kokku 159 704 128 221 126 031 133 053
5G-taristu ja -teenuste arendamine 6 827 4107 4107 107
Toetuse andmine 6 827 4107 4107 107
Digiriigi alusbaasi kindlustamine 99 524 89 259 87 345 115 293
Allkirjastamisteenuste pakkumine 943 760 972 972
Andmete poliitika kujundamine ja elluviimine 2920 212 198 198
Andmete taaskasutuse ja vaarindamise lahenduste
pakkumine 2136 1526 1466 1466
Andmevahetuse platvormide pakkumine 1786 1485 1484 1498
Autentimisteenuste pakkumine 1675 1651 1642 1642
Avaliku sektori digimuutuste voimendamine 29 817 29 740 29 489 57423
Digiriigi arengu koordineerimine 5161 1726 1402 1401
Digiriigi tehniliste teenuste ja komponentide taaskasutus 136 133 132 132
Digiriigi valiskoostoo korraldamine 117 110 105 105
Eesti.ee mobiilirakenduse platvormi pakkumine 695 570 556 556
elD integratsioonivahendite tugi 506 970 316 316
elD kompetentsi ja teadmuse pakkumine 662 573 571 571
elD I6ppkasutaja rakenduste pakkumine 1252 1088 1522 1522
Erilahenduste platvormide arendus 664 239 231 231
IKT-oskuste edendamine 125 117 111 111
IT-alusteenuste keskse osutamise korraldamine 38 549 37 462 35648 35648
IT-alusteenuste keskse osutamise korraldamise
koordineerimine 237 218 204 204
Kasutajakogemuse kesksete tooriistade pakkumine 402 396 393 393
Riigiportaali platvormi pakkumine 1592 933 1163 1163
Riigiside korraldamine 3759 3033 3473 3473
Riigivorgu teenuste pakkumine 4329 4524 4574 4574
Riikliku postkasti platvormi pakkumine 724 624 535 535
Usaldusteenuste korraldamine 794 652 650 650
Valimiste infostisteemide pakkumine 543 517 509 509
Digiriigi arenguhiipped 4995 3076 2753 2328
Birokrati platvormi pakkumine 783 553 446 446
Kratitoe pakkumine 877 493 302 302
Krativaelise riigi arendamine 137 127 121 121
Rohedigi poliitika kujundamine ja koordinatsioon 952 924 921 496
Sindmuspdhiste ja proaktiivsete teenuste arendamine 127 118 112 112
Stindmusteenuste platvormi pakkumine 2119 861 851 851
Kiiberturvalisuse tagamine 15 054 14 509 14 576 13 076
Haldus- ja riiklik jarelevalve 987 967 965 965
Infoturbe meetmete arendamine ja ndustamine 685 669 665 665
Kriitilise infrastruktuuri kiilberkaitse 1107 1 096 1083 1033
Kuberhigieen ja avalikkuse teadlikkuse tostmine 657 642 626 626
Kuberuumi seire, intsidentide tokestamine ja haldus 9643 10 262 10 368 8968




Kubervaldkonna kriisivalmisoleku ja -juhtimise korraldamine 674 664 662 612
Rahvusvahelise koost66 korraldamine 1301 209 207 207
Riikliku kiiberturvalisuse juhtimine ja koordineerimine 1711 601 601 601
Riikliku kiiberturvalisuse juhtimine, poliitika kujundamine ja
oigusloome 1711 601 601 601
Sidevaldkonna regulatiivse keskkonna tagamine 610 610 610 610
Sidepoliitika kujundamine ja elluviimine 610 610 610 610
Suundumuste, riskide ja méjude analiiiisivdime arendamine 1539 949 928 928
Eesti kiiberturvalisuse valdkonna to0stuse, tehnoloogia ja
teaduse arengu toetamine 639 59 39 39
Kuberturbe analiitside, ohupildi ja ohuhinnangute tagamine 595 585 584 584
Kiberturbe poliitika kujundamist toetavate analliUside
teostamise korraldamine 305 305 305 305
Vaga suure ldbilaskevéimega juurdepaasuvorkude
vdljaarendamine 29 445 15110 15110 110
Toetuse andmine 29 445 15110 15110 110
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