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Annotatsioon

Kvanttehnoloogia kiire arengu tdttu muutuvad lahitulevikus tanased kruptograafilised lahen-
dused ebaturvaliseks. See ei ohusta Uksnes tanaste kruptograafiliste votmete turvalisust, vaid
mdjutab laiemalt ka paljude praegu kasutusel olevate kriptoalgoritmide turvahinnanguid ning
andmete pikaajalise konfidentsiaalsuse garantiisid. Euroopa Liit on seadnud eesmargi viia kor-
ge riskiga infoststeemid hiljemalt 2030. aastaks ning kdik susteemid hiljemalt 2035. aastaks ule
postkvant-kruptograafiale. Kuigi need tahtajad vbivad ndida kauged, on riiklike infostisteemide
arendus- ja uuendustsuklid pikad ning tegelik ettevalmistusaeg seet&ttu oluliselt Iihem.

Postkvant-kruptograafilised lahendused on juba tana olemas ning nende kasutuselevéttu on voi-
malik alustada kohe. Eesti digiriigi eripara on, et kriptograafia on kasutusel vaga paljudes sus-
teemides ning on sageli sigaval peidus. Mitmete teenuste, nditeks identiteeditaristu ja teiste
turvakriitiliste e-teenuste Uleviimine nduab markimisvaarset arendus- ja testimistééd. Ulemine-
ku ajakava m&jutavad oluliselt ka riiklike infosisteemide arendus- ja hanketsuklid: suurte sus-
teemide uuendamine, uute tehnoloogiate juurutamine ning lahenduste jdudmine kdigi kasuta-
jateni toimub jark-jargult mitme aasta jooksul.

Oluline on, et postkvant-kruptograafia nduded jéuaksid véimalikult kiiresti uutesse hangetesse,
arendusprojektidesse ja susteemide uuendamisse. Muidu tekib risk, et lahiaastatel luuakse vdi
uuendatakse susteeme, mida tuleb peagi uuesti Umber teha. Seetdttu peaksid uued lahendused
olema kavandatud kriuptograafiliselt paindliku arhitektuuriga, hdlmama kasutatud kriptograa-
filiste lahenduste dokumentatsiooni ning sobima postkvant-kriiptograafiliste lahenduste kasu-
tuselevdtuks.

Lisaks m&jutavad Ulemineku edukust ka infosusteemide tehniline ajakohasus ja igusruum. Va-
nanenud tarkvaraplatvormid vdivad takistada uute kriptograafiliste lahenduste kasutuselevdt-
tu. Samuti séltub Glemineku tempo sellest, kas kriptograafiale kehtestatakse normatiivraamis-
tik, mis toetab Ulemineku elluviimist kogu riigis. Riik saab m&jutada tlemineku tempot labi riiklike
arhitektuurinduete, turvanduete, hankepoliitika ning koost66 tehnoloogiapartneritega. Samal
ajal vastutavad konkreetsete e-teenuste ja infosusteemide Uleviimise eest neid kaitavad asu-
tused. Seetdttu on vaja, et asutused planeeriksid Uleminekutegevusi varakult ning maaraksid
selge vastutaja postkvant-kruptograafiale tlemineku juhtimiseks.

Ulemineku planeerimise keskseks eelduseks on spetsiifilise infosiisteemi kriiptoinventuuri 13bi-
viimine. Paljudes ststeemides ei ole tapselt kaardistatud, millist kriptograafiat ja millistes sUs-
teemi komponentides kasutatakse. IIma sellise Ulevaateta ei ole véimalik hinnata Glemineku
mahtu ega seada realistlikke prioriteete. SUsteemide kruptoinventuur on seetdttu Uks olulise-
maid samme kogu Ulemineku kaivitamisel.

Mitmetes valdkondades, naiteks tervishoius, hariduses ja finantssektoris, toimub infoststeemi-
de arendus koostd0s erasektori arendajate ja rahvusvaheliste tarnijatega. Seetéttu on oluline, et
postkvant-kruptograafiliste uuenduste nduded esitataks varakult nii hangetes kui ka koosto6su-
hetes. Ilma selleta v8ib slisteemide uuendamine sdltuda tarnijate arendusplaanidest ja venida
oluliselt pikemaks.

Kokkuvdttes tahendab postkvant-kriptograafiale Gleminek Eesti jaoks ulatuslikku ja pikaajalist
tehnoloogilist muutust. Arvestades susteemide hulka, nende keerukust ning arendus- ja juu-
rutustsuklite pikkust, on oluline alustada Gleminekuga viivitamata, et tagada riigi digiteenuste
turvalisus ka tulevikus.

Eesti postkvant-kruptograafiale Glemineku riiklik teekaart 1.0
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1 Sissejuhatus

1.1 Motivatsioon

Rahvusvahelises kontekstis on Uleminek postkvant-kriptograafiale (PQC) juba alanud. USA Riik-
lik Standardi- ja Tehnikainstituut (NIST) on standardiseerimas kvantkindlaid algoritme, NATO ja
Euroopa Liit on kaivitanud vastavad rakendusprogrammid ning mitmed riigid liiguvad kiiresti
edasi PQC uleminekuplaanidega. Eesti kui maailma Uks digitaalsemaid riike peab pusima nen-
dega samas tempos vdi sellest ees, et sdilitada oma senist todkindlust, usaldusvaarsust ja julge-
olekut.

Uleminek kvantkindlatele tehnoloogiatele ei ole vdimalik ledd. Tegemist on tehniliselt keeruka
mitmeaastase protsessiga, mis eeldab strateegilist planeerimist, oskusteabe arendamist, res-
sursside koordineerimist ning selgelt sdnastatud tegevuskava. Valjavahetamist vajavad algorit-
mid, protokollid, tarkvarakomponendid ja teenused kogu riigi digitaristus. Edukaks labiviimiseks
on vajalik terviklik tegevuskava, mis toob valja peamised tegevused ja alamtegevused, nende
omavahelised sbltuvused, ajakava, ressursivajaduse ja vbimalikud rahastusallikad.

Nende vajaduste lahendamiseks kuulutas Justiits- ja Digiministeerium valja riigihanke , Postkvant-
kruptograafia riiklik teekaart” (viitenumber 292945), mille eesmark on luua Uhtne ja rakendatav
strateegiline karkass kvantkindlate tehnoloogiate kasutuselevdtuks Eestis. Hanke tehniline Kir-
jeldus [1] toob valja, et:

Terviklik postkvant-kriptograafia strateegiline teekaart ja tegevuskava on vajalikud,

et:

1. kaitsta Eesti kriitilisi infoststeeme (sh andmekogusid) (Eesti digiteenuste ja and-
mevahetuse kaitse kvantarvutite moju eest);

2. juhtida tehnoloogilise muudatuse kasutuselevdttu (plaanides ja astudes praktilisi
samme kvantkindlate tehnoloogiate kasutusele v6tmiseks);

3. tdsta avaliku sektori spetsialistide teadlikkust.

Lahtudes hanke tehnilisest kirjeldusest on aruandes esitatud soovitused eelkdige suunatud ava-
likule sektorile. Samas on tdenaoline, et avalikus sektoris kehtestatud nduded ja praktikad hak-
kavad tulevikus mdjutama ka erasektorit.

1.2 Teekaart

Aruande pdhiosa moodustab teekaart - komplekt tegevusi erinevatele pooltele koos ajakavaga
nende tegevuste jaoks ja tegevuste omavaheliste seoste kirjeldustega. Teekaart nimetab ka eel-
datava ressursivajaduse nende tegevuste tegemiseks ning soovitab vdimalikke rahastusallikaid.
Esitatud tegevuskava taitmise korral jadvad kvantarvutitest [ahtuvad ohud Eestis kasutusel ole-
vate infosUsteemide turvalisusele suure kindlusastmega realiseerumata. See usk péhineb m&ju-
analuusil, mille projekti viimase osana labi viisime.

Postkvant-krtuptograafiale Gleminekuga seoses ette nahtavaid tegevusi ja ajakava kirjeldab pea-
tukk 2. Samuti kirjeldab see peatukk tegevuste subjekte - organisatsioone, kellele teekaart an-
nab konkreetsed tegevusjuhised. Organisatsioone on kolme liiki: Ghed koordineerivad, teevad
jarelvalvet ja jaotavad ressursse, teised kehtestavad néuded ja leiavad ressursid ja kolmandad
viivad tegevused ellu. Juhised erinevat liiki organisatsioonidele on toodud vastavalt peatukki-

Eesti postkvant-kruptograafiale Glemineku riiklik teekaart 1.0
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des 3, 4 ja 5. Peatukkide struktuur lahtub eesmargist, et iga organisatsioon leiaks enda kohta
kaivad ulesanded ja soovitused ennekdike ,oma" peatukist; Uldisemad ajakava seosed teistega
on toodud peatukis 2. Organisatsiooni esindaja peaks lugema kdigepealt peatukki 2, mis kirjel-
dab tegevuskava pd&hialuseid, ja seejarel ,oma" peatukki.

Teekaardi koostamine koosnes kahest pdhilisest osast: olemasoleva olukorra Ulevaate loomisest
ning sellest [ahtuvalt tegevuste soovitamisest (Uhes protsessi osaliste, sdltuvuste, ajakava ja vaja-
minevate ressursside kirjeldamisega). Selline jaotus oli ette nahtud juba projektiplaanis ja enne
seda riigihanke kirjelduses, kus teine osa oli kull veel jagatud omakorda kaheks: ,strateegilise
suuna maaratlemine” ning ,tegevuskava ja elluviimine”.

1.3 Ulevaade hetkeolukorrast

Too kaigus koostasime Ulevaate postkvant-kruptograafia hetkeseisust ning sellega seotud re-
gulatsioonidest ja rahvusvahelistest arengutest. Kdigepealt kasitletakse tehnoloogilist tausta ja
peamisi kontseptsioone, seejarel analuusitakse Eesti diguslikku raamistikku ning 18pus tutvus-
tatakse teiste riikide tegevuskavasid ja strateegiaid, mis vdivad mdjutada Eesti avaliku sektori
Uleminekut postkvant-kruptograafiale.

1.3.1 Kvantalgoritmid ja postkvant-kruptograafia

Lisa A annab Ulevaate sellest, kuidas kvantarvutid mdjutavad kasutuselolevate kriptoalgoritmi-
de turvataset. Siin esitatav kirjeldus kvantarvutite mdjust p&hineb kull eelkdige teadusartiklitel,
kuid kruptoalgoritmide t66 kohta on olemas ka populaarteaduslikke kirjeldusi.

Jargmiseks refereerib sama lisa kvantarvutite valdkonna spetsialistide arvamust sellest, millal
vOiksid valmida kruptograafiliselt markimisvaarsed kvantarvutid. Lugeja leiab sealt teadusartik-
litel p&hineva Ulevaate olemasolevatest eeldatavalt kvantarvutikindlatest asummeetrilise krup-
teerimise ja signeerimise algoritmidest. Samuti refereeritakse avalikke allikaid nende algoritmi-
de realisatsioonide ja standardimise hetkeseisu kohta.

Ulevaade I6peb aruteluga, millistes valdkondades esialgu veel puuduvad téielikult rahuldavad
(piisav efektiivsus, madistlikud turva(arhitektuuri)eeldused) kvantarvutikindlad kriptoalgoritmid
vOi-protokollid. Kirjeldus p&hineb teadmistel postkvant-kriptograafia-alase teadustegevuse het-
keseisust ning Eesti e-riigi komponentidest.

1.3.2 Kvantkindla kruptograafia kasutust reguleerivad digusaktid

Euroopa Liidul on ootus, et liikmesriigid tegelevad postkvant-kriptograafiaga ja sellele minnakse
digeaegselt Ule. Sellest annavad marku mitmed poliitikadokumendid ja digusaktid, sh:

+ Komisjoni soovitus (EL) 2024/1101, 11. aprill 2024, postkvant-kruptograafiale Glemineku
koordineeritud rakendamise tegevuskava kohta [2] (komisjoni soovitus);

+ postkvant-kruptograafiale ilemineku koordineeritud rakendamise tegevuskava (ing|
A Coordinated Implementation Roadmap for the Transition to Post-Quantum Cryptography) [3]
(liidu tegevuskava), mis koostati komisjoni soovituse EL 2024/1101 jarelmina;

+ Kuberturvalisuse strateegia 2024-2030 , Labivalt IT-vaatlikum Eesti” [4];

* jaanuaris 2026 avaldatud kuberturvalisuse 2. maaruse ettepanek (ingl k Proposal for a Re-
gulation of the European Parliament and of the Council on the European Union Agency for Cyber-
security (ENISA), the European cybersecurity certification framework, and ICT supply chain security

Eesti postkvant-kruptograafiale Glemineku riiklik teekaart 1.0
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and repealing Regulation (EU) 2019/881; CSA2) [5] ja sellega seonduvalt kiiberturvalisuse 2.
direktiivi muudatusettepanek (ingl k Proposal for a Directive of the European Parliament and
of the Council amending Directive (EU) 2022/2555 as regards simplification measures and align-
ment with the [Proposal for the Cybersecurity Act 2]) [6].

Peatukk 4 esitab pdhjendused postkvant-kruptograafiale Gleminekut puudutavate seadusmuu-
datuste kavandamiseks.

1.4 Tegevuste, ajakava ja ressursside kirjeldamine

Olukorrast Ulevaate loomisele jargnes analtius ja tegevuskava koostamine.

1.4.1 Riskianaluuis

Lisa D esitab analuusi riskidest, mis on seotud postkvant-kriptograafiale tleminekuga. See lisa
pakub kdigepealt valja organisatsioonide jaotuse vastavalt nende riskitasemele. Riskitase sdltub
organisatsiooni tdddeldavate andmete tundlikkusest, organisatsiooni pakutavate teenuste olu-
lisusest ja organisatsioonide vastastikustest séltuvustest. See kategoriseering on olulisel kohal
ka valjapakutud tegevuskavades.

Organisatsioonide kategoriseerimisele jargneb riskide endi kirjeldus. Loetletud riskid parinevad
nii kirjandusest kui ka aruande autorite teadmistest ja kogemustest. Organisatsiooni avatus min-
gile ohule sdltub tema kategooriast. Riskitase séltub ka sellest, milliseks ajaks organisatsioon
puuab postkvant-kriptograafiale Gle minna. Osad riskid kasvavad ajas, osad kahanevad, olene-
valt sellest, kas nad lahtuvad pdhiliselt valiskeskkonnast vdi sisemisest, kontrollitud keskkonnast.

1.4.2 Uleminekuks vajalikud tegevused

Paljud olemasolevad tegevuskavad ja juhised kirjeldavad tegevusi, mida Uks organisatsioon peaks
tegema, et kruptograafiliselt markimisvaarsed kvantarvutid teda ei ohustaks (vahemalt mitte
rohkem kui klassikalised arvutid). Ka siin valja pakutavad tegevused ei erine neist oluliselt.

Tegevuste nimekirja koostamise kaigus sai selgeks, et organisatsioonid on need, kes tegevusi labi
viivad, aga ndudeid ja tahtaegu neile tegevustele ja saavutatavatele tulemusele esitavad teised
institutsioonid. Seet&ttu on tGleminekuks vajalike tegevuste nimekiri koostatud kahes liinis. Uks
neist nimekirjadest kirjeldab, mida tuleb GUleminekuks ara teha. Teine kirjeldab, kuidas tleminek
kaib. Peatukid 3 ja 4 sisaldavad nii saavutatavate tulemuste kirjeldusi kui ka kontrollimeetmeid.
Peatukk 5 annab juhiseid tleminekuks.

1.4.3 Kruptoinventuur

Postkvant-kruptograafiale tlemineku vétmetegevus on Ulevaate koostamine sellest, kus ja milli-
seid kruptoalgoritme organisatsiooni infoststeemides kasutatakse. Kriptoinventuuri pdhjaliku-
ma kirjelduse leiab lisast B ja see on soovitatav lugemismaterjal neile, kes mingi organisatsiooni
Ulemineku eest hea seisma peavad. Kuna olemasolevad sisteemid ei ole sageli loodud viisil, mis
toetaks kruptoinventuuri lihtsat labiviimist, tuleb selle etapi jaoks plaanida ja varuda piisavalt
aega.
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1.4.4 Tegevuste ajakava

Aruandes esitatud tegevused ja nende ajastus p&hinevad peatukis 2 kirjeldatud lahenemisel.
Selles peatukis tuuakse valja uleminekuprotsessi olulisemad verstapostid, osalised ning priori-
teedikategooriad, samuti tegevuste loogiline jarjestus alates ettevalmistavatest sammudest ja
inventuurist kuni Glemineku ning sellele jargneva seire ja aruandluseni. Ajakava kirjeldab, kui-
das erinevad tegevused on omavahel seotud ning millises jarjekorras on neid otstarbekas ellu
viia. Riiklikud tegevused lahtuvad sellest raamistikust ning tapsustavad, milliseid samme on vaja
ulemineku toetamiseks riigi tasandil astuda.

Tegevuste ajakavas on maaratud tahtajad, millal vastavad tegevused peaksid olema |&pule vii-
dud. Tahtaegade maaratlemisel on lahtutud mitmest allikast. Uheks oluliseks sisendiks oli ees-
pool kirjeldatud riskianalUus. Lisaks arvestati Euroopa Liidu postkvant-kruptograafiale Glemine-
ku koordineeritud rakendamise tegevuskava [3]. Kolmanda lahtekohana vdeti arvesse rahvus-
vahelisi arenguid ja tahtaegu, mida Eesti m&jutada ei saa, naditeks suurte tehnoloogiaettevdtete
plaanid ja tegevuskavad.

Parast nende lahtekohtade maaratlemist hinnati tegevuste omavahelisi ajalisi séltuvusi ning aja-
kulu, mida erinevate sammude elluviimine eeldab. Nende hinnangute p&hjal kujunes aruandes
esitatud Ulemineku ajakava.

1.4.5 Ulemineku finantseerimine

Ulemineku finantseerimise juures on kaks pdhilist kiisimust: Gilemineku maksumus ja vdimalikud
finantseerimisallikad. Samas ei piirdu kulud ainult Glemineku elluviimisega. Ka parast postkvant-
kruptograafiale uleminekut on vajalik tagada stusteemide pidev ajakohasus, mis hdlmab naiteks
lahenduste uuendamist, litsentside haldamist ja tehniliste komponentide uuendamist. Seetéttu
ei tohiks tekkida arusaama, et parast Ulemineku I6petamist sellega seotud kulud kaovad.

Pikemas vaates peaks kruptograafiliste lahenduste uuendamine kujunema loomulikuks osaks
infosUsteemide regulaarse hoolduse ja arenduse tsuklist. See tahendab, et stisteemid peaksid
olema kruptoagiilsed ning nende kasutatavat kruptograafiat tuleb regulaarselt hinnata ja vaja-
dusel uuendada. Selline ldahenemine ei ole seotud ainult postkvant-kriptograafiaga, vaid krup-
tograafia elutsukli juhtimisega laiemalt, mist6ttu tuleb ka tulevikus planeerida vahendeid krup-
tolahenduste ajakohastamiseks.

Tegevuskava sisaldab autorite prognoosi tlemineku maksumuse kohta. See prognoos tugineb
autorite hinnangutele (suhteliselt) sarnaste Uleminekute maksumuse kohta ning oletustele selle
kohta, kui mitu korda on kdik tleminekut vajavad susteemid suuremad neist susteemidest, mil-
lega autoritel on kokkupuuteid olnud. Esitatud hinnangud on indikatiivse iseloomuga, kuivérd
tegevuskava koostamise raames ei olnud eesmargiks koostada detailset Glevaadet kdigist riik-
likest infosUsteemidest. Tapsema maksumushinnangu andmine eeldaks eraldi ja p&hjalikumat
analuusi, mis hélmaks infosusteemide detailset kaardistamist ning tihedamat koost66d nende
omanikega.

1.5 Mojuanaluus

Tegevuskava loomise viimane samm on mdjuanaluusi koostamine. Mdjuanallus pdhjendab, miks
siin esitatav tegevuskava ,t66tab”, st mis annab alust uskuda, et seda jargides jduab tdepoolest
postkvant-kruptograafia juurutamiseni kdikjal Eestis. M&juanaltusi aluseks on véetud Justiits-
ja Digiministeeriumi ning Riigikantselei metoodika [7], mida on kohandatud vastavalt projekti
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oludele.

Kuigi aruanne on koostatud eelkdige Eesti avaliku sektori organisatsioonidele suunatuna, arves-
tatakse nii m&juanaltusis kui ka tegevuskava eri osades ka erasektori rolli ja véimalikke mdjusid.
Avaliku ja erasektori susteemid, teenused ning tarnesuhted on tihedalt seotud ning paljud avali-
kus sektoris kasutatavad lahendused parinevad erasektori tarnijatelt, sealhulgas rahvusvahelis-
telt ettevdtetelt. Samuti on tdendoline, et pikemas vaates puudutab postkvant-kruptograafiale
uleminek ka erasektorit laiemalt.
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2 Ajakava olulisemad punktid

Pohipunktid:
+ Euroopa Liidu soovitus on 2030. aastaks muuta kvantarvutikindlaks kdrge riskiga sus-
teemid ning 2035. aastaks k&ik riigi sisteemid.

+ InfosUsteemide, sideturbe- ja salvestussuisteemide jaoks on postkvant-kriptograafili-
sed lahendused olemas ning tleminekuga saab alustada kohe tana.

+ Eestieisaa Uleminekuga venitada, sest kriptograafia on meie sisteemides sugaval ning
monede e-teenuste (nt e-hdaaletamine) Gleviimine nduab palju to6d.

Postkvant-kruptograafiale Gleminekut ndevad ette ja soovitavad jargmised poliitikadokumendid:

+ Komisjoni soovitus (EL) 2024/1101, 11. aprill 2024, postkvant-kruptograafiale Glemineku
koordineeritud rakendamise tegevuskava kohta [2] (komisjoni soovitus);

+ postkvant-kruptograafiale ilemineku koordineeritud rakendamise tegevuskava (ing|
A Coordinated Implementation Roadmap for the Transition to Post-Quantum Cryptography) [3]
(liidu tegevuskava).

Liidu tegevuskava (p 4.1) soovitab rakendada jargmist ajakava:
1. 31.12.2026 - riik on ellu viinud esmased tegevused.
2. 31.12.2030 - riik on ellu viinud teisesed tegevused.
3. 31.12.2035 - riik on valmis kvantohtudega silmitsi seisma.

Esmasedd tegevused: Teisesed tegevused: Lopptahtaeqg:

- kdivitatud PQC = kasutusjuhtude PQC- - keskmise riskiga

Ulemineku planeerimine  Uleminek I8petatud kasutusjuhtude Uleminek

ja piloodid - keskmise riskiga kasutusjuhtude PQC- Idpetatud

- koostatud esmane planeerimine ja piloodid I6petatud, - madalariskiga

riiklik teekaart - Kvantturvalised tarkvara- ja pusivara kasutusjuhtudes on lleminek

uuendused vaikimisi lubatud mdistlikus ulatuses tehtud

2026 2030 2035

Joonis 1. Soovituslik ajaraam Euroopa Komisjoni jérgi: kérge riskiga organisatsioonide tilemineku
I6puleviimine 2030. aastaks ning kdigi organisatsioonide puhul 2035. aastaks

2.1 Uleminekuprotsessi osalised

Siin esitatavad soovitused on suunatud kolme olulist liiki organisatsioonidele v&i nende klassi-
dele.

Seadusandlikud institutsioonid on institutsioonid, mis kehtestavad siintoodud soovitused te-
gevuste ja tahtaegade kohta Gigusaktidega. Peatukk 4 sisaldab konkreetseid soovitusi, milliseid
digusakte tuleks tdiendada vdi muuta, et tagada efektiivne tleminek postkvant-krtptograafiale.
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Lisaks nduete kehtestamisele, mis panevad paika postkvant-kruptograafiale tlemineku tegevus-
te oodatavad tulemused ja tahtajad, annavad seadusandlikud institutsioonid valja ka digusakte,
mis vBimestavad tdidesaatvaid institutsioone tleminekut korraldama ja seirama. Seadusandlike
institutsioonide tegevuste hulka v6ib kuuluda ka eelarvevahendite leidmine, mida postkvant-
kruptograafiale Uleminek taiendavalt vajab, vbrreldes infosusteemide regulaarse hooldusega.

Taidesaatvad institutsioonid korraldavad ja koordineerivad organisatsioonide postkvant-krupto-
graafiale dleminekut. Nad tuvastavad vaga kdrge ja kdrge prioriteediga organisatsioonid ning
toetavad ja kontrollivad neid infosisteemide korrastamisel ja uuendamisel. Nad seisavad hea
selle eest, et taiendavad eelarvevahendid jduaksid &igel ajal sinna, kus neid on vaja kasutada,
ning korraldavad informatsiooni liilkkumist nii Eestis kui ka valjaspool, sealhulgas uleminekust
puudutatud isikute teadlikkuse ja teadmiste taseme t&stmist.

Organisatsioonid peavad seisma hea selle eest, et nende infosusteemides kasutatavad krup-
tograafilised algoritmid saaksid valja vahetatud kvantturvaliste algoritmide vastu. Nad peavad
seejuures silmas pidama valjavahetamise 16pp- ja vahetahtaegu, mille nende jaoks kehtestavad
seadusandlikud institutsioonid. Uleminekul toetavad ja kontrollivad neid taidesaatvad institut-
sioonid.

Lisaks neile kolmele protsessiosaliste klassile on Uleminekuprotsessis oma roll ka mdningatel
teistel organisatsioonidel. See roll on aga pisut reaktiivsem: tequtsema hakatakse eeldatavasti
siis, kui mdni eelmainitud osalistest seda palub. Sellised organisatsioonid on nditeks:

+ koolitajad. Infosusteemides kruptoalgoritme tegelikult valja vahetavad arendajad ja admi-
nistraatorid, samuti valjavahetamisprojekte vedavad projektijuhid vajavad ilmselt taienda-
vaid teadmisi, et see vahetus lihtsamini ldheks. Kuna inimesi, kes uusi oskusi vajavad, on
Usna palju, siis on méttekas panna paika koolitustegevuste struktuur ja kaasata neisse orga-
nisatsioone, mille p&hitegevus on teadmiste ja oskuste andmine;

+ teavitajad. Naeme ette, et kvantarvutitest |ahtuvate ohtude teadvustamine potentsiaalselt
ohustatud infosusteemide haldajate seas vajab selgelt piiritletud teavitustegevusi. Nende
elluviimine v8ib jaada avalikke suhteid korraldavatele organisatsioonidele;

+ tarnijad ja haldajad. Teekaardis avaldatav tegevuskava on formaalselt suunatud avaliku
sektori organisatsioonidele. Need organisatsioonid tellivad aga IT-slUsteemide arendust (sh
karbitooteid), haldamist jms eraettevdtetelt, sh nii Eestist kui ka valjastpoolt. Oluline osa algo-
ritmide vahetusest jaab ilmselt tarkvara tootja ettevotete teha;

+ Euroopa Liidu institutsioonid. Teekaarti koostades on tegevuste ja tahtaegade juures lah-
tutud Euroopa Liidu postkvant-kruptograafiale tlemineku tegevuskavast [3]. Selle tegevus-
kava jargi peab Uleminek postkvant-kriptograafiale toimuma koostdds teiste liilkmesriikide
ja Euroopa Liidu institutsioonidega, eriti vorgu- ja infoturbe koostéérihmaga;

+ Suured rahvusvahelised ettevotted. Nemad teekaardis kirjeldatud tegevustes ei osale, st
neilt osalemist ei paluta. Neil ettevtetel on aga omad postkvant-kriptograafiale Glemineku
tegevuskavad, milles ette nahtud ajakavaga peab Eesti teekaart Uhilduma. Suurte rahvusva-
heliste ettevotete kavade mdjutamine on Eesti institutsioonide jaoks ilmselt keeruline, kuigi
mitte taiesti véimatu'.

1—Internetis:https://ria.ee/uudised/r'ia—valmistab—ette—1'd—kaard'i—tarkvara—kauguuenduse—voi
malust
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2.2 Prioriteedikategooriad

Siin esitatav tegevuskava naeb ette, et organisatsioonile rakenduv ajakava séltub sellest, kui olu-
line on organisatsiooni infostisteemides valja vahetada kvantmurtavad krtptoalgoritmid. Iga or-
ganisatsioon on kategoriseeritav Uhte neljast prioriteedikategooriast, mida siin tahistavad roo-
ma numbrid I-IV v&i sénad ,vaga korge”, ,.kérge”, , keskmine” ja ,madal”. Kbrgemasse kategoo-
riasse kuuluvatel organisatsioonidel tuleb Gleminekutegevused (vahemalt osaliselt) kiiremini labi
viia, samuti on meie soovitused neile pdhjalikumad.

Kategooriatesse jagamisest jareldub kohe, et organisatsioonid peavad varakult teada saama,
kas nad kuuluvad kdrge(ima)sse kategooriasse; see teave peab jdudma kdigi organisatsioonide-
ni enam-vahem samal ajal. Tegevuskava pakub valja kisimustiku, mille alusel organisatsioon (vdi
ka erasektorisse kuuluv organisatsioon) saab otsustada, millisesse kategooriasse ta kuulub. Or-
ganisatsioonidel ei ole hetkel seadusest ega muust digusaktist tulenevat kohustust oma priori-
teedikategooria hindamiseks. Kuivdrd 2026. aasta jooksul sellist seadusemuudatust vastu vot-
ta ei jdutaks ning kuivdrd tegevuskava subjektidele oleks ka seadusemuudatuse vastuvétmise
ja joustumise jarel vaja anda mdistlikult aega vajalike ettevalmistuste tegemiseks, vbiks vaga
kdrgesse voi kdrgesse kategooriasse kuuluvaid organisatsioone nende prioriteedikategooriast
teavitada pigem taidesaatev institutsioon. Samas ei vabastaks see kokkuvdttes organisatsioone
vastutusest digeaegselt oma prioriteedikategooria valja selgitada.

Kruptoalgoritmide valjavahetamise prioriteedikategooria ei ole sama, mis organisatsiooni staa-
tus elutahtsa teenuse tarnijana (vdi tarnimise korraldajana). Samuti ei tdhenda tundlike and-
metega opereerimine veel automaatselt kérgesse kategooriasse liigitumist, ehkki mingi korre-
latsioon nende vahel kindlasti on. T6epoolest, elutahtis teenus ei pruugi olla infotehnoloogiline,
vOi siis sisaldab see Uksnes vaikest infotehnoloogilist ja kruptograafiast séltuvat komponenti. Sa-
muti v8ib andmeid tdéddelda viisil, mis kriptograafia rakendamist ei ndua. Prioriteedikategooria
muudab kdrgeks ennekdike see, kui tundlikke andmeid té6deldakse viisil, kus nende konfident-
siaalsuse sailimine séltub avaliku votmega kriptograafia turvalisusest.

Organisatsioonil vdib olla mitu funktsiooni, méned neist pdhilised, mdned toetavad. Maistlik
vOib olla prioriteedikategooria omistada igale funktsioonile eraldi; organisatsiooni kategooria
on sellisel juhul kdigi funktsioonide kategooriatest kérgeim. Organisatsiooni prioriteedikategoo-
ria maarab omakorda tahtajad ja protseduurid selle organisatsiooni konkreetsete funktsioonide
Uleminekuks postkvant-turvalisele kriptograafiale. Teiste funktsioonide uleviimiseks véib aega
olla rohkem. Tapse(ma)d plaani(d) iga funktsiooni jaoks koostab organisatsioon Glemineku kai-
gus.

2.3 Tegevused
2.3.1 Kategoriseerimine

Nagu eespool margitud, algab organisatsiooni Uleminek postkvant-kriptograafiale tema priori-
teedikategooria leidmisest. ,Vaga kdrgesse” vdi ,kdrgesse” kategooriasse kuuluvad organisat-
sioonid tuleks valja selgitada 2026. aasta 3. kvartali jooksul. Prioriteedikategooria tuvastamine
on organisatsiooni enda vastutusel, aga taidesaatvad institutsioonid peaksid siin ka ise nditama
initsiatiivi, piUdes tuvastada ja informeerida kdrge ja vaga kdrge prioriteediga organisatsioone.
Riskipdhine Ulemineku ajakava on esitatud joonisel 2.

Juhul kui organisatsioon ei kuulu kdrgesse voi vaga kdrgesse prioriteedikategooriasse, tuleb tal
endal valja selgitada, kas ta kuulub kategooriasse ,keskmine” vdi ,madal”. Taidesaatvate insti-
tutsioonide initsiatiivile nemad loota ei saa. Kull aga peaksid taidesaatvad institutsioonid kor-
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Joonis 2. Riskipdhine lilemineku ajakava: viaga korge ja kdrge riskiga organisatsioonid peavad iile
minema varem, keskmise ja madala riskiga organisatsioonidel on pikem ajaraam

raldama teavituskampaania, mis hoolitseks selle eest, et diged inimesed kdigis organisatsiooni-
des teaksid, et kvantarvutid vdivad ndrgendada kasutuselolevaid kriptograafilisi algoritme. See
kampaania vdiks jduda ainult mitte nende organisatsioonideni, vaid ka teiste organisatsiooni-
de ja ettevdteteni, mis oma infosusteemide uuendamise eest hoolt peavad kandma. Kampaania
vOiks toimuda 2026. aasta viimases ja 2027. aasta esimeses kvartalis. ,Keskmisesse" ja ,madalas-
se” prioriteedikategooriasse kuuluvad organisatsioonid vdiksid sel juhul oma kategooria tuvas-
tada 2027. aasta teises kvartalis. Kui selle kdigus selgub, et nende kategooria peaks ikkagi olema
»(vaga) kdrge”, siis on neil veel vdimalus teistele kdrgematesse kategooriatesse kuuluvatele or-
ganisatsioonidele jarele jéuda.

.Vaga kdrge", ,korge"” ja ,keskmise” prioriteedikategooria organisatsioonide Uleminekutegevu-
sed on oma struktuurilt pigem sarnased, ehkki detailides erinevad. Jargmised alapeatukid kirjel-
davad neid tegevusi ja nende soovitavat ajakava. ,Madala" prioriteedikategooria organisatsioo-
nidele on ette nahtud eraldi loetelu tegevustest, mida kirjeldab peattkk 2.3.7.

2.3.2 Ettevalmistused

Ettevalmistavad toimingud vdivad jargneda vahetult kategoriseerimisele, sest need analtuusivad
pdhjalikumalt, millistel pdhjustel kuulub organisatsioon just sellesse prioriteedikategooriasse.
Organisatsioon peaks enda jaoks valja selgitama, mis juhtub siis, kui tleminekutegevused jaa-
vad tegemata vdi hakkavad venima. Samuti tuleks oma organisatsiooni jaoks 1abi mdelda ule-
mineku tdendoline ajakava, pidades silmas siin soovitatavaid tahtaegu. Need toimingud vaiksid
olla tehtavad kolme kuu jooksul parast kategoriseerimist (st 2026. aasta 4. kvartali jooksul or-
ganisatsioonides, mille kategooria on ,(vaga) kérge”, ja 2027. aasta 3. kvartali jooksul organisat-
sioonides, mille kategooria on ,keskmine”).

Ettevalmistavate toimingute sekka kuulub ka ulemineku eest vastutava juhi ja/vdi meeskonna
paikapanek. ,Kdrge” ja ,vaga kdrge” kategooria organisatsioonid peaksid seda tegema paral-
leelselt eelmiste tegevustega vdi isegi enne seda. ,Keskmise” kategooria organisatsioonid vdivad
sellega ehk oodata 2029. aastani.
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2.3.3 Alustavad tegevused

Alustavate tegevuste kaigus tuvastatakse organisatsiooni asukoht tarneahelates ja luuakse sise-
mised struktuurid tlemineku labiviimiseks. Organisatsioon (st ilemineku eest vastutavad isikud)
peaks saama Ulevaate sellest, kes on nende tarnijad ja teenusepakkujad ning millised lepingud
on nendega sdlmitud — kas postkvant-kruptograafiale Ulemineku toetamist saab tarnijalt juba
eeldada voi vajavad need suhted taiendavat korraldamist (seda kuni tarnijast loobumiseni voi
tema valjavahetamiseni).

Organisatsiooni juhtkond ja muud sidusrihmad tuleks hoida teadlikena Glemineku toimumisest,
selle vajadusest ja vajadustest ning Ulemineku hetkeseisuga tutvumise viisidest.

Organisatsioon peab tuvastama inimesed, kes tlemineku tegelikult 1abi v8iksid viia. See vdib va-
jada organisatsiooni uldise kruptograafilise kipsuse hindamist, et mdista, kas need inimesed on
organisatsioonis pdhimd&tteliselt olemas ja milline v8iks neil olla asjakohane kogemus. Té6tajate
kompetentsuse tdstmiseks naeb siinne tegevuskava ette vimalust neid koolitada. Siin esitatud
soovituste jargi vdiksid valmida dpimoodulid vdi kursused, mis aitaksid tdsta nii tehniliste kui ka
projektide juhtimisega tegelevate inimeste teadmiste taset postkvant-kruptograafiale tlemine-
kuga seotud teemadel.

Kirjeldatud tegevused voiksid ,vaga kdrge” ja ,kdrge” prioriteedikategooriaga organisatsiooni-
des toimuda 2027. aasta jooksul. Kruptograafilise kipsuse hindamine ja tarnijate tuvastamine
saavad seejuures toimuda juba talvel ja kevadel. Neile tegevustele saab jargneda juhtkonna ja
muude sidusruhmade p&hjalikum kaasamine.

Uleminekutegevuste mehitamine piisava oskusteabega todtajatega vdib vétta kauem aega, sest
siin soovitatud dppematerjale veel loodud ei ole. Kui nende loomisega kohe alustada, voiks va-
jalikud dppematerjalid olemas olla 2027. aasta suve I6puks. Materjalide tellimist ja vastuvot-
mist korraldaksid taidesaatvad institutsioonid. Parast seda on vdimalik neid materjale kasutada,
nii et 2028. aasta veebruariks vdiksid vajalikud inimesed olla varustatud vajalike teadmistega.

.Keskmise” prioriteedikategooria organisatsioonides vdivad alustavad tegevused jaada hilise-
masse aega, naiteks 2029. aasta algusesse. Meie nagemuses peaksid need olema labi viidavad
kolme kvartali jooksul, kuivérd koolitusmaterjalid ja koolitatud inimesed on selleks ajaks juba
olemas.

2.3.4 Inventuur

Kruptograafiliste varade tuvastamine ja inventeerimine on Uks olulisemaid uleminekutegevusi.
Selle kdigus saab organisatsioon teada, milliseid tema varasid v6ib Gleminek postkvant-krupto-
graafiale m&jutada ja kuidas uleminek neist igatiht puudutab. Organisatsioon tuvastab riskiana-
[Gdsist 1ahtudes Glemineku jaoks kriitilised infovarad ja viib 1abi kdigi kruptograafiliste varade
inventuuri. Inventuuriga seotud tegevuste juurde kuulub ka tarnijate ja teenusepakkujatega Ule-
mineku detailide osas kokkulepete saavutamine.

Inventuuriga seotud tegevused saavad alata siis, kui Gleminekutegevused on mehitatud. ,Vaga
kdrge” ja ,kbrge” prioriteedikategooria organisatsioonides vdiks inventuur toimuda alates 2028.
aasta martsist kuni 2029. aasta veebruarini. See algaks inventuuriplaani paikapanekust, mille
juurde vdib kuuluda eelarvestamine. Plaanimine v&iks vétta umbes kolm kuud, millele jargneks
inventuur ise. Kogu tegevuse kaigus tuleks olla kontaktis oma tarnijatega, kelle tarkvara kasu-
tatakse. Mingitel juhtudel vdib olla mdistlik, kui organisatsioonidevahelist suhtlust korraldavad
taidesaatvad institutsioonid.
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.Keskmise” prioriteedikategooria inventuur vdiks siinse ndgemuse kohaselt alata hiljem, 2029.
aasta neljandas kvartalis. See vdiks kesta [uhemat aega kui kdrgematesse kategooriatesse kuulu-
vate organisatsioonide inventuur, sest inventeeritavaid varasid on ilmselt vahem ja selleks ajaks
on olemas ka rohkem kogemusi inventuuri tegemisel. Leiame, et 2030. aasta maikuuks vdiks
~keskmise” prioriteedikategooria organisatsioonide inventuur olla tehtud.

Kruptograafiliste varade inventuuri dnnestumine ja pdhjalikkus on oluline eeldus tlemineku en-
da dnnestumisele. Seetdttu ndeme me ette, et organisatsioonidel, vdahemalt kérgematesse priori-
teedikategooriatesse kuuluvatel, tuleb lisaks inventuuri tegemisele ka aru anda sellest, kuidas
neil tegemine dnnestub. Me oleme kaesolevasse teekaarti plaaninud jarelvalvetegevused. Inven-
tuuri ja hiljem Ulemineku ule jarelvalve teostamine ja vajadusel abistamine on osa taidesaatvate
institutsioonide tegevustest.

Kruptograafiliste varade inventuur tekitab organisatsioonidele eeldatavasti taiendavaid kulusid
lisaks igapaevastele IT-susteemide uuendamise ja hoolduse kuludele. Seetdttu peavad seadus-
andlikud institutsioonid leidma ja ette valmistama sobivad eelarvevahendid, mille organisatsioo-
nide vahel jagamist korraldavad taidesaatvad institutsioonid. ,Vaga kérge” ja ,kdrge” prioritee-
dikategooriaga organisatsioonide kruptoinventuuri toetavad vahendid peaksid olemas olema
2028. aasta eelarves, ,keskmise” prioriteedikategooria organisatsioone toetavad vahendid 2029.
aasta omas. Ettevalmistustegevused peavad seega tehtud saama hiljemalt 2027. ja 2028. aastal.

2.3.5 Uleminek

Ulemineku pdhiosa on kvantkindlate IT-lahenduste hankimine ja juurutamine. Hankimine v&ib
endast kujutada nii lahenduste tarnijatelt tellimist kui ka sisemist arendust. Enne hankimist vdib
olla mdistlik koostada Uleminekutegevuste eelarve. Olulisem aga on koostada tuleminekuplaan
ehk organisatsiooni isiklik teekaart.

Uleminekuplaanis on vaja fikseerida, millised kvantturvalised algoritmid kasutusele véetakse.
Siinse tegevuskava jargi vdiks seadusandja kehtestada algoritmide valiku kriteeriumid ning or-
ganisatsioonid jargiksid neid kriteeriumeid. Jargida tuleb neid nii organisatsioonisiseses aren-
dust60s kui ka tarnijatele esitavates nduetes.

Kriptoinventuur vdib tuvastada kruptograafilisi varasid, naiteks kasutusel olevaid sertifikaate,
mis on loodud kvanthaavatavaid algoritme kasutades ja mille valjavahetamine on osa postkvant-
kruptograafiale Gleminekust. Kui tleminekuplaan fikseerib, millal kvantkindlad versioonid tark-
varast juurutatud saavad, siis tuleks teha ka nii, et need sertifikaadid aeguvad selle juurutami-
sega vOrreldes mitte vaga palju hiljem. Téepoolest, enne kvanthaavatavate sertifikaatide valja-
vahetamist ei ole postkvant-kruptograafiale uleminek Idpetatud. Sertifikaatide eluea maaramine
vOi luhendamine on aga midagi, mida on vdimalik teha kohe, kui tleminekuplaan Ghes oma kuu-
paevadega on fikseeritud. Ka sellised lUhiajalise efektiga tegevused on osa tleminekust.

.Vaga kérge” ja ,kdrge” prioriteedikategooria organisatsioonide Uleminek vdiks alata parast in-
ventuuri I8ppu, st martsis 2029, ja I1dppeda septembriks 2030. Plaanid ja eelarved vdiksid olla
olemas juuniks 2029, parast mida on selge, milliseid lUhiajalise efektiga tegevusi teha. 2029.
aasta 16puks vdi 2030. aasta esimeste kuude jooksul vdiks olla toimunud IT-lahenduste hankimi-
ne, millele saab jargneda nende juurutamine. Seejuures vdivad hanke- ja juurutamistegevused
suuresti ajaliselt kattuda. Kdigi nende tegevuste juures voib oluline olla taidesaatvate institut-
sioonide poolne jarelvalve.

.Keskmise” prioriteedikategooria Uleminekutegevused algavad samuti parast inventuuri I8ppu,
2030. aasta suvel. Nende tegevuste |dpptahtaega siinne tegevuskava ei satesta, kuid need vdiksid
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siiski olla valmis 2035. aasta |6puks.

Uleminekut finantseeritakse eeldatavasti osaliselt organisatsioonide tavapérasest IT-eelarvest,
IT-sUsteemide uuendamise kulude osana. Samas v8ib aga arvata, et ette nahtav tahtaegadega
uuendamine tekitab tdiendavaid kulusid, milleks tuleb leida eelarvelised vahendid. Neid vahen-
deid Idheb vaja alates 2029. aastast ja eeltd6d nende vahendite olemasoluks peavad olema sel-
leks ajaks tehtud.

2.3.6 Aruandlus ja seire

Omaette tegevuste komplekti moodustavad aruandlus ja seire. Aruandlus on suunatud organi-
satsioonidelt taidesaatvatele institutsioonidele, kelle tlesanne on Gleminekul silma peal hoida
ja vajaduse korral aidata ning koordineerida. Suur osa aruandlusest toimub paralleelselt teiste
tegevustega. Uhe olulise tegevusena tuleb seejuures veenduda, et kvantkindlate IT-slisteemide
ja komponentide juurutamine on dnnestunud. ,Vaga kdrge" ja ,kbrge” prioriteedikategooriaga
organisatsioonid vdiksid selle ara teha 2030. aasta 16puks. ,Keskmise” kategooriaga organisat-
sioonid teevad seda parast susteemide juurutamist.

V6ib kaaluda regulaarse aruandluse protsessi Uhendamist mdne teise juba kaimasoleva prot-
sessiga nagu naditeks hukukindluse saavutamisega. Samas peab arvestama sellega, et nii vdib
postkvant-kruptograafiale Uleminek jaada tahaplaanile. Lisaks hukukindluse temaatika ei puu-
duta nii paljusid organisatsioone kui postkvandile Gleminek.

2.3.7 Madala prioriteedikategooriaga organisatsioonide tegevused

Madala prioriteedikategooriaga organisatsioonide Uleminek on teekaardi autorite ndagemuses
lihtsam. Need organisatsioonid hangivad ilmselt oma IT-stisteemid kusagilt mujalt, samuti toe-
tuvad nad sisteemide hooldusel vilistele teenuseandjatele. Ulemineku oluline osa on nende
tarnijate tuvastamine ja nende teavitamine, et infostisteemid on tarvis panna kasutama kvant-
kindlaid kriptograafilisi algoritme. Marku ei pea andma neile tarnijatele, kes ilmselt juba isegi on
marganud Ulemineku vajadust. Juhul kui méne tarnijaga kokkuleppele jduda ei 6nnestu, tuleb
kaaluda tarnija vahetust.

Ka madala prioriteedikategooriaga organisatsioonid v8iksid kaaluda, mis juhtub siis, kui nad
postkvant-kruptograafiale tleminekut ignoreerivad voi sellega viivitavad. Samuti vdiksid nad olla
kursis teekaardis soovitatud ajakavaga, sh ka kdrgema kategooriaga organisatsioonidele sates-
tatud tahtaegadega, sest nende Uleminek vBib omakorda mdéjutada madala kategooriaga or-
ganisatsioone. Need tegevused vbiksid toimuda parast kategoriseerimist, 2028. aasta esimese
kvartali jooksul. Ka sellele jargnev tarnijate tuvastamine ja nende informeerimine v&iks toimu-
da 2028. aasta jooksul. Kvant-turvaliste infoststeemide kasutuselevdtt toimuks vastavalt tarni-
jate tegevuskavadele. Vajaduse korral (naiteks siis, kui tarnijate tegevuskavad omavahel kokku
ei sobi) vdib abi saamiseks po6rduda taidesaatvate institutsioonide poole. Samas tellijad peavad
olema teadlikud, et kvant-turvalisi lahendusi oma tarnijatelt kusida.

2.3.8 Suurtarnijad

Suured rahvusvahelised ettevdtted, mis pakuvad tarkvara vdi IT-ressursse, on eeldatavasti keh-
testanud oma tegevuskavad uleminekuks postkvant-kriptograafiale. Need kavad on rohkem v®oi
vahem avalikud; moni ettevdtetest nimetab mitme aasta parast saabuvaid tahtaegu, aga sage-
damini antakse aru sellest, mis juba ara tehtud. Eesti organisatsioonidel ei ole tdendaoliselt olulisi
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hoobasid, millega suurte rahvusvaheliste ettevdtete tegemisi kiirendada. Meie ajakava peab see-
ga jargima nende valja kuulutatud kuupaevi (vdi aastaid).

Kuidas asetuvad loetletud tahtajad suurte rahvusvaheliste ettevdtete avalikustatud postkvant-
kruptograafia toega seotud tahtaegade konteksti? Kdesolevas aruandes valja pakutav ajakava ei
Urita neist ettevdtetest kiirem olla. Kui suurettevdtted avaldatud ajakavadest kinni peavad, siis
sobituvad nad ka siinse tegevuskavaga.
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3 Riigi tegevused

Pohipunktid:

* Riik saab otseselt juhtida enda teenuste arendust ning nduda tehnoloogiapartneritelt
nende teenuste Uleviimist.

+ Eestiturvakriitiliste e-teenuste kvantkindlaks muutmine eeldab teadus-arendustegevust,
sest kdiki vajalikke tehnoloogiaid ja standardeid ei ole veel olemas.

+ Infosusteemide arendamisel kasutatud platvormide ajakohasus on postkvant-krupto-
graafiale Ulemineku eeldus — st taakvara probleemi lahendamine on turbe seisukohalt
hadavajalik.

3.1 Peamised tegevused ja ajakava

Liidu tegevuskava naeb ette, et 31.12.2035 on postkvant-kriptograafiale uleminek keskmise ris-
kiga kasutusmallides 16puni viidud ja madala riskiga kasutusmallides on Gleminek samuti tehtud
nii suures ulatuses, kui see on maistlikult vdimalik (joonis 1, ptk 2).

3.1.1 Esmased tegevused

Esmased tegevused (First Steps) peavad riigi poolt olema teostatud hiljemalt 31.12.2026, sh peab
olema valminud esmane postkvant-kriptograafiale tlemineku riiklik tegevuskava ning algatatud
peab olema ulemineku planeerimine ja pilootprojektid kdrge ja keskmise riskiga kasutusmalli-
dele.

+ Esmased tegevused on (vt tdpsemalt liidu tegevuskava p 6.2):

- tuvastada ja kaasata sidusrihmad (vt ptk 3.2.1)

- toetada kupset kruptograafiliste varade haldust (vt ptk 5.5.2).

- koostada séltuvuskaardid (sisemised ja valised (vt ptk 5.4.1 ja 5.5.1.4) s6ltuvused)

- viia labi kvanttehnoloogiaga seotud riskianaltus (vt ptk 5.3 ja lisa D)

- kaasata tarneahel (vt ptk 5.4.2 ja ja 5.5.1.4)

- luua riiklik teadlikkuse ja kommunikatsiooni programm (vt ptk 3.4)

- jagada teadmisi ja osaleda NIS CG PQC té6voos (vt ptk 3.5)

- tOo6tada valja ajakava ja rakendusplaan (vt ptk 2 ning 4.2.3 ja 5.5.3.1)

+ Peamised oodatavad tulemid

- Korge ja keskmise riskiga kasutusmallide jaoks on algatatud postkvant-kruptograafiale
ulemineku planeerimine ja pilootprojektid.

- Esmane riiklik postkvant-kriptograafiale Glemineku teekaart on valmis.

3.1.2 Teisesed tegevused

Teisesed tegevused (Next Steps) peavad riigi poolt olema teostatud hiljemalt 31.12.2030. Selleks
ajaks on ette nahtud, et Uleminek postkvant-kriptograafiale on kdrge riskiga kasutusmallides
[6puni viidud ning keskmise riskiga kasutusmallides on see kavandatud ja pilootprojektid on |6-
petatud. Kvantkindla tarkvara ja pusivara uuendused peaksid toimuma vaikimisi.
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+ Teisesed tegevused on (vt tapsemalt liidu tegevuskava p 6.3):

- toetada kruptograafilist kohandatavust ja kvantturvalist teerada (dialoogid huvipoolte ja
tootjate vahel jatkuvad; uued lahendused peavad olema kruptograafiliselt kohandatavad
ja kasutama kvantkindlaid uuendussignatuure)

- eraldada Uleminekuks vajalikud ressursid (vt ptk 3.6)

- kohandada sertifitseerimisskeeme (kruptograafiliste lahenduste sertifitseerimise teema-
ga Eestis tegeleb VOIME projekt, vt nt [8])

- arendada edasi postkvant-kriptograafiaga seotud ndudeid (vt peatikk 4)

- leida vdimalusi 6kosusteemi sees (huvipoolte Uhendamine: tootjad-kasutajad; koolitused
ja rahastus)

- arvestada labivate tegevustega kogu teekaardi loomise ja rakendamise valtel (nt post-
kvant-kruptograafiaga seotud td6rihmades osalemine, asjaomase uurimistegevuse toe-
tamine, doktorantuuri dppekavade arendamine)

- rakendada pilootkasutusmalle ja panustada testimiskeskustesse

 Peamised oodatavad tulemid

- Korge riskiga kasutusmallide Uleminek postkvant-kruptograafiale on |6pule viidud.

- Keskmise riskiga kasutusmallide postkvant-kruptograafiale Glemineku planeerimine ja pi-
lootprojektid on I8pule viidud.

- Kvantturvalised tarkvara- ja pusivara (firmware) uuendused on vaikimisi lubatud.

3.2 Ministeeriumide ja padevate asutuste soovituslikud
tegevused

3.2.1 Kiireloomulisemad tegevused

Riik peab otsustama, millised ministeeriumid ja organisatsioonid vdtavad rolli postkvant-krap-
tograafiale ulemineku koordineerimisel ja nduete taitmisega seotud jarelevalves. Tagada tuleb,
et organisatsioonidele (subjektidele), kes uleminekut praktikas teostavad (lahevad ule postkvant-
kruptograafiale), oleks olemas neile vajalik informatsioon edukaks tleminekuks.

Uksusel, mis hakkab riiklikul tasemel koordineerima postkvant-kriiptograafiale tileminekut, on
suur roll. Ilma tugeva keskse koordinatsioonita ei pruugi digeaegne uleminek soovitud viisil toi-
muda. Seetdttu on esmaseks kiireloomulisemaks tegevuseks keskse koordinaatori maaramine.
Selleks vBib olla konkreetne ministeerium (nt Justiits- ja Digiministeerium) vdi ministeeriumi va-
litsemisalas tegutsev valitsusasutus (nt Riigi Infosisteemi Amet), aga ka koordinatsioonikogu
(postkvant-kriiptograafia néukogu), kuhu maaratakse liikmed erinevatest otseselt Gleminekuga
seotud organisatsioonidest.

Hasti oluline on saada kdik olulised ruhmad Uhise laua taha, eeskatt asjaomased ministeeriumid
ja padevad asutused, ning s6lmida kokkulepped, sh milline on kdige md&istlikum viis nduete keh-
testamiseks ning millised saavad olema padevate asutuste tlemineku labiviimise ja jarelevalvega
seotud Oigused ja kohustused. Arvesse tuleb vdtta, et tdiendavate uUlesannete panemine pade-
vatele asutustele vOib eeldada ka asjaomaste ressursside eraldamist.

+ Postkvant-kruptograafia Umarlaud - Justiits- ja Digiministeerium organiseerib hiljemalt II
kvartalis 2026.

¢ tulemid:
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- maaratakse uleminekut koordineeriv organisatsioon ja osaliste Ulesanded (sh kavanda-
takse peatukkides 3.6.1, 3.4, 3.4.1, 3.4.2 ja 3.5 esitatud tegevusi) ning iga organisatsiooni
kontaktisik

Kokkulepitud plaan tuleks kommunikeerida esimesel v6imalusel ka jarelevalvesubjektidele, st
organisatsioonidele, kes peavad hakkama néudeid rakendama.

+ Postkvant-kruptograafia imarlaud erialaliitudega - Justiits- ja Digiministeerium organi-
seerib hiljemalt III kvartalis 2026

* tulemid:
- erialaliidud on informeeritud ja saavad kavandatavate muudatuste osas kaasa raakida

Liikmesriikidel soovitatakse integreerida postkvant-kruptograafiaga seotud néuded ka riiklikes-
se hankemenetlustesse ning suhelda praeguste IT-tarnijatega, et hinnata nende valmisolekut
postkvant-kruptograafia valdkonnas ([3] p 6.3). Kui riiklikud hanked nduavad mingil tasemel kind-
lust (naiteks sertifitseerimise kaudu), tuleb hinnata véimalikke vajadusi uute sertifikaatide valjas-
tamiseks ning teha koost66d hindamisasutustega nende valjatéotamiseks ([3] p 6.3).

Postkvant-kriiptograafia koolitus kesksetele hankijatele - hiljemalt III kvartalis 2026

s tulemid:

- kesksed hankijad, hankespetsialistid ja juristid on teadlikud kvantohtudest ning kavan-
davad hankeid, mis puudutavad kruptograafiliste lahenduste hankimist, lahtuvalt Eesti
postkvant-kruptograafiale lemineku plaanist, sh soovituslike kriptograafiliste algoritmi-
de valikust

Kavandatava eelndu menetlemise ajakava vdivad mdéjutada 2027. a toimuvad Riigikogu valimised.

3.2.2 Korgete prioriteedikategooriatega organisatsioonide
tuvastamine

Kuivdrd diguslike nduete kehtestamine postkvant-kruptograafiale tleminekuks vdib vbtta aega
ja soovituslike juhendite jargimine ei ole subjektide jaoks siduv, tuleks riigil teostada esmane
hinnang, millised organisatsioonid kuuluvad ,vaga kdrgesse” voi ,kérgesse” prioriteedikategoo-
riasse vottes aluseks peatukis 5.3 esitatud klassifitseerimismeetodid. Taidesaatval institutsioo-
nil tuleb nende klassifitseerimismeetoditega tutvuda ja seejarel leida meetod, mille alusel valja
valida organisatsioonid, mida klassifitseerima asuda. Meetod peab tagama, et valjavalimata or-
ganisatsioonid ei kuulu ,vaga kdrgesse” ega ,kdrgesse” kategooriasse. Organisatsioonidele, mis
tuvastatakse kuuluvat ,vaga kérgesse” vdi ,kdrgesse” kategooriasse, tuleb sellest teada anda.
Organisatsioonide klassifitseerimine tuleks Idpetada 2026. aasta 3. kvartalis ja organisatsioonid
peaksid olema teavitatud hiljemalt 2026. aasta 16puks.

3.2.3 Organisatsioonide tegevuskavade vordlemine

Organisatsioonide postkvant-kruptograafiale Glemineku tegevuskavade omavahel kooskdlas hoid-
mine vOiks toimuda kaheetapilisena:

1. I etapp: Esimeses etapis paluvad padevad asutused naha subjektide sdltuvusanaltuse. Neist
anallUusidest selgub, kes on Uhe vdi teise organisatsiooni tarnijad ja teenusepakkujad.

2. Il etapp: Teises etapis, siis kui organisatsioonid on koostanud individuaalsed tegevuskavad,
toimub organisatsioonide tegevuskavade vérdlemine ja kooskdlastamine:
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+ kui kaks organisatsiooni on tarnija-kliendi suhtes, siis vdrreldakse nende organisatsioo-
nide tegevuskavasid omavahel;

+ kui kahel organisatsioonil on Uhine tarnija, siis vdrreldakse nende organisatsioonide indi-
viduaalseid tegevuskavasid omavahel selles osas, milliseid néudeid Uks ja teine tegevus-
kava tarnijale esitab (millal ja kuhu peab tarnija valja jbudma) ning antakse soovitusi, et
nduded oleksid uhesugused.

Mdlema etapi tahtaeg sbltub sellest, millal on organisatsiooni sdltuvusanallusi vai individuaalse
tegevuskava koostamise tahtaeg.

3.2.4 Tehtud otsuste dokumenteerimine

Kui organisatsioonid koostavad ja viivad ellu oma Gleminekuplaane, teevad nad otsuseid, kuidas
Uleminekut labi viia. Oleks hea, kui tehtud otsused ja otsusteni viinud mdttekaigud oleksid do-
kumenteeritud. See teave vdib olla vajalik jarelevalvele ja oluline ka auditite edukaks labimiseks.

Ainult organisatsioonides olevast dokumentatsioonist tehtud otsuste ja nende pdhjenduste koh-
ta ei piisa. Taoline dokumentatsioon v&iks tekkida ka riiklikult. Selliselt on vdimalik madalama
prioriteedikategooria organisatsioonidel dra kasutada kdrgema kategooria organisatsioonide
kogemust. Lisaks otsustele ja p6hjendustele vbiks dokumenteerida ka elluviidud otsuste tule-
musi.

3.3 Kontrollimine ja seire

Postkvant-kruptograafiale tleminekul on oluline seirata organisatsioonide migratsiooniplaani-
de taitmise edenemist. Milline organisatsioon (v8i organisatsioonid) kdnealust rolli Eestis taitma
hakkab, séltub nii poliitilistest kui ka regulatiivsetest valikutest.

Padeva asutuse keskseid Ulesandeid postkvant-kriptograafiale Gleminekul on seirata organisat-
sioonide edenemist asjaomaste tegevuste tahtaegsel elluviimisel. Padeval asutusel on &igus an-
da valja soovitusliku sisuga suuniseid, juhendeid, korraldada teabepaevi, et toetada organisat-
sioonide Uleminekut ja kriptograafilise kohandatavuse saavutamist. Paddeva asutuse volitused
organisatsioonide abistamisel on piiratud tema diguste ja kohustustega, st abi andmine ei saa
minna vastuollu jarelevalve pdhiolemusega.

Ka ministeeriumitel (ja/vdi nende allasutustel) on véimalik toetada postkvant-kriiptograa-
fiale ileminekut, nt tésta huviriihmade teadlikkust (vt ptk 3.4), pakkuda koolitusi (vt ptk 3.4.1),
viia labi kommunikatsioonitegevusi (vt ptk 3.4.2) ja osaleda rahvusvahelistes temaatilistes
koordinatsioonitegevustes (vt ptk 3.5) ning jagada Glemaailmseid parimaid praktikaid.

3.4 Teadlikkuse tostmine

Teadlikkuse t&stmise eesmargiks on teha sidusruhmad teadlikuks kvantarvutite véimalikust md-
just kasutatavale kriptograafiale ning anda neile teadmised, mida kasutades oma ststeemid
kvantarvutikindlaks muuta. ,Teadlikkuse t&stmine” koosneb seega kahest osast: kommunikat-
sioon ja dpetamine.

3.4.1 Koolitumisvoimaluste loomine

Riigi tlesanne on pakkuda organisatsioonide Ulemineku eest vastutavatele tootajatele koolitus-
vBimalusi, korraldades seda kas labi Ulikoolide, kutsedppeasutuste v6i muude sobivate teenu-
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sepakkujate. Uks vaimalik valjund vaiks olla Digiriigi akadeemia. Lihtsaim viis koolituse korral-
damiseks on iseseisvalt kasutatavate dppematerjalide tellimine, sest edasiantavad teadmised ja
oskused vdiksid olla hélpsasti pakitavad dpiobjektidesse’, mille Iabimist ja dpieesmaérkide kont-
rolliinfotehnoloogilised lahendused toetavad. Asjaomased dppematerjalid vdiksid valmida 2027.
aasta esimeses kvartalis. Loodud dppematerjalide hoidmiseks ja kasutamiseks on ulikoolidel
olemas oma infosUsteemid, aga kaaluda v&ib ka Digiriigi Akadeemia platvormi kasutamist.

Koolitus peaks sisaldama nii diguslikke kui ka tehnilisi postkvant-kriptograafiaga seotud aspek-
te ja andma osalejatele valmisoleku kas luua ja/vdi ellu viia organisatsioonisisest Uleminekuka-
va. Koolitus tuleks jagada mitmeks kursuseks, mdni neist suunatud tehnilistele tootajatele, moni
keskastmejuhtidele. Koolituse kdik kursused labinud 6ppija vdiks olla saavutanud jargmised &pi-
eesmargid:

+ koolituse labinu on tuttav terve teekaardi sisuga;

+ koolituse labinu on algtasemel tuttav postkvant-kriptograafia alustega ning teab, mis on
enimsoovitatud postkvant-kruptograafia algoritmid;

+ koolituse ldbinu on teadlik riskidest, mis kaasnevad nii postkvant-kruptograafiale tulemine-
kuga kui ka tlemineku hilinemisega;

+ koolituse labinu teab peamisi digusakte ja diguslikke ndudeid, mis seonduvad postkvant-
kruptograafiaga vdi sellele tleminekuga?;

+ koolituse labinu oskab hinnata organisatsiooni kriiptograafilist kipsust;

+ koolituse labinu on teadlik erinevatest kriptoinventuuri meetoditest ja vahenditest ning os-
kab nende hulgast valida enda organisatsiooni vajadustele vastavad vahendid;

+ koolituse labinu oskab juhtida kruptoinventuuri labiviimist;

+ koolituse labinu oskab koostada oma organisatsiooni olemusest lahtuva postkvant-kripto-
graafiale Ulemineku ajakava ja juhtida selle taitmist.

Osad neist eesmarkidest on seotud tehniliste teadmiste ja oskustega, teised aga protsesside
juhtimisega. Eesmarkide tapne jagunemine eri kursuste vahel vbiks selguda tellija ja koolitaja
vahelises sUnergias.

3.4.2 Kommunikatsioonitegevused

Riik peaks véimalikult varakult, aga kindlasti aastast 2026, alustama kommunikatsioonitegevus-
tega, et Uhtlustada teadmisi postkvant-kruptograafia olulisusest ning kavandatavatest plaani-
dest ja subjektide kohustustest.

Uht esimestest kommunikatsioonitegevustest kirjeldab peatiikk 3.2.2: paddev asutus selgitab vél-
ja vaga korge ja kdrge uleminekuprioriteediga organisatsioonid ja annab neile teada, et nad on
vastavalt kategoriseeritud ning neil tuleb mingiks tahtajaks taita mingid kindlad néuded.

Ministeerium (voi selle allasutus) peab algatama ja labi viimariigitilese teavituskampaania
vahemalt 2027. aasta 16puks, et garanteerida madalamates prioriteedikategooriates olevate
organisatsioonide teadlikkus postkvant-kruptograafiale Glemineku vajadusest ning kavandata-
vatest diguslikest nduetest.

'_Internetis: https://sisu.ut.ee/opi objekt/

2 . ~ . arye . .~ . . . . . .

Teema sisu sdltub ka asjaolust, millisesse etappi on jdudnud postkvant-kriptograafiale Gleminekuks vajalikud
diguskeskkonna muudatused (st millises faasis on asjaomase eelndu menetlemine).
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Kampaania peaks edastama sénumi, et kvantarvutite probleem on olemas, aga sellest on véima-
lik Gle saada, kui tehakse vajalikke tegevusi. Kampaania peaks mainima muu hulgas soovituslikke
tahtaequ ,keskmise” ja ,madala” prioriteedikategooria organisatsioonide jaoks. Viiteid vdib teha
ka kruptograafiliste algoritmide elutsuklite aruannetele teema paremaks maistmiseks (vt nt [9,
10)).

Liidu tegevuskava (p 6.3) kohaselt eeldab postkvant-kriptograafia laialdane kasutuselevétt nii
vastavate toodete kattesaadavust kui ka institutsioonide poolset eeskuju. Samuti soovitatakse
toostusega kokku leppida ajakava postkvant-kriptograafia-toodete turule jdudmiseks ([3] p 6.3).

3.5 Ule-Euroopaline ja ilemaailmne koordineerimine

Liidu tegevuskava esmaste tegevuste jaotis (p 6.2) naeb ette liitumist NIS CG postkvant-krap-
tograafia tédvooga. Vastavalt liildu tegevuskavale vaiks liitumine toimuda juba 2026. aasta jook-
sul.

Jargmisteks aastateks soovitab liidu tegevuskava [3, ptk 6.3],valdkondadevahelisi tegevusi: stan-
dardiseerimisprotsessis osalemist, postkvant-kriptograafia alase teadustegevuse toetamist, in-
fovahetust ja muud koost6dd teiste liikkmesriikidega, sealhulgas Uhiseid uurimis- ja koolitusprog-
ramme.

Hea tavana voiks jalgida globaalsel tasandil toimuvaid tegevusi postkvant-kruptograafiale Ule-
minekul, neist dppida ja jagada asjakohaseid soovitusi.

3.6 Eelarveliste vahendite leidmine

Postkvant-kruptograafiale Gleminek eeldab mitmeaastast ja koordineeritud eelarve planeerimist
riigi tasandil. Kuna tegevused puudutavad paljusid avaliku sektori infosisteeme ning sdltuvad
ka tarnijatest ja koostoodpartneritest, on oluline selgelt maaratleda véimalikud rahastamisallikad
ning p6himdtted, mille alusel tleminekuks vajalikud vahendid leitakse ja jaotatakse. Peattkk an-
nab Ulevaate vdimalikest lahendustest eelarvevahendite leidmiseks, sealhulgas rahastusvooru-
de korraldamisest ning avaliku ja erasektori rollist tlemineku rahastamisel.

3.6.1 Rahastusvoorude korraldamine

Rahastusvoorud on Uks vdimalik mehhanism postkvant-kriptograafiale Glemineku toetamiseks
riigi tasandil. Nende eesmark on suunata vahendeid prioriteetsetesse tegevustesse ning toetada
asutusi, kelle infosisteemide kohandamine eeldab tdiendavaid investeeringuid. Rahastuse eral-
damisel on otstarbekas lahtuda stisteemide kriitilisusest, riskitasemest ning Glemineku ajalisest
prioriteedist.

Rahastusvoorud vdivad toimuda etapiviisiliselt, hlmates naiteks krtiptograafia inventuuri ja moé-
juanaluusilabiviimist, pilootprojektide elluviimist ning infosusteemide jarkjargulist kohandamist.
See vBimaldab paremini hallata Gleminekuga seotud riske ning jaotada kulusid mitme eelarve-
perioodi peale. Samuti aitab keskne koordineerimine tagada, et uleminek toimub Uhtsete p&hi-
mdtete alusel ning arvestab susteemidevahelisi sdltuvusi.

Riik peab tagama, et eelarvetes ette ndhtud vahendid Gilemineku toetamiseks (ptk 3.6.2)
jouaksid uleminekuga tegelevate organisatsioonideni. Toetuse eraldamise tingimused tuleb
paika panna piisavalt vara, et toetust oleks vBimalik saada 6igeaegselt (tabel 1). Peab arvestama,
et aastad 2026 ja 2027 kuuluvad eelmise eelarveperioodi alla ning uue perioodi rahastus aasta-
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Uleminekutegevus .Vaga kdrge” ja ,kdrge" kategooria | ,Keskmine” kategooria
Inventuuri tegemine | 03.2028 - 01.2029 10.2029 - 05.2030
Taideviimine 02.2029 - 09.2030 06.2030 - 12.2035

Tabel 1. Taiendavat toetust vajavate Gleminekutegevuste toimumisajad ja vajamineva toetuse ole-
tatav maht

teks 2028 ja 2029 on avanemas alles siis, kui juba ajakavaliselt peaks I ja II kategooria asutused
olema labi teinud ulemineku esmased tegevused. Paika tuleb panna, kuidas rahastustaotlus esi-
tatakse, millised andmed esitatakse, kuidas taotluses olevat teavet kontrollitakse, kuidas toetuse
kasutamist jalgitakse (vt ka ptk 3.3). Rahastustingimuste paikapanekuga tuleks alustada vdima-
likult varakult, et toetusmeede jduaks digeaegselt abivajajateni.

Lisaks asutusp@hisele rahastamisele v8ib teatud tegevuste puhul olla otstarbekas kasutada tsent-
raalset rahastamist. Eelkdige puudutab see lahendusi ja arendusi, mille m&ju ulatub mitme asu-
tuse vdi kogu avaliku sektorini, naiteks kesksed digiteenused, Uhised kruptograafilised kompo-
nendid v6i juhendmaterjalide ja metoodikate valjatddtamine. Tsentraalne rahastamine aitab val-
tida dubleerimist, tagada Uhtse Idhenemise ning vahendada Uksikute asutuste koormust olukor-
ras, kus vajalikud muudatused tulenevad riigitlestest nbuetest vdi kokkulepetest.

Samuti v8ib tsentraalne rahastus olla pdhjendatud juhtudel, kus mitmed asutused kasutavad sa-
mu tarkvaralahendusi vdi sdltuvad samadest tarnijatest. Sellisel juhul véimaldab koordineeritud
lahenemine planeerida muudatusi tervikuna ning saavutada kulude ja ajakava osas paremaid
tulemusi.

3.6.2 Avalik sektor

Kuigi dleminek muudab infosUsteemides kasutatavatele kriptograafilistele algoritmidele esita-
tavaid ndudeid, ei tohiks muutunud nduded markimisvaarselt mdjutada sisteemide tegevusku-
lusid. Tegevused on samad, kuid tehnilised detailid véivad olla erinevad, sh ressursindudlikumad.

Arendusteks erinevatel tehnoloogia valmidustasemetel (TVT) on olemas erinevad finantseerimis-
vahendid. Madala kuni keskmise TVTga arenduste toetamiseks sobivad ETAGI uurimistoetused,
Euroopa Horisondi teadus- ja arendustegevuse toetused, rakendusuuringute toetused (RITA+,
TemTA), Riigi Infoststeemide Ameti kiberinnovatsiooni toetus. Kdrgemal TVTI arendusi tuleb
toetada riigieelarvest véi Euroopa Liidu Konkurentsivéime Fondist® (2028+).

Selles postkvant-kruptograafiale Glemineku tegevuskavas ei kirjeldata ega soovitata madala vdi
keskmise TVTga arendusi. See aga ei tdhenda, et ukski riiklikest kasutusmallidest enam post-
kvant-kriptograafiale Gleminekuks keskmise TVTga arendusi ei vajaks. Need kasutusmallid on
aga unikaalsed (naiteks e-haaletamine). Kasutusmallide ammendavat loetelu ei ole siinkohal voi-
malik anda. Kasutusmallide haldajad on teadlikud nii kasutusmallide unikaalsusest kui ka vajali-
kest keskmise TVTga arendustest. On lootus, et kasutusmallide haldajad oskavad kasutusmalli-
de arenduste jaoks pakkuda ise valja sobivad ajakavad ja rahastusallikad, nii et peale keskmise
TVTga arenduste tegemist on nad vdimelised kdrge TVTga arendusi tegema enam-vahem koos-
kdlas kaesoleva tegevuskavaga.

Infosusteemide uuendamise detaile kirjeldab peattkk 5. Olulised tleminekutegevused, mis va-

3_ Internetis: https://www.mkm.ee/ministeerium-uudised-ja-kontakt/valisvahendite-kasutamine/
euroopa-konkurentsivoime-fond-ecf
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jaksid taiendavat toetust, on olemasolevate kruptograafiliste algoritmide kasutusest arusaamine
(ptk 5.5.2) ja algoritmide valjavahetamine (mis langeb kokku ststeemide uldise uuendamisega,
ptk 5.5.3). Sellele lisaks on tavaliselt tutpilisel asutusel vaja planeerida kulud:

* rakendusserverite uuendamiseks,

* PQC kasutuselevotuks,

« vahemalt kaheks stisteemiuuenduseks,
*+ tootajate koolitusteks,

* projektijuhtimiseks,

+ litsentside haldamiseks / uuendamiseks (véivad olla pusikulud).

Lisaks infoststeemide tehnilistele muudatustele tuleb arvestada ka riigi tasandi tegevustega,
mis on vajalikud postkvant-kriptograafiale Glemineku koordineerimiseks. Riigil on oluline roll
Ulemineku Uldise suuna maaramisel, tegevuste koordineerimisel, edenemise seiramisel ning va-
jadusel digusraamistiku ajakohastamisel. Samuti tuleb planeerida vahendeid avaliku sektori asu-
tustele suunatud tehniliste koolituste ning teadliku tellija padevuse arendamiseks, et tagada ule-
mineku sisuline ja jatkusuutlik elluviimine. Nende tegevuste elluviimine eeldab eraldi ressursse
ning eelarve planeerimisel tuleks arvestada ka vdimalike kulude muutustega ajas, sealhulgas inf-
latsiooni mdjuga. Samal ajal ei tasu unustada, et infosisteeme tuleb niikuinii pidevalt uuendada
ja arendada, seega postkvant-kruptograafia GUlemineku eelarvet on vdimalik planeerida ka ole-
masolevate infosusteemide tavaparaste uuenduste ja hoolduste osana, ilma et see tahendaks
alati eraldi lisakulusid. M&juanaluus kirjeldab pdhjalikumalt eelarve kulude kujunemist.

Eeltoodu puhul on tegemist kdrgel TVTI toimuvate arenduste ja juurutamistega. Seega tuleks
vastavad vahendid plaanida Euroopa Liidu konkurentsivéime fondi pikaajalisse eelarvesse (aas-
tateks 2028-2034) vdi jargmiste aastate riigieelarvetesse. Euroopa Liidu eelarves vdivad need
vahendid endale koha leida kas Riigiplaanis v8i Konkurentsivdime Fondis.

Seadusandlikud ja taidesaatvad institutsioonid peavad Uheskoos paika panema ka toetusmeet-
med, sealhulgas viisid, kuidas toimub finantsvahendite taotlemine ja eraldamine. Toetusmeet-
mete kavandamisega ei tohi venitada; tuleb arvesse vétta, kui pikalt (aasta v6i enam) selliseid
meetmeid tuupiliselt luuakse ja koosk&lastatakse. On véimalik, et eeskuju saab vdtta meetme-
test kiberturvalisuse tdstmiseks.

3.6.3 Erasektor

Tegevuskava peamine eesmark on toetada avaliku sektori organisatsioonide Uleminekut post-
kvant-kruptograafiale. Kuigi tegevuskava on koostatud viisil, millest vdivad kasu saada ka era-
sektori ettevotted, ei ole selles eraldi ette nahtud eelarvevahendeid erasektori Ulemineku ra-
hastamiseks. Erandiks vdivad olla olukorrad, kus erasektori ettevdte tegutseb avaliku sektori or-
ganisatsiooni tarnijana. Sellisel juhul vdib avaliku sektori organisatsioonil olla véimalik taotleda
Uleminekuga seotud kulude katmiseks toetust ka nende lahenduste osas, mida pakub tarnija
rahastusallikatest, mis on kirjeldatud peatukis 3.6.2.

Samas vOib huvitatud osapooltega edasise suhtluse kaigus selguda vajadus kaaluda ka taienda-
vaid meetmeid erasektori toetamiseks, naiteks ettevdtete puhul, kes ei paku teenuseid otseselt
avalikule sektorile, kuid kelle roll on oluline kriitilise taristu voi oluliste teenuste toimimisel.
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4 Nouete kehtestamine

Pohipunktid:

+ Postkvant-kruptograafiale tlemineku edukus ja tempo séltuvad sellest, kas digusruumi
tehakse vajalikud taiendused ja millal need tehakse.

+ Kruptograafiale peab kehtestama turvanduded, mis on normatiivsed ja mille taitmist
kontrollitakse.

4.1 Nouete kehtestamise ajend

Komisjoni soovituse [3] ja liidu tegevuskava [2] peamine eesmark on tugevdada Euroopa Liidu
vastupanuvdimet kvantohtudele. Komisjoni soovituses sedastatakse, et andmete kaitsmine ja
tundliku side turvalisuse tagamine on Uhiskonna, majanduse, julgeoleku ja heaolu jaoks ulioluli-
ne, mistéttu nahakse vajadust minna véimalikult kiiresti Ule postkvant-kruptograafiale. See koér-
valdaks praeguse asummeetrilise kriptograafia teadaolevad nérkused ja suurendaks stabiilsust
kvantarvutite kuritahtlikust kasutamisest p&hjustatud ohtude tingimustes. Liidu tegevuskava ko-
haselt on Uleminek postkvant-kriptograafiale koordineeritud pingutus, mis nduab erinevatelt
pooltelt koheseid samme ja tegevuskavas pakutud ajakava jargimist.

Nouded peaksid tagama eduka ja digeaegse migratsiooni postkvant-kruptograafiale, sh kvant-
kindlate lahenduste kasutuselevdtu, mis tugevdaks vastupanuvdimet kvantarvutitega seotud
ohtude suhtes ja leevendaks asjaomaseid riske. Eelnev katkeb endas mitmeid alameesmarke/-
tegevusi:

+ kaitsta parima teadmise kohaselt olemasolevaid lahendusi ja kavandada véimalikult
turvalisi uusi lahendusi. Seet6ttu on oluline tagada Eesti praeguste ja tulevaste digiteenus-
te, andmekogude, infosisteemide, kommunikatsioonikanalite ja muu kriitilise taristu kaitse
kvantarvutite vdimalike ebasoovitavate mdjude eest, eesmargiga kindlustada pusiv ja tdrge-
teta andmevahetus ning konfidentsiaalse teabe pikaajaline salajasus;

+ olla kohanemisvéimaline ja vahendada séltuvust konkreetsetest lahendustest. Oluline
on kruptograafilise kohandatavuse (ingl cryptographic agility) saavutamine kdikides organi-
satsioonides, et tekiks vdime asendada ohumaastiku muutumisel hdlpsasti Uks kruptograa-
filine lahendus teisega. Krtuptograafiline kohandatavus véimaldab kombineerida postkvant-
kruptograafiat olemasolevate kruptograafiliste lahenduste v8i kvantvétmejaotustega. Post-
kvant-kruptograafilistele lahendustele Glemineku kaigus soovitatakse vdimalikult suures ula-
tuses kasutada standardiseeritud ja testitud postkvant-kruptograafiat sisaldavaid hubriidla-
hendusi;

+ tagada, et oleks kvantkindlaid lahendusi, mida kasutusele votta. Nimetatu hdlmab pla-
neerimist ja praktilisi samme, et toetada kvantkindlate tehnoloogiate arendamist ja kasu-
tuselevdttu nii avalikus kui ka erasektoris.

Liidu tegevuskava (p 6.3) kohaselt vdivad liikkmesriikidel olla riiklikud ja valdkondlikud seadused
vOi maarused (voi riiklike organisatsioonide kruptograafilised soovitused), mis sisaldavad teh-
nilisi ndudeid. Esmaseks keerukaks Ulesandeks on nende regulatsioonide ja krtptopoliitikate tu-
vastamine ning seejarel nende sdstemaatiline ajakohastamine, lahtudes postkvant-kruptograa-
fia uusimatest soovitustest. Juhul kui selliseid reqgulatsioone vai krtptopoliitikaid ei ole, peaksid
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liikmesriigid kaaluma nende loomist.

Lisaks komisjoni soovitusele ja liidu tegevuskavale avaldas komisjon jaanuaris 2026 kuberturva-
lisuse 2. maaruse ettepaneku [5] ja sellega seonduvalt kiberturvalisuse 2. direktiivi muudatuset-
tepaneku [6]. KUberturvalisuse 2. direktiivi, mille n6uded on Ule vBetus Eesti digusesse KuTSiga,
Uks muudatusettepanekutest kasitleb riikliku kuberturvalisuse strateegia taiendamist. Nimelt
esitatakse kuberturvalisuse 2. direktiivi muudatusettepaneku artikli 1 18ikes 5 ettepanek taien-
dada kuberturvalisuse 2. direktiivi artikli 7 1diget 2 punktiga ,k”, mille kohaselt vétavad liikmes-
riigid oma riikliku kiiberturvalisuse strateegia osana vastu poliitikameetmed, mis on vajalikud
Uleminekuks postkvant-kruptograafiale, vbttes arvesse Ulemineku ajakavasid ning kohaldatava-
tes liidu digusaktides ja poliitikates satestatud asjakohaseid néudeid.

Kuberturvalisuse 2. direktiivi pdhjenduspunktis 8 on selgitatud, et meetmete vétmine kvantohu-
ga tegelemiseks on vajalik, kuna tGhiskond ja majandus sdltuvad Uha enam digitehnoloogiatest.
Randed nagu harvest-now-decrypt-later (,korja kohe, dekripteeri hiljem*”, vt 5.5.2.3), vdimalik sig-
natuuride vdltsimine ja kehtivate kriptograafiliste algoritmide kasutuselt kdrvaldamine, muu-
davad Ulemineku postkvant-kruptograafiale kiireloomuliseks. Seetdttu peaksid lilkkmesriigid vot-
ma oma riiklike kiberturvalisuse strateegiate raames vastu postkvant-kruptograafiale tlemine-
ku poliitikad. Need poliitikad peaksid toetama strateegilist planeerimist, kriptograafiliste varade
riskihindamist, tlemineku kavandamist ja testimist ning nduetele vastavate Euroopa postkvant-
kruptograafia-lahenduste kasutuselevdttu. Need peaksid olema kooskdlas liidu digusaktide, po-
litikate ja liidu tegevuskavaga, tagades Ulemineku postkvant-kruptograafiale 2030. aastaks krii-
tiliste kasutusjuhtude puhul ja 2035. aastaks muudel juhtudel.

Kuigi 6iguskeskkond ei takista postkvant-kriptograafiale Gleminekut, on selge vajadus konk-
reetsemate reeglite kehtestamise jargi. Postkvant-kriptograafiale Uleminek peab toimuma rii-
gis tervikuna. Riigi toimimise seisukohalt on keskse tahtsusega nii avalik kui ka erasektor, mis
on omavahel tihedalt pdimunud koost66 ja teenuste kaudu. Turvalisuse terviklikuks tagamiseks
peab postkvant-kruptograafiale tleminek hdlmama mdlemat sektorit. Seetdttu lahtuvad selles
peatukis esitatud soovitused eeldusest, et kohaldamisalasse kuuluvad nii avaliku kui ka erasek-
tori osalised. Konkreetsete Uleminekutegevuste ulatus ja sisu sdltuvad seejuures maaratletud
prioriteedikategooriatest. Rakendada tuleks riskip&hist lahenemist ja alustada kriitilisematest
valdkondadest ja teenustest, kuid selle juures pidada alati silmas ka uldpilti.

4.2 Nouded
4.2.1 Peamised nduded subjektidele
Peamised nduded subjektidele on esitatud peatiikis 5.5 ,Uleminekutegevused teiste prioriteedi-
kategooriate jaoks”, mis kirjeldab Uleminekutegevusi jargmiste prioriteedikategooriate jaoks:

+ I-vaga kérge prioriteediga

+ II - kbrge prioriteediga

+ III - keskmise prioriteediga
Madala prioriteediga organisatsioonide tleminekutegevusi kasitleb peatiikk 5.4 ,Uleminekute-
gevused madala prioriteedikategooria jaoks".

Organisatsiooni kategooria selgitatakse valja enesehindamise teel. P6hjalikud juhised selleks on
esitatud peatukis 5.3 ,Kategoriseerimine”. Enesehindamise esimene samm on maarata téodel-
davate andmete kaitsetarve, sh andmekogu turbeaste, ning vastata enesehindamise kisimusti-
kule (vt joonis 3).
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Nouded kruptograafilistele algoritmidele on v6imalik kehtestada Vabariigi Valitsuse maaruse nr
101 peatukis 3 ,,Turvameetmete nduded”, aga ka Vabariigi Valitsuse 20. detsembri 2007. a maaru-
ses nr 262 ,Riigisaladuse ja salastatud valisteabe kaitse kord” ja selle lisas 14 ,N6uded salastatud
teabe too6tlussusteemile”. Ndudeid kruptograafilistele algoritmidele on vBimalik adresseerida ka
Finantsinspektsiooni soovituslikes juhendites.

4.2.2 Aruandlus

Subjektide seire ja aruandlus peaksid olema vastavuses peatukis 5 toodud sammudega. Haldus-
koormuse tdusu valtimiseks tuleks postkvant-kriptograafiale tleminekuga seotud aruandlus in-
tegreerida vBimaluse korral subjektide olemasolevatesse aruandluskohustustesse. Aruandluse
samm peaks olema mdistlik (naiteks kord aastas vdi ,vaga kérge” prioriteedikategooria organi-
satsioonidel tihedamini). S8ltuvalt organisatsiooni kategooriast vdiks aruandlus olla jargmine:

Vaga korge prioriteediga:
+ sagedus: 2-3 korda aastas;
+ kasitlemist vajavate teemade hulka peaksid kuuluma (kuid mitte ainult):

- postkvant-kruptograafiale tlemineku eest vastutava isiku nimi ja kontaktandmed;
- millist abi on vaja tuvastatud tarnijatega kontakteerumise juures;

- kas kinnitatud on inventuuriplaan ja Gleminekuplaan ning vastavad eelarved;

- kinnitatud Gleminekuplaan;

- vajadus uute kruptograafiat kasutavate lahenduste valjatédtamise jarele.

Koérge prioriteediga:
+ sagedus: 1-2 korda aastas;
+ kasitlemist vajavate teemade hulka peaksid kuuluma (kuid mitte ainult):

- postkvant-kruptograafiale tlemineku eest vastutava isiku nimi ja kontaktandmed;
- millist abi on vaja tuvastatud tarnijatega kontakteerumise juures;
- kinnitatud dleminekuplaan.

Keskmise prioriteediga:
+ sagedus: Uks kord aastas;
+ kasitlemist vajavate teemade hulka peaksid kuuluma (kuid mitte ainult):

- postkvant-kruptograafiale ulemineku eest vastutava isiku nimi ja kontaktandmed;
- millist abi on vaja tuvastatud tarnijatega kontakteerumise juures.

Madala prioriteediga: aruandluskohustus laieneb ainult organisatsioonidele, mis kditlevad tund-
likke andmeid, mida téddeldakse susteemides, mida organisatsioon ise ei halda.

+ sagedus: Uks kord aastas;
+ kasitlemist vajavate teemade hulka peaksid kuuluma (kuid mitte ainult):

- postkvant-kruptograafiale tlemineku eest vastutava isiku nimi ja kontaktandmed;
- kas tarnijad on tuvastatud ja nendega Uhendust vdetud.
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Kdigi prioriteedikategooriate organisatsioonide koostatavate aruannete pdhisisuks peaks olema
Ulevaade edukalt ellu viidud tegevustest, tdiendavat tuge ndudvatest tegevustest ning jargmise
aruandlusperioodi eesmarkidest. Teised aruandes kajastamist ndudvad teemad sbéltuvad orga-
nisatsiooni kategooriast ning on kokku véetud peatukis 5.

4.2.3 Ajakava

Soovituslik ajakava koos peamiste Uleminekutegevustega postkvant-kruptograafiale riskikate-
gooriate I6ikes on esitatud joonisel 2. Ajakava kujunemise kohta on antud selgitusi peattkkides
1.4.4ja 2. Suure tdendosusega on vajalik ajakava kohandamine vastavalt asjaoludele, mis selgu-
vad voi lepitakse kokku parast selle projekti Idppu, mistéttu on ajakava madistlik esitada subjek-
tidele esmalt soovituslikuna.

Liidu tegevuskava Utleb (p 4.1) et, kui soovitatud tadhtaegadeks ei ole vdimalik Gleminek post-
kvant-kruptograafiale, tuleb konkreetseid riske pdhjalikult hinnata ning vajadusel rakendada
muid ajutisi meetmeid. Eeskatt on oluline saavutada kruptograafiline kohandatavus.

4.2.4 Nouded kriiptograafilistele algoritmidele

Kriptograafilistele algoritmidele esitatavad nduded vdivad uute ohtude esilekerkimise tottu aja
jooksul (kiiresti) muutuda. Kruptograafiliste algoritmide kohta on avaldatud erinevaid soovitusi.
Heaks naiteks on Riigi Infosusteemi Ameti tellitud perioodilised kruptograafiliste algoritmide
elutsuklite uuringud. Viimane neist koostati aastal 2023 [10], jargmine valmib suvel 2026. Uurin-
gu eesmargiks on anda ulevaade kruptograafilistest algoritmidest, mis pakuvad kaitset teadaole-
vatele turvalisusega seotud ohtudele. Hiljuti uuendas ka Saksamaa Infoturbe Liiduamet (BSI,
Bundesamt fiir Sicherheit in der Informationstechnik) kriptograafiliste mehhanismide juhendit (,Cryp-
tographic Mechanisms: Recommendations and Key Lengths”) [11]. Need on siiski soovituslikud
juhendid ja ei ole siduva iseloomuga, mist&ttu tuleb kaaluda nduete kehtestamist digusaktiga.

Peamised nduded sobivatele postkvant-kriptograafia algoritmidele, mis tuleks kehtestada 6i-
gusaktiga, on jargmised.

* Tuleb koostada ja kehtestada Uhtne digusterminoloogia, mis oleks kooskdlas varasemate
digusaktide’ ja asjaomastes tehnilistes standardites kasutuselolevate terminitega. See on
oluline digusakti nduete Uheseks md&istmiseks. Naiteks vdiks defineerida jargmised madisted:

- ,parandalgoritm” (legacy (cryptographic) algorithm) on kasutusel, kuid aegunud krup-
tograafiline algoritm v6i mehhanism. Parandalgoritmi kasutamine ei ole soovitatav uutes
susteemides selle ebapiisava vbi ndrgenenud turbetaseme tottu, kuid seda ei saa taielikult
keelata, kuna see on vajalik olemasolevate parandsisteemide v6i -rakenduste toimimiseks?;

- .kruptograafiline kohandatavus” (cryptographic agility) on sisteemi modulaarsus-
omadus, mille puhul sisteemis kasutatavaid kriptograafilisi algoritme on véimalik kiiresti
asendada ja uuendada, naiteks nérkuse avastamisel eelmises algoritmis vdi seoses kvant-
arvutite tulekuga.® NIST on terminit sisustanud jargmiselt: see on infostisteemi, protokolli,
rakenduse, tarkvara, riistvara voi taristu voime asendada, uuendada v0i kohandada kasu-
tatavaid kruptograafilisi algoritme, vétmeparameetreid ja krtiptograafilisi mehhanisme ilma

"Kriiptograafiaalaseid termineid kasitlevate digusaktide (ilevaade on esitatud Eesti postkvant-kriiptograafiale tle-
mineku riikliku teekaardi lisas B ,Kriptograafia-alased digusaktid” (vt Projekti 1. etapi aruanne, 23.12.2025, D-16-714)

2Vt nt IBM, Legacy algorithms. - Internetis: https://www.ibm.com/docs/en/sdk-java-technology/8?topi
c=customization-legacy-algorithms (26.02.2026)

3AKIT. - Internetis: https://akit.cyber.ee/term/17175-cryptographic-agility (26.02.2026)
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teenuse toimimist katkestamata ning ilma sisteemi Umberorganiseerimiseta, tagades jarje-
pidevuse ja vastupanuvéime muutuvatele kriptograafilistele ohtudele.”

+ Postkvant-kruptograafiale tlemineku Uheks alustalaks on hubriidreziimide [12, ptk 2.7] ka-
sutamiseks vajaliku kriptograafilise kohandatavuse saavutamine.

« Oigusaktiga tuleb siduvaks muuta soovituslike kriiptoalgoritmide kasutus (vt ptk 5.5.3.3).
+ Parandalgoritmide kasutamine peab olema p&hjendatud riskihinnangus.
+ Valistada tuleks parandalgoritmide kasutamine uutes ststeemides.

- Oigusaktis v3ib ette naha ka loetelu algoritmidest, mida on keelatud v&tta kasutusele uute
susteemide arhitektuuris ning riist- vdi tarkvaras, sh algoritmid, mida asjaomane tehniline
juhend nimetab mittesoovitatavaks (deprecated) vdi taunitavaks (discouraged).

+ Kruptograafilise skeemi parameetrid peavad tagama vahemalt 128-bitise klassikalise ja kvant-
turvalisuse taseme (nt aruandes [12, ptk 2.1] esitatud algoritmid vdi nendega vérdvaarsed
algoritmid).

+ Kui kasutatava kruptosusteemi tiupi kruptoskeeme standardivad rahvusvahelised standar-
diorganisatsioonid (nt NIST, ISO, IETF), tuleb eelistada standarditud algoritme.

4Vt nt NIST, Crypto Agility. - Internetis: https://csrc.nist.gov/projects/crypto-agility (26.02.2026)
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5 Organisatsioonide tegevused

See peatukk annab Ulevaate organisatsioonide kvantkindlale kruptograafiale Gleminekuks vajali-
kest tegevustest. Ehkki valiste koostoopartnerite ja konsultantide kasutamine selle elluviimiseks
on lubatud ja koguni ootuspdrane, soovime siinkohal rdhutada, et allpool kirjeldatavad tege-
vused on eelkdige mdeldud organisatsioonisisestena. Samas séltub nende tegevuste tapsem
planeerimine ja ajastus ka riigi tasandil kehtestatavatest nduetest, sealhulgas véimalikest &i-
gusaktidest, juhistest ja muudest suunistest, mis vdivad mdjutada organisatsioonide sisemiste
tegevuskavade koostamist ja Glemineku elluviimist.

P6hipunktid:

+ Postkvant-kruptograafiale Uleminekut saab keskselt koordineerida, kuid tlemineku eest
vastutavad e-teenuseid kaitavad organisatsioonid ise.

+ Organisatsioon peab maarama postkvant-kriptograafiale Glemineku juhi, kes teostab
tegevused vastavalt organisatsiooni prioriteedikategooriale.

+ Kraptoinventuur on kdige tahtsam osa to0st - kui me ei tea, milline kriptograafia meil
kasutusel on, ei saa me seda Ule viia.

5.1 Allikad

Olemasolevate Uleminekukavade pd&hjaliku analtusi tulemusena jaid tleminekutegevuste kirjel-
damisel pdhiliste eeskujudena sdelale jargmised neli allikat.

Esiteks, Gleminekutegevuste alusstruktuuri maaratlemisel Idhtutakse siin PQCC' avaldatud te-
gevuskavast ,Post-Quantum Cryptography (PQC) Migration Roadmap” [13]. Sama dokument on
eeskujuks ka iga etapi jaoks selgete eesmarkide madratlemisel. PQCC tegevuskava puuduseks
on praktilisemat laadi juhiste puudumine individuaalsete tegevuste jaoks.

Teiseks, kasutusmallide naited ja konkreetsed tapsustavad kiusimused p&hinevad ETSI tegevus-
kaval ,A Repeatable Framework for Quantum-Safe Migrations [14]“. Need aitavad lugejal luua
selge pildi tapsematest iga tegevusega seotud nduetest.

Kolmandaks oli suureks abiks Natheri jt kokkuvétlik analuus postkvant-kruptograafiale tlemine-
kut kasitlevatest allikatest [15], eriti nende esitatud Uleminekuga seotud rollide maaratlused.

Neljandana tasub esile tdsta TNO postkvant-kriptograafiale tlemineku kasiraamatut [16]. Kuigi
TNO kasiraamat ei ole otseselt kasutatav konkreetsete Gleminekutegevuste allikana, on see kdigi
postkvant-kruptograafiale Gleminekuga tegelejate jaoks sisuliselt kohustuslik kirjandus, kasitle-
des koiki sellega seotud méddapadsmatuid ja olulisi kisimusi. Seepdrast mainitakse ja viidatakse
TNO kasiraamatule mitmel pool postkvant-tuleminekuga seotud tegevuste kirjeldustes.

5.2 Uleminekutegevuste jaotus

Siin esitatav organisatsioonide tegevuskava jaguneb kolmeks.

1. Esmalt maaratleme tegevused, mis on vajalikud enesehindamiseks. Meie metoodika jaotab
organisatsioonid prioriteetsuse alusel (st kui prioriteetne peaks uleminek postkvant-krip-

"Postkvant-kriiptograafia koalitsioon (Post Quantum Cryptography Coalition), https://pqcc.org.
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tograafiale nende jaoks olema) nelja kategooriasse. Seet&ttu on tegevuskava esimeseks sam-
muks enesehindamine (kategoriseerimine), mida kirjeldab peatukk 5.3. Kategoriseerimise
tulemused aitavad maaratleda tlemineku ajakava ning visandada organisatsiooni jargmised
tegevused.

. Teiseks maaratleme eraldi kdige madalama prioriteedikategooria (IV kategooria) jaoks
vajalikud tegevused, kuivord sellesse kategooriasse kuuluvad organisatsioonid ei kaita sus-
teeme ise ning sdltuvad suures osas valistest teenuseandjatest. Neid tegevusi kirjeldab pea-
tukk 5.4.

. Kolmandaks maaratleme koigi teiste prioriteedikategooriate jaoks vajalikud tegevused.
Nende tegevuste kirjeldused on Uksikasjalikumad ja tehnilisemad ning eeldavad tleminekut
juhtiva ja selle eest vastutava isiku olemasolu. Teiste prioriteedikategooriate jaoks vajalike

tegevuste kirjeldused leiab peatikist 5.5.

5.3 Kategoriseerimine

Enne postkvant-tlemineku otsest kaivitamist peavad tegevuskava kasitlusalasse kuuluvad orga-
nisatsioonid valja selgitama, millisesse prioriteedikategooriasse nad kuuluvad. Prioriteedikate-
gooria maarab ara, milliseid tegevusi nduab uleminek postkvant-kriptograafiale ning kas orga-
nisatsioon vdib mdne neist vahele jatta. Esmase kategooriatesse jaotuse viib 1abi riik, maaratle-
des ja teavitades organisatsioone, kes kuuluvad kdrgeimasse kategooriasse. Selle pdhjal saavad
ka teised organisatsioonid jareldada, et nad ei kuulu nimetatud kategooriasse.

Selles alapeatukis on toodud kdigi prioriteedikategooriate ulevaatlikud kirjeldused, millele jarg-
nevad kategoriseerimisega seotud tegevuste Uksikasjalikumad selgitused.

+ KATEGOORIAI: vaga korge prioriteediga

Organisatsioon kaitleb tundlikke andmeid, mis oleksid vaga suure téendosusega po-
tentsiaalse riindaja sihtmargiks vai siis peavad organisatsiooni kdideldavad andmed pu-
sima veel vaga pikalt salajasena. Neid andmeid to6deldakse organisatsiooni enda hal-
latavates susteemides.

Organisatsioon tarnib kriitilise tahtsusega voi pika eluaega taristut.

Kui organisatsiooni tabaks kruptograafiaga seotud rike, vdib potentsiaalselt toimuda laiaula-
tuslik andmeleke v6i moni kriitilise tahtsusega teenus Iopetaks toimimise.

Organisatsioon sdltub tugevalt riistvara tarnijatest.

Organisatsioon koostab endale ise oma postkvant-kriiptograafiale ilemineku tege-

vuskava ning vastutab ise selle teostamise eest.

Naited:

* suured haiglad kaitlevad nii isikuandmeid kui ka terviseandmeid ning katkestus nende
pakutavate teenuste toimimises v8ib I6ppeda inimelude kaotusega;

* kriitilise taristu tarnijate puhul v8ib kriptograafiaga seotud rike esile kutsuda mdne
kriitilise tahtsusega teenuse katkemise (nt elektri- vdi veevarustus);

* ministeeriumid kaitlevad tundlikke andmeid sealhulgas isikuandmeid ja riigisaladusi;

* riigi IT-majad annavad kriptograafiaga seotud teenuseid teistele organisatsioonide-
le, sealhulgas ministeeriumitele. Lisaks on nendel organisatsioonidel potentsiaalselt
rohkem postkvant-kriptograafiale uleminekuga seotud oskusteavet;

* pangad kaitlevad nii isikuandmeid kui ka finantsandmeid ning kruptograafiaga seotud
rike vBib esile kutsuda laiaulatusliku andmelekke vdi katkestuse finantsteenustes.

* KATEGOORIA II: kdrge prioriteediga
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Organisatsioon kaitleb tundlikke andmeid, mis oleksid vordlemisi suure téendosuse-
ga potentsiaalse rundaja sihtmargiks. Neid andmeid toéodeldakse organisatsiooni enda
hallatavates ststeemides.

Kui organisatsiooni tabaks kruptograafiaga seotud rike, vdib mdni oluline pdhiteenus

katkeda.

Organisatsioon vastutab valjastpoolt parineva postkvant-kriptograafiale tlemine-

ku tegevuskava teostamise eest.

Naited:

* tehnoloogiatarnijad on organisatsioonid, mis tarnivad teistele organisatsioonidele eri-
nevaid tehnoloogilisi teenuseid ja lahendusi. Need organisatsioonid vastutavad tde-
naoliselt ise oma postkvant-kriptograafiale tlemineku eest (sealhulgas ka v&ib-olla
selle jaoks tegevuskava koostamise eest) ning neil vdib seetdttu olla ka rohkem post-
kvant-kriptograafiale Gleminekuga seotud oskusteavet.

KATEGOORIA III: keskmise prioriteediga

Organisatsioon kaitleb tundlikke andmeid, mis oleksid vaiksema tdéenaosusega po-
tentsiaalse rindaja sihtmargiks. Neid andmeid t66deldakse organisatsiooni enda halla-
tavates sUsteemides.

Kui organisatsiooni tabaks kruptograafiaga seotud rike, voib m&ni véihemoluline teenus

katkeda.

Organisatsioon tellib postkvant-kriptograafiale ilemineku teenusena sisse.

Naited:

* (likoolid kaitlevad isikuandmeid ning suure tdendosusega ei tooks kruptograafiaga
seotud rike kaasa pdhiteenuste katkemist. Nad séltuvad tugevalt teiste organisatsioo-
nide tarnitavatest kruptograafilistest lahendustest;

* kohalikud omavalitsused kaitlevad isikuandmeid ning suure tdendosusega ei tooks krip-
tograafiaga seotud rike kaasa pdhiteenuste katkemist. Nad sdltuvad tugevalt teiste
organisatsioonide tarnitavatest kruptograafilistest lahendustest.

KATEGOORIA IV: madala prioriteediga

Kdik teised organisatsioonid. Need organisatsioonid v&ivad kaidelda tundlikke andmeid

jaandmeid mis peavad pusima veel vaga pikalt salajasena, aga neid andmeid téddeldakse

teiste organisatsioonide hallatavates stisteemides.

Naited:

* koolid kaitlevad isikuandmeid, kuid vahesemal maaral kui nditeks tlikoolid. Kriptograa-
fiaga seotud rike ei tooks endaga kaasa teenuste katkemist.

5.3.1 SC.1: organisatsiooni kategooria maaratlemine

Organisatsiooni kategooria maaratlemine koosneb kahest alamtegevusest:
1. andmekogu turbeastme méaaratlemine?;
2. joonisel 3 esitatud kusimustiku taitmine.

Kuigi joonis lahtub avaliku teabe seadus (AvTS) mdistes madratletud andmekogudest, on esita-
tud kusimusi vdimalik kohaldada ka muudele andmestikele ja andmekogumitele, mis ei kvali-
fitseeru AvTSi tahenduses andmekogudena. Sellisel juhul tuleb kisimusi tdlgendada sisuliselt,

https://www. rii giteataja.ee/akt/127092025002
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hinnates naiteks, kas vahemalt Uks organisatsiooni hallatav andmestik vdi andmekogum eeldab
kdrget (H) turbetaset vdi sellega vbrreldavat kaitsevajadust.

KategoriseerimiskUsimustiku taitmisele peab eelnema organisatsiooni andmekogude turvalisu-
se hindamine. Selle aluseks on vdrgu- ja infostisteemide kiberturvalisuse nduetes® maaratletud
kategooriad. Sarnaselt kategoriseerimiskusimustikule on selle eesmargiks organisatsiooni kdige
olulisemate (kdrge (H) turbeastmega) andmekogude kindlaksmaaramine ja hindamine.

Joonisel 3 esitatud vooskeem aitab organisatsioonidel hinnata postkvant-kruptograafiale Glemi-
neku prioriteetsust. Organisatsioonil vBib olla mitmeid erinevate turvanduetega IT-susteeme;
enesehindamise eesmark peaks seetdttu olema maaratleda kdige olulisemate (st kdrgeima tur-
beastmega) susteemide prioriteedikategooria. Juhul kui organisatsioon kaitab vahemalt Uhte
(teiste susteemide vb6i andmekogudega vdrreldes) kdrgema prioriteediga susteemi vdi andme-
kogu, tuleks organisatsiooni lugeda sellesse kdrgemasse prioriteedikategooriasse kuuluvaks.

Kuigi joonis 3 lahtub avaliku teabe seadus(AvTS) mdistes maaratletud andmekogudest, on esi-
tatud kusimusi véimalik kohaldada ka muudele andmestikele ja andmekogumitele, mis ei kva-
lifitseeru AvTSi tahenduses andmekogudena. Sellisel juhul tuleb kisimusi tdlgendada sisuliselt,
hinnates naiteks, kas vahemalt Uks organisatsiooni hallatav andmestik véi andmekogum eeldab
kdrget (H) turbetaset vdi sellega vérreldavat kaitsevajadust.

5.3.2 SC.2: ulemineku edasilikkamisega seotud riskide analis
See toiming on IV kategooria organisatsioonide jaoks vabatahtlik.

Organisatsiooni postkvant-kruptograafiale tlemineku prioriteedikategooria maaratlemise jarel
tuleb analtusida tlemineku edasilukkamisega seonduvaid ning Gleminekuprotsessiga kaasne-
vaid riske. Lahemaid juhiseid selle kohta leiab lisast D.

See toiming vBimaldab organisatsioonil luua pildi Gleminekuprotsessi raskuskohtadest, mida tu-
leb arvesse vétta jargmiste tegevuste plaanimisel. V6imalike riskide teadvustamine aitab hinnata
alamtegevuste ajakava, aga ka otsida ja madrata Uleminekukava teostamiseks padevaid toota-
jaid.

5.3.3 SC.3: tutvumine valjapakutud tlemineku ajakavaga

See toiming on kéigi kategooriate (I-1V) organisatsioonide jaoks kohustuslik

Organisatsioon peab saama ulevaate dokumendist ja selles sisalduvatest nduetest. Eelkdige ta-
hendab see tutvumist erinevatele riskikategooriatele maaratud tegevuste tahtaegadega. Ajaka-
va olulisemate punktidega saab tutvuda peatukis 2.

Ajakavaga tutvumise jarel vdiks labi viia ka kiire analtusi, mille jarel saavutatakse arusaam taht-
aegade taidetavusest ning selleks vajaminevatest ressurssidest.

5.4 Uleminekutegevused madala prioriteedikategooria (IV
kategooria) jaoks

Jdrgnevad toimingud on kohustuslikud madala prioriteedikategooria jaoks. Teiste kategooriate kohta
vt ptk 5.5.

3https ://www.riigiteataja.ee/akt/127092025002
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Tarnijate tuvastamine

Tarnijate teavitamine

Aruandlus

Alternatiivide kaalumine

Joonis 4. Uleminekutegevused madala prioriteedikategooria (IV kategooria) jaoks

See peatukk kirjeldab ,madalasse” prioriteedikategooriasse kuuluvate organisatsioonide jaoks
kohustuslikke tegevusi (nummerdatud kujul ,MP.number"). Joonis 4 esitab illustratiivse Ulevaa-
te peamistest tegevustest madala prioriteedikategooria jaoks. Kategoriseerimiskisimustik nai-
tab, et madalasse prioriteedikategooriasse kuuluvad organisatsioonid sdltuvad nii riistvara kui
ka tarkvaralahenduste puhul vélistest tarnijatest ja edasimudjatest ning neil puudub véimalus
mdjutada mainitud toodete ja nende taristu turvasatteid.

Soovitame sellesse kategooriasse kuuluvatel organisatsioonidel tungivalt labi viia vahemalt jarg-
mised kolm tegevust.

5.4.1 LP.1: tarnijate tuvastamine

Organisatsioonid peavad kindlaks tegema oma IT-susteemide tarnijad ning langetama teadli-
ku otsuse, kas neid tarnijaid postkvant-kruptograafiale Gleminekust teavitada v&i mitte. Otsuse
langetamisel tasub |ahtuda jargmistest juhistest.

1. Loetlege kdik tarnijad, kellelt teie organisatsioon hangib mis tahes IT-teenuseid.
2. Tuvastage nende seast sellised, kes on seotud ainult teie organisatsiooniga, st:

+ ei hdlma uldkasutatavaid Eesti infoststeeme (nagu X-tee, UXP, Smart-ID, CDOC jne);

+ eihdlmarahvusvahelistele tehnoloogiaorganisatsioonidele (Microsoft, Google, Apple jne)
kuuluvaid ja nende hallatavaid stusteeme.

+ naited: eKool, Stuudium, perearst24, e-perearstikeskus

3. Kaaluge, millise tdendosusega kasutavad tuvastatud tarnijad sedasama postkvant-ulemineku
tegevuskava.

4. Kaaluge, millise tdendosusega voivad teie tarnijatest sellised, kes ei kasuta siinset tegevus-
kava, iseseisvalt puuelda tleminekut postkvant-kruptograafiale.

5. Koostage loetelu tarnijatest, keda soovite Uleminekust teavitada ja kellelt nduda teavet, mil-
liseid toiminguid nad on sooritanud teie andmete ja tegevuse kaitsmiseks kvantarvutuse oh-
tude eest.

+ Kaaluge seejuures oma andmete ja tegevuse tahtsust:

- kas teie tegevusele voi teie hallatavatele andmetele kohaldatakse turvalisuse alaseid
digusakte (nt andmekaitse ja kiberturvalisuse valdkonna digusaktid)?

- kas teie andmete salastatus peab sailima rohkem kui 5-10 aastat?

- kas IT-sisteemi asendamine oleks tehniliselt keeruline?

- millised on teie plaanid seoses hubriidsisteemidega (PQ/T)?
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- kas susteem on teie tegevuse jaoks kriitilise tahtsusega ning selle turvalisuse murd-
misel oleksid tdsised tagajarjed?
+ Loetelusse peavad automaatselt kuuluma kdik tarnijad, kelle puhul vastus ukskdik milli-
sele neist kusimustest on ,jah".

5.4.2 LP.2: tarnijate teavitamine

Jargmise sammuna soovitame labi vaadata tegevusena LP.1 koostatud tarnijate loetelu ning as-
tuda nendega kontakti. Seejuures soovitame kasitleda jargmisi teemasid:

+ kas tarnija on kvantohust teadlik?

+ kas tarnija plaanib toiminguid kvantohu leevendamiseks?

+ kas tarnija jargib kvantohu leevendamiseks riiklikus tegevuskavas (st selles dokumendis)
loetletud tegevusi?

+ milline on tarnija ajakava kvantohu leevendamiseks?

+ kas tarnija nduab meilt (organisatsioonina) mingeid toiminguid kvantohu leevendamiseks?

5.4.3 LP.3: alternatiivide kaalumine

Enamik tarnijatest vastab tdendoliselt, et mingeid erilisi toiminguid teie organisatsioonilt ei ndu-
ta ning teie ststeemide uuendamine toimub mingiks tahtajaks automaatselt.

Siiski tuleb olla valmis olukordadeks, kus tarnija ei naita Ules valmisolekut kisimustele vasta-
ta vdi nende ajakava ei klapi teie organisatsiooni ajakavaga kvantohu leevendamiseks. Sellistel
juhtudel soovitame kaaluda alternatiivseid tarnijaid ning astuda nendega kontakti.

Markigem, et isegi juhul kui tarnijad lubavad sobivaks tahtajaks Uleminekut postkvant-krup-
tograafiale, ei pruugi kdik neist olla suutelised toetama organisatsiooni hibriidskeemide ellu-
viimisel. Juhul kui teie organisatsiooni susteemid peavad kasutama hubriidskeeme, kuid tarnija
ei kinnita valmisolekut neid teostada, soovitame otsida alternatiivseid tarnijaid.

5.5 Uleminekutegevused teiste prioriteedikategooriate
jaoks (OP)
See peatukk kirjeldab tleminekutegevusi teiste prioriteedikategooriate jaoks, st:

+ I-vaga kdérge prioriteediga

+ II - kbrge prioriteediga

+ III - keskmise prioriteediga

Kirjeldatavad tegevused jagunevad omakorda neljaks keskseks tegevuseks, mida kirjeldavad jarg-
mised neli alapeatukki (,Ettevalmistused”, ,Inventeerimine”, ,Elluviimine”, ,Seire). Joonis 5 esi-
tab illustratiivse Ulevaate peamistest tegevustest teiste prioriteedikategooriate jaoks. Markigem,
et igauks neist tegevussammudest (mis on nummerdatud kujul ,,OP.number”) sisaldab marget
selle kohta, milliste kategooriate jaoks on see kohustuslik ja milliste jaoks soovituslik. Mdned te-
gevused vdivad Uhtlasi sisaldada erinevate prioriteedikategooriate jaoks erinevaid juhiseid. Kdigi
tegevuste all on Uhtlasi valja toodud nende oodatavad tulemid. Viimased on mdeldud (1) esitama
kokkuvotte toimingust, (2) vdimaldama tagasivaatavalt kinnitada toimingu taitmist ja (3) esitama
tegevuse alamtegevused (hummerdatud kujul ,OP.number.number”).
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Ettevalmistused
3 Kriiptoinventuur
°
c
®©
-
< Elluviimine

Seire

Joonis 5. Uleminekutegevused teiste prioriteedikategooriate jaoks

5.5.1 Ettevalmistused

Postkvant-kruptograafiale tlemineku esimene oluline etapp on vajaliku teadmuse ning baasaru-
saamade omandamine sellest, kui valmis on organisatsioon tleminekuks. Joonis 6 esitab illust-
ratiivse Ulevaate esimese etapi tegevustest.

Etteval m i stused 1. Postkvant-kriiptograafiale tlemineku juhi

mééramine
2. Krliptograafilise kiipsuse taseme hindamine
3. Sidusisikute maaratlemine ja teavitamine

== . 4. SUsteemitarnijate tuvastamine ja nendega
% KruptOInventuur kontakti loomine
c
(1)
= Elluviimine
<
Seire

Joonis 6. Esimene lUlemineku etapp (ettevalmistused)

5.5.1.1 OP.1: postkvant-kriiptograafiale Gilemineku juhi maaramine
See tegevus on kohustuslik I, II ja III kategooria organisatsioonidele.

Organisatsioon peaks maarama Uhe vdi mitu tootajat ,,uleminekujuhtideks”, kes jalgiks, kehtes-
taks ja viiks edasi kdiki jargmisi postkvant-tlemineku etappe. Uleminekujuhi vastutusalad ja t66-
koormus oleneb organisatsioonist ja selle prioriteedikategooriast. Ulemineku eest vastutava ini-
mese (vOi inimeste) v&i inimeste olemasolu isegi ,keskmise” prioriteedikategooria organisatsioo-
nides on kogu riigi eduka Ulemineku jaoks postkvant-kriptograafiale siiski tlimalt oluline.

Soovitame tungivalt tleminekujuhiks maaratud inimesel viia ennast véimalikult p&hjalikult kurssi
postkvant-kruptograafiale Uleminekuga. Suureparase sissejuhatuse neisse teemadesse pakub
TNO avaldatud kasiraamat ,The PQC Migration Handbook" [16].
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Uleminekujuhi roll ei tdhenda tingimata organisatsiooni tippjuhti (nt ministeeriumi puhul kants-
lerit), vaid eelkdige projekti- vdi programmi eest vastutavat isikut, kellele on antud piisav man-
daat Uleminekuga seotud tegevuste koordineerimiseks. Olenevalt organisatsiooni suurusest ja
Ulemineku mahust v8ib see olla nii eraldi ametikoht kui olla Uks osa teise ametikoha t66ulesan-
netest.

Uleminekujuht:

* peaks olema organisatsiooni too6taja;

+ peaks tundma organisatsiooni tehnoloogilist taristut/arhitektuuri (voi tal peaks olema sellele
juurdepaas);

+ peaks tundma kruptograafia péhimdisteid;

+ peaks suutma suhelda nii juhtkonna kui ka tehnilise personaliga;

+ peaks olema volitatud tegema jargnevates etappides toimuvate tegevuste raames siduvaid
otsuseid vastavalt organisatsiooni kehtivale korrale ning vajadusel vastava taseme juhi poolt
vOi tema volitusel;

+ peaks olema volitatud algatama ja juhtima Gleminekuga seotud hankeid vastavalt organisat-
siooni kehtivale hankekorrale ning talle peaks olema tagatud vajalik mandaat, ressursid ja
rahalised vahendid nende hangete elluviimiseks.

I ja II prioriteedikategooria organisatsioonidel soovitame Uhtlasi moodustada tlemineku jaoks
téorihma, mis hdlmaks vara- ja riskihaldurit, turvaeksperti ning arendajat vdi administraatorit
ja maarata ka nendesse rollidesse konkreetsed todtajad.

Natheri jt [15] soovituste jargi peaks vara- ja riskihaldur tundma organisatsiooni andmeid ja va-
rasid ning suutma labi viia riskianaluusi. Turvaekspert peaks olema vdimeline selle p&hjal tuvas-
tama kruptograafia kasutusjuhud organisatsiooni taristus. Arendaja vdi administraatori Glesan-
deks peaks olema muudatuste tegelik sisseviimine organisatsiooni koodivaramusse.

OP.1: oodatavad tulemid

* OP.1.1: organisatsioon on maaranud Uleminekujuhi, kes vastutab selle tegevuskava jargmis-
te etappide elluviimise eest;

« OP.1.2: dleminekujuht on tutvunud postkvant-kruptograafiale Glemineku problemaatika ja
tegevuskava teiste osadega.

5.5.1.2 OP.2: kruptograafilise kiipsuse taseme hindamine

See tegevus on I kategooria organisatsioonidele kohustuslik, II kategooriale soovituslik ja III kategoo-
ria organisatsioonide jooks vabatahtlik.

Organisatsioon peaks esmalt hindama kruptograafilise kiipsuse hetketaset. Organisatsiooni krup-
tograafiline kiipsus tahendab, et kdik kriptograafilised toimingud viiakse labi korrektselt ja efek-
tiivselt.

TNO kasiraamatu [16] jargi vBib organisatsiooni lugeda kruptograafiliselt kiipseks, kui:

1. organisatsioonil on taielik Ulevaade oma kruptovaradest;
2. organisatsioon mdistab oma kruptosusteemidega seotud riske;
3. organisatsioonil on asjakohastele nduetele ja normatiividele vastav kruptograafiapoliitika;
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4. organisatsioon jalgib ja ajakohastab jarjepidevalt eelmistes punktides loetletut.

Kruptograafilise kipsuse hetketaseme mdistmine (vdi isegi mis tahes sellesuunalised katsetused
ja tegevused) voib osutuda postkvant-kriptograafiale Glemineku kontekstis vagagi kasulikuks,
aidates sadsta aega ja raha. Esiteks tagab see, et Uhtegi toimingut ei dubleerita. Edasised Ule-
minekutegevused vdivad nduda organisatsioonilt kruptoinventuuri labiviimist, mis vdib aga olla
juba toimunud varem. Teiseks aitab olemasolevate kruptograafia-alaste teadmiste dokumentee-
rimine mdista ja tuvastada koolitus- ja hankevajadusi, mis samuti vbib potentsiaalselt kokku hoi-
da vahendeid ja td6aega.

Organisatsioon peaks selles punktis endale esitama mitmesuguseid kusimusi ning viima end
kurssi mitmesuguste teemadega, mis panevad paika selle kruptograafilise kiipsuse hetketase-
me.

Naidiskisimused ja vdimalikud vastused:

¢ Kui hasti on meie stisteem dokumenteeritud?

+ Kas meil on olemas sisemine kruptograafia-alane oskusteave (nt erinevate kriptograafia
valdkondade pdhimdistete tundmine, nagu avaliku vétmega ja summeetriline kriptograafia,
rasifunktsioonid jne)?

+ Milline on organisatsioonisisene teadlikkus kvantohust ja selle leevendamisest (eelkdige post-
kvant-kruptograafiast)?

+ Kas me oleme varem labi viinud kruptoinventuure?

- Kui oleme, siis kas nende tulemused on taaskasutatavad? On nad ajakohased? Kas sus-
teemis on inventuuri jarel tehtud olulisi muudatusi?

+ Kas me viime regulaarselt [abi v6i oleme aeg-ajalt [abi viinud infoturbe riskianaltuse?
+ Kas meil on kehtestatud infoturbe-/kruptograafiapoliitika?

+ Kas me teeme kruptograafiliste toimingute ja varade regulaarset seiret?

+ Kas meie tarkvaraarendustegevus tahtsustab kruptograafilist kohandatavust?

+ Kas meie arhitektuur/infrastruktuur on tapselt kirjeldatud (diagrammide, dokumentatsioo-
nina)? Kui jah, siis kas selle kirjeldus h6lmab kriptograafia kasutust?

+ Kas me jargime mingeid kruptograafia-alaseid standardeid/normatiivakte?

Soovitame labi viia paar nende kisimuste teemalist ajurinnakut, milles osaleksid tleminekuju-
hi (OP.1.1) valitud ja kutsutud td6tajad. Teise vbimalusena vdib uleminekujuht koguda vajalikku
teavet ise (OP.1.2).

Vastused eeltoodud kisimustele on juba iseenesest kasulik ressurss, kuid varasemad kriptograa-
fiaga seotud tegevused vdivad Ulemineku tegevuskava kontekstis tuua nahtavale nii otseteid kui
ka kohti, kus tuleb takistuste kdrvaldamiseks peatuda. Naiteks organisatsiooni vdrdlemisi ma-
dal kruptograafiline kuipsus vdib tingida vajaduse valiste ndustajate/seminaride jarele. Juhul kui
organisatsioonil puudub pdhjalik arhitektuuri dokumentatsioon, vbib see nduda peatust selle
koostamiseks. Seevastu vordlemisi kérge kriptograafilise kiipsuse korral vdivad méned teist te-
gevustest olla juba labi viidud vdi vahem asjakohased.

OP.2: oodatavad tulemid

+ OP.2.1: Gleminekujuht on saanud ja koondanud vastused eeltoodud kisimustele.
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+ OP.2.2: organisatsioon on tuvastanud potentsiaalsed puudused kruptograafilises kupsuses
(ebapiisav ulevaade kruptograafilistest varadest, infoturvariskide puudulik hindamine, puu-
duv infoturvapoliitika, ebapiisav seire jne).

5.5.1.3 OP.3: sidusisikute maaratlemine ja teavitamine

See tegevus on I kategooria organisatsioonidele kohustuslik, II kategooriale soovituslik ja III kategoo-
ria organisatsioonide jaoks vabatahtlik.

Organisatsiooni juhtivtédtajad peavad mdistma postkvant-kruptograafiale tlemineku vaartust
ja eesmarki. Niisuguste sidusisikute hulka vdiksid kuuluda need, kelle tegevus séltub, toetab
vBi saab potentsiaalselt kasu organisatsiooni tlleminekust postkvant-kriiptograafiale. Ulemine-
kujuht peaks looma kommunikatsioonikanali, mille kaudu sidusisikuid teavitada Ulemineku kai-
gust. Sama kanalit vdib Uhtlasi kasutada taiendavate ressursside vdi alluksuste vahelise koost66
koordineerimiseks.

Sissejuhatav teade sidusisikutele vdiks sisaldada vastuseid jargmistele kisimustele (mis peaksid
olema kogutud tegevuse OP.1.2 kaigus):

+ Millist kasu saab meie organisatsioon Uleminekust postkvant-kriptograafiale?
* Kui kiiresti tuleb tleminek kaivitada?

+ Millised on postkvant-kriptograafiale Gleminekuga seotud rahalised ja operatsioonilised va-
jadused?

Sidusisikute maaratlemine ja teavitamine voiks Uhtlasi h6lmata neile Ulevaate andmist vajaka-
jaamistest organisatsiooni kruptograafilises kuipsuses (OP.2.2) ning puuduste kdrvaldamist va-
liskonsultantide kaasamise v&i organisatsioonisisese oskusteabe levitamise teel (loengute/se-
minaride vormis).

OP.3: oodatavad tulemid

+ OP.3.1: Uleminekujuht on maaratlenud organisatsiooni olulistest vdi juhtivtootajatest sidus-
isikud;
+ OP.3.2: olemas on kommunikatsioonikanal sidusisikute ja Gleminekujuhi vahel;

+ OP.3.3: sidusisikutele on antud Ulevaade postkvant-kriptograafiale tlemineku problemaati-
kast.

5.5.1.4 OP.4: susteemitarnijate tuvastamine ja nendega kontakti loomine

See tegevus on kohustuslik kategooriatele I, II ja IIL.

M&ni osa organisatsiooni susteemide kruptofunktsioonistikust vdib olla hangitud valiselt eda-
simaujalt vdi tarnijalt. Sel juhul tuleb vdimalikult varakult luua kontakt tarnijatega, eesmargiga
selgitada valja, kas nende plaanid Gleminekuks postkvant-kriptograafiale Ghilduvad organisat-
siooni plaanide ja ajakavaga. Ulemineku kaigus voib tekkida vajadus mdne tarnija kiireks vélja-
vahetamiseks. Seda riski tasub arvesse votta juba ettevalmistuste faasis.

Uleminekujuhi Glesanne on siin vélja selgitada (tenaoliselt sidusisikute abiga, kasutades OP.3.2
tulemusena loodud kanalit) ja labi vaadata asjakohaste lepingutega seotud dokumentatsioon
(reeglina ostuarved vdi tarnelepingud). Kas lepingud sisaldavad mingit teavet kasutatava krup-
tograafia kohta? Kas kusagil on otseselt mainitud postkvant-krtptograafiat?
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Asjakohaste lepingute esemeks vbivad olla:

+ terviklikud IT-sUsteemid (kliendi- v&i kasutajahaldus jne);

* riistvarakomponendid (fuusiline turvamoodul, kiipkaart, YubiKey jne);
+ allsusteemid (X-tee, Kubernetes, AWS jne);

+ omand-kruptoteegid.

Markigem, et tarnijate loetelu vdib olla koostatud juba tegevuse OP.2 osana. Seda vdib aga igal
hetkel taiendada.

Lepingute labivaatuse jarel tuleks kindlasti vétta Uhendust tarnijatega ja paluda neilt teavet nen-
de postkvant-kruptograafiale Glemineku plaanide ja konkreetsemalt selle ajakava kohta. Tapse-
maid suuniseid (nt péordumise soovitatava sisu kohta) leiab tegevuse LP.2 alt.

OP.4: oodatavad tulemid

+ OP.4.1: organisatsioon on valja selgitanud ja labi vaadanud kehtivad lepingud kruptosus-
teemide tarnijatega.

* OP.4.2: organisatsioon on vdtnud Uhendust tuvastatud tarnijatega ning palunud neilt teavet
postkvant-kruptograafiale Gleminekuga seotud plaanide ja ajakavade kohta.

5.5.2 Kruptoinventuur

Postkvant-kriptograafiale Glemineku teine oluline etapp on kriptovarade inventuuri labiviimi-
ne. Kuivdrd kruptograafiat kasutatakse tanapdaeva maailmas sisuliselt kdikjal, on vaga oluline,
et kruptovarade (kruptograafiaga seotud objektide, nagu kruptoalgoritmid, vétmed, toimingud
jne) tuvastamine ja labivaatus oleks dokumenteeritud ja pdhjalik. Uheainsagi kriiptograafia ka-
sutuskoha kahe silma vahele jatmine vdib potentsiaalselt luua susteemis nérga koha. Joonis 7
esitab illustratiivse Ulevaate teise etapi tegevustest.

Paljud allikad peavad kruptoinventuuri postkvant-kruptograafiale tlemineku kdige olulisemaks,
ent ka kdige keerukamaks osaks. Soovime sarnaselt neile samuti siinkohal réhutada inventuuri
olulisust ning soovitame varuda selle juures kannatust ja laheneda ulesandele véimalikult suure
pohjalikkusega.

Ettevalmistused

(/2] : . . .

[T = : 1. Inventuuriplaani ja -eelarve koostamine
2 Kl‘u pt0| nve ntu ur' 2. Kruptograafiliste varade tuvastamine ja
-g - e, inventeerimine
] 3. Kriitilise tdhtsusega varade tuvastamine
= W
= Elluviimine
<

Seire

Joonis 7. Teine Glemineku etapp (kriiptoinventuur)
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5.5.2.1 OP.5: inventuuriplaani ja -eelarve koostamine

See tegevus on I kategooria organisatsioonidele kohustuslik, II kategooriale soovituslik ja III kategoo-
ria organisatsioonide jaoks vabatahtlik.

Organisatsioon peab selles etapis esmalt koostama kruptoinventuuri plaani, mis kasitleks muu-
hulgas jargmisi ktusimusi:

+ olemasolevad teadmised kruptoinventuuri protsessist ja meetoditest;

+ taieliku/taiendava kriptoinventuuri ulatus;

+ kriptovarade avastamismeetodite ja -vahendite tuvastamine (vt soovitusi jargmise tegevuse
all);

+ krUptovarade inventariloendi vormi maaratlemine;

* hinnanguline inventuuri jaoks ndutav aeg;

+ toimingu eest vastutavad td6tajad,;

* inventuuri labiviimiseks vajalik valisabi (valised konsultandid, seminarid, loengud).

Markigem, et loetletud asjaoludest osad vdivad olla kindlaks maaratud juba osana tegevusest
OP.2.1.

Saadud teabe pdhjal on organisatsioonil vdimalik koostada inventuuri hinnanguline eelarve. Sel-
le koostamise protsess on organisatsiooniti erinev, mistdttu me seda siin [ahemalt ei kasitle.

Soovitame tutvuda lisas B esitatud kruptoinventuuri labiviimist kasitleva kirjanduse Ulevaatega.
See sisaldab muuhulgas inventuuriprotsessi kondikava ja selle eri aspektide kirjeldusi. Samuti
sisaldab lisa B kokkuvdétet olemasolevatest kruptoinventuuri todriistu.

OP.5: oodatavad tulemid

+ OP.5.1: organisatsioon on koostanud kridptoinventuuri plaani.

+ OP.5.2: organisatsioon on koostanud selle tegevuse hinnangulise eelarve.

5.5.2.2 OP.6: kriiptograafiliste varade tuvastamine ja inventeerimine
(kruptoinventuur)

See tegevus on kateqgooriate I, II ja III jaoks kohustuslik.

See tegevus hdlmab organisatsiooni taristus leiduvate krtuptograafiliste varade tuvastamist (in-
ventuuriplaani alusel; vt OP.5.1). Uhtset metoodikat k&igi prioriteedikategooriate organisatsioo-
nide jaoks ei ole selle jaoks v6imalik esitada, kuivdrd iga susteem ja infrastruktuur on erineva
Ulesehitusega. Siiski oleme allpool puaudnud valja tuua inventuuriprotsessi p&hietapid.

KrUptovarade tuvastamis- ja inventeerimisprotsessi esimese sammuna vdiks dleminekujuht en-
ne tabelite jms koostamist alustada kriptovarade kandmisest diagrammile. Visuaalsed materja-
lid (kaardistused, diagrammid) peaksid usutavasti hdlbustama protsessi sisse elamist ning olema
sellele inimsdbralikuks lahtepunktiks.

Markigem, et tegevus OP.2 v3ib juba olla andnud Ulevaate varasematest kruptovarade inventee-
rimiste tulemustest.

Soovituslikud uldtoimingud:
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1. leidke vdi koostage susteemi taristu kaardid/diagrammid. VBtke seejuures arvesse:

* sUsteemi arhitektuuri; ja
+ ari-/andmetddtlusprotsesse ja tddvooge;
2. tooge diagrammidel valja kdik kruptovarad (vt maaratlust allpool).Soovitame Ules markida
ka:
* objekti liigi (voti, sertifikaat, digitaalsignatuur, signeeritud fail, protokoll jne);
+ selle kriptograafilised parameetrid (algoritm, votmepikkus, elliptkdver, Sifrikomplekt jne);
+ selle eesmark (logifaili signeerimiseks, jaossaladuse loomiseks jne); ja
+ selle sailituskoha Uksikasjad (kus seda sailitatakse, kuidas sailituskohta kaitstakse jne);

3. koondage kruptovarad tabeli vormi (tabel, tédéleht, CSV, SQL-andmebaas vms):

+ esmase andmestiku rolli vBivad taita eelmise alamtegevuse kaigus tuvastatud kruptova-
rad, kuid kaaluda tasub ka muid kogumisviise, nagu automaattddriistad vdi andmete ka-
sitsi sisestamine;

* iga organisatsioon peaks valima selle organisatsiooni sisteemide keskkonda sobiva vor-
mingu ning ideaaljuhul koostama inventariloendi nullist. Alternatiivina sellele soovitame
PQCC kruptoinventuuritddlehte https://pgcc.org/pgc-inventory-workbook/, mis
on spetsiaalselt kruptoinventuuri labiviimiseks mdeldud tabeleid ja andmevalju sisaldav
toovihiku mall;

4. koguge ja kategoriseerige taiendavaid metaandmeid, nagu:

+ kruptovara sisaldava susteemi osa eest vastutav kontaktisik;
+ milline on objekti praegune kvantkindlus (kvantohu hinnang);
* milline on selle vara elutstkkel;

+ sdltuvus valistarnijast; ja

+ taiendavad markused.

Mis on kriiptograafilised varad? Kruptovarade hulka loetakse kriptograafilisi komponente ja
kdiki nendega seotud digitaalseid objekte. Nende pdhitlesanne on tagada andmete konfident-
siaalsus, terviklus, autentsus, salgamatus vdi loetletud turvafunktsioonide mis tahes kombinat-
sioon. Kruptovaradeks véivad olla kruptograafilised algoritmid, protokollid, kriptovdotmed, ser-
tifikaadid, teenused ja sisteemi loogilised osad.

Kruptograafilisi varasid vdidakse rakendada tarkvaras (kriptoteegid, votmed, identsustdendid,
tookenid jne), operatsioonisisteemides (VPNid, 2-faktoriline autentimine, hoideandmete krup-
teerimine, turvaline buutimine jne) ja voérguliikluses (TLS, krupteeritud elektronpostiside, veebi
lehitsemine, pilvteenused jne).

Rohkem teavet kruptograafiliste varade kohta leiab kruptovarade inventeerimist kasitleva eri-
alakirjanduse ulevaatest (lisa B). Peatukist B.2.2 leiab loetelu konkreetsetest naitlikest kohtadest,
kust kraptovarasid otsida.

Kriptoprimitiivid. Pdhjaliku Ulevaate kdige levinumatest kruptoprimitiividest ja nende kvant-
kindlusest leiab TNO postkvant-kruptograafiale Glemineku kasiraamatu [16] 6. peatukist (,Backg-
round on Primitives”), aga ka sama kasiraamatu terminoloogia peatukist.

Kvantohu hindamine. Soovitame iga tuvastatud kruptovara kvantkindlust hinnata eraldi. Krap-
tograafilise kipsuse taseme tdstmiseks tasub seejuures tutvuda ETSI juhisega ,Repeatable Fra-
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mework for Quantum-Safe Migration” [14] (ptk 6.4, tabel 2), mis sisaldab selgelt maaratletud
kriteeriume (mitte tUksnes kvantohuga seotud) nérkuste hindamiseks.

Iteratiivne protsess. Ulesande olulisusest ja keerukusest tulenevalt on ootusparane, et kdigi
organisatsiooni kruptovarade taielikku loetelu ei 6nnestu juba esimesel katsel veel koostada.
Seeparast tuleks selle tegevuse tulemeid kasitleda vérdlusalusena tulevaste kruptoinventuuride
ja kruptovarade loetelu taiendamise jaoks.

Soovitame inventuuri kdaigus pulda tuvastada véimalikult suure hulga kriptovarasid kuid pusida
seejuures mdistlikes ajalistes raamides, et mitte pidurdada sellega Gleminekuprotsessi terviku-
na. Teisisbnu, tleminekujuht peaks otsustama, millal on aeg liikuda edasi jdrgmiste tegevuste
juurde. Seejuures peaks ta aga silmas pidama, et mitte kdik kruptovarad ei pruugi veel olla lei-
tud ning inventuuriprotsessi on seetdttu vaja tulevikus korrata.

OP.6: oodatavad tulemid

+ OP.6.1: Organisatsioon on tuvastanud enamiku oma kruptovaradest ning sailitab neid doku-
menteeritud ja sUstemaatilisel viisil.

+ OP.6.2: Organisatsioonil on paigas plaanid inventuuriprotsessi taiendavate iteratsioonide jaoks.

+ OP.6.3: Organisatsioon on valja selgitanud kdigi tuvastatud kruptovarade kvantkindluse ta-
seme.

5.5.2.3 OP.7: kriitilise tahtsusega varade tuvastamine

See tegevus on I kategooria organisatsioonide jaoks kohustuslik ning II ja III kategooria jaoks soovi-
tuslik.

Kruptovarade inventuurile (OP.6) jargneb tuvastatud varade prioriseerimine ulemineku vaate-
nurgast. Uleminekujuht peab vaatama l&bi kriiptovarade loendi (OP.6.1) ja hindama sellesse koon-
datud andmeid ning tdstma nende seast esile kruptograafilised varad, millele organisatsioon
Ulemineku elluviimise etapis peaks esmajarjekorras keskenduma. Selle juures tuleks keskendu-
da kolmele aspektile.

Avatus harvest-now-decrypt-later rinnetele. Postkvant-kruptograafiale uleminekul tuleb priori-
seerida kruptograafilisi varasid, mille tlesandeks on tagada kestvalt tundlike andmete (nagu rii-

gisaladused, tervise- ja finantsandmed) konfidentsiaalsus olukorras, kus nende andmete kon-

fidentsiaalsusndue kehtib kauem kui hinnanguliselt kulub praeguseid avaliku vétmega kripto-

susteeme murdva suutvate kvantarvutite valjatd6tamiseks. Selle ohumudeli jargi, mis on inglise

keeles tuntud harvest-now-decrypt-later rindena, vdivad potentsiaalsed vastased juba praegu ko-

guda krupteeritud andmeid, et neid dekrupteerida millalgi tulevikus, kui kvantarvutid ,6pivad”

murdma klassikalisi kruptoalgoritme.

Uleminekuvajaduse pakilisuse hindamise aluseks véib v&tta Mosca teoreemi [17], mis pakub
selleks lihtsa praktilise kriteeriumi: kui andmed peavad sailitama konfidentsiaalsuse vahemalt X
aastaks, neid kaitsva susteemi Uleviimine postkvant-kriptograafiale votab Y aastat ning Z aasta
jooksul vBivad tootmisesse jduda kasutatavat krupteeringut murda suutvad kvantarvutid, siis on
kohene tegutsemine néutav juhul kui X +Y > Z (Joonis 8). Naiteks kui andmete konfidentsiaal-

“Markigem, et Mosca teoreem ei ole ranges mdistes teoreem, vaid pigem heuristik Gleminekuvajaduse hinda-
miseks.
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sus peab sailitama vahemalt 25 aastat ning me eeldame, et sobiv kvantarvuti jduab tootmisesse
30 aasta parast ja postkvant-kruptograafiale Gleminek v6tab 10 aasta, siis 25 + 10 > 30 on t&ene.

Y X
y4 '

konfidentsiaalsus
on rikutud

\4

aeg

Joonis 8. Mosca teoreem

Pikad uleminekuperioodid. Keerukate sisteemide ja pika td6eaga seadmetega kaasneb ule-
mineku viibimise risk. Seet&ttu tuleks prioriteediks seada ka sedalaadi susteemides kasutatavad
kruptovarad. Nende hulka kuuluvad naiteks avaliku vétme taristud, esemevdrgu seadmed, Kiip-
kaardid jne. Arvesse tuleb vétta ka toimingus OP.4.1 tuvastatud tarnijaid ja nende uleminekupe-
rioode.

Organisatsioonispetsiifilised kriitilise tahtsusega varad. Organisatsioon peaks lisaks labi vii-
ma riskikontrolli, mille objektiks oleks hupoteetilised stsenaariumid, kus vastasel on juba olemas
klassikalise kruptograafia murdmiseks vdimeline kvantarvuti. Millised varad on organisatsiooni
toimimise seisukohast kdige kriitilisemad? V&ib-olla need varad juba tuvastati toimingus OP.2.1
ja nende ule peetakse arvet.

OP.7: oodatavad tulemid

+ OP.7.1: organisatsioon on tuvastanud kriitilise tahtsusega kriptovarad, mis peavad olema
tegeliku Uleminekuprotsessi esimene prioriteet.

« OP.7.2: Kriitilise tdhtsusega kruptovarad on kantud kriptovarade loendisse.

5.5.3 Elluviimine

Postkvant-kruptograafiale ulemineku kolmas p&hietapp tahistab tegelikku Gleminekut klassika-
liselt postkvant-kriptograafiale. Kasutatavate kruptoststeemide otsese ajakohastamise kdrval
on selle kaigus siiski veel vaja langetada mitmeid otsuseid ja sooritada mitmeid toiminguid. Joo-
nis 9 esitab illustratiivse Ulevaate kolmanda etapi tegevustest.

5.5.3.1 OP.8: ileminekuplaani ja -eelarve kehtestamine

See tegevus on I kategooria organisatsioonidele kohustuslik, I kategooriale soovituslik ja III kategoo-
ria organisatsioonide jaoks vabatahtlik.

Organisatsioonil v8ib olla mitu erinevat teenust, mis kasutavad erinevaid krtptograafilisi vara-
sid. MGned organisatsiooni teenused vdi andmekogud on kdrgema prioriteetiga, sest andmed
mis seal tdddeldakse on kriitilisemad. Seega, organisatsioon peab enda teenuseid prioritiseeri-
da uleminekuprotsessi jaoks. Vdttes aluseks tegevuse OP.7 tulemusel koostatud (prioriteetsete)
kruptovarade loendi, peavad organisatsioonid iga tuvastatud vara jaoks valima toimimisviisi -
kas leevendada kvantriski postkvant-kriptograafiale tleminekuga vdi riski aktsepteerida. Lisaks
peaks organisatsioon selles punktis vétma uuesti Uhendust olemasolevate tarnijatega (OP.4.1)
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Ettevalmistused

Kriptoinventuur

e u 1. Uleminekuplaani ja -eelarve kehtestamine
EI I uviimine : 2. Lihiajaliste meetmete méaratlemine
3 3. Postkvant-kruptograafiliste lahenduste
hankimine/véljatbétamine
4. Postkvant-kriptograafiliste lahenduste
Seire I6imimine slisteemidesse

Aruandlus

Joonis 9. Kolmas lilemineku etapp (elluviimine)

vOi tuvastatud potentsiaalsete uute tarnijatega (OP.4.2 tulemuste pdhjal), et nduda neilt teavet
nende postkvant-kriptograafiale Glemineku kulgemise kohta. Organisatsioon peab valja selgi-
tama, kes vastutab iga postkvant-kriptograafiale Gleviimist nbudva vara migreerimise eest -
kas tarnija vbi organisatsioon ise. Esimesel juhul peab organisatsioon Uhtlasi hindama, milli-
seid sisemisi tegevusi tuleb labi viia parast seda, kui tarnija on avaldanud kdnealuse krtptovara
postkvant-versiooni.

Lisaks peab uleminekujuht selle tegevuse osana valja selgitama kdik tuleminekuga seotud sus-
teemid ja allsusteemid organisatsiooni taristus, milleks ta peab vaatama iteratiivselt I1abi kripto-
varade loendi (OP.6.1) ja tuvastama kdik susteemi osad, milles konkreetset vara kasutatakse.

Organisatsioon peab Uhtlasi tuvastama postkvant-kriptograafiale Gleminekuga seotud t66j6u-
vajadused. See vOib hdlmata maaratletud Ulesannete taitmiseks uute té6tajate leidmist. Selle
tegevuse vdtab kokku joonis 10.

Mis on valitud
toimimisviis?

leevendada kvantriski

postkvant-kriiptograafiale Gleminekug aktsepteerida kvantriski

Kes vastutab postkvant- Taiendavaid
kriptograafiale Gleviimist meetmeid ei véeta

néudva vara migreerimiseJ

asutus ise tarnija

eest?

Maara kindlaks
Ulesande eest
vastutav t66jéud

Kas on sisemisi
tegevusi mida tuleb labi viia parast
seda, kui tarnija on avaldanud
krlptovara postkvant-versiooni

Maara kindlaks
Ulesande eest
vastutav t66joud

Taiendavaid

meetmeid ei voeta

Joonis 10. OP.8: ndutavad toimingud

Postkvant-kruptograafiale Gleviimist vajavate varade hulka ning nende uleviimise eest vastutavat
poolt puudutavate andmete pdhjal peab organisatsioon koostama eelarve tuvastatud tegevus-
tega seotud kulutuste katmiseks. Eelarve koostamise protsessi siin lahemalt ei kasitleta.
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HubriidrezZiimid. ,HubriidreZiim”tahendab selles kontekstis klassikalise ja postkvant-kruptograa
fia kombineerimist eesmargiga kaitsta kruptograafilisi sisteeme nii kvantohu kui ka potentsiaal-
selt tuvastamata postkvant-krtuptograafia vastu suunatud riinnete eest. Sarnaselt enamikult teis-
te maailma riikide tegevuskavadele soovitame ka meie siin tldreeglina kasutada just nimelt hib-
riidreZiime.

Siiski peab Uleminekujuht ise teadlikult otsustama, kas teostada postkvant-kriptograafiat hub-
riidreziimis (millega kaasneb vajadus uue Uleminekuprotsessi jarele kunagi tulevikus ning teos-
tuse suurem keerukus) v6i minna ule vahetult postkvant-kriptograafiale.

Markigem, et ka mdned tarnijad vdivad hubriidskeemide teostamise asemel minna kohe ule
postkvant-kruptograafiale. Juhul kui organisatsioon vajab hubriidreziimis t66tavaid susteeme,
soovitame sellisel juhul otsida sellistele tarnijatele teisi alternatiive.

OP.8: oodatavad tulemid
+ OP.8.1: organisatsioon on koostanud uldise tleminekuplaani.

+ OP.8.2: organisatsioon on vajaduse korral vétnud (taas) Uhendust olemasolevate/tuvastatud
tarnijatega ja ndudnud teavet nende postkvant-kriptograafiale ulemineku protsessi kulge-
mise kohta.

+ OP.8.3: organisatsioon on koostanud ulemineku hinnangulise eelarve.

+ OP.8.4: organisatsioon on langetanud otsuse hibriidreziimide kasutamise vajalikkuse kohta
(kdikjal voi konkreetsetes ststeemides).

5.5.3.2 OP.9: luhiajaliste meetmete maaratlemine

See tegevus on I kategooria organisatsioonidele kohustuslik, II kategooriale soovituslik ja III kategoo-
ria organisatsioonide jooks vabatahtlik.

Uleminekujuht peab Gileminekuprotsessi kaigus jalgima, kas tundlike siisteemide ja teabe kait-
seks on vaja rakendada taiendavaid meetmeid. Need ei ole loomult mitte I&plikud kvantohu eest
kaitsvad meetmed, vaid pigem lUhiajalised kaitsemeetmed, mis peavad parandama susteemide
ja teabe kaitset kuni postkvant-lahenduste juurutamiseni.

Neid meetmeid v8ib kasitleda ka pinnase ettevalmistamisena tulevastele postkvant-kriptosus-
teemidele, mis aitab tagada praktilisest vaatepunktist sujuvama ulemineku.

Véimalike lUhiajaliste meetmete hulka véivad kuuluda [13]:
+ uute sertifikaatide kehtivusaja lUhendamine;
* genereeritavate votmete (nii suimmeetriliste kui asummeetriliste) pikkuse suurendamine;
+ plaanid pika kehtivusega sertifikaatide tuhistamiseks;
¢ TLSi teostuste Uleviimine versioonile 1.3;

+ pika elueaga andmete flusiliste turvaprotseduuride ja hoideandmete kaitsemeetmete I3bi-
vaatamine;

+ vajaduse korral andmete kaitseks tdiendavate turvakihtide lisamine (nt VPN v&i votmehoid-
lad).

LUhiajaliste meetmete maaratlemine hdlmab Uhtlasi valjavalitud meetmete rakendamise taht-
aegade kehtestamist ning selle Glesande eest vastutavate tootajate kinnitamist.
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OP.9: oodatavad tulemid

+ OP.9.1: organisatsioon on maaratlenud sobivad lUhiajalised meetmed.

5.5.3.3 OP.10: postkvant-kruptograafiliste lahenduste hankimine/valjat66tamine

See tegevus on kohustuslik kategooriatele I, II ja III.

Organisatsioon peab tuvastama kvantkindlad alternatiivid postkvant-kruptograafiale Uleviimist
vajavatele varadele (OP.6.3). Juhul kui vara parineb valiselt tarnijalt (OP.4.1), tuleb valja selgitada,
kas seda saab tarnida postkvant-kriiptograafia toega (potentsiaalselt OP.4.2 tulemusena). Uht-
lasi tuleb seejuures kontrollida, kas tarnija taidab organisatsioonile kohalduvaid NISTi (vdi muid
asjakohaseid) kruptoalgoritmidega seotud standardeid ja normatiive.

Organisatsiooni enese hallatavate varade (OP.8.1) jaoks on vaja tuvastada ja luua/valja tédtada
uued kruptograafilised komponendid ja meetmed. Adrmiselt soovitatav on, et Uleminekujuht
teeks selleks koost6dd tehnilise personaliga.

Soovitame esmalt keskenduda ainult kriitilise tahtsusega varadele (OP.7.1, OP.7.2), sealhulgas
nendega seotud tdiendavatele kaitsemeetmetele. Ulejaanud varadele tasub keskenduda alles
parast kriitilise tahtsusega varade Uleviimist postkvant-kruptograafiale.

Jargnevas tabelis on valja toodud soovituslikud pdhifunktsioonide jaoks sobivad (avaliku votme-
ga) kriptoalgoritmid. ,Vdimalikud algoritmid” on valja valitud tulevaste standardite jaoks, mis ei
ole aga veel jdudnud kehtestamiseni. Mdnede funktsioonide juures oleme valja toonud ka voi-
malikud hdbriidreziimid.

Funktsioon Soovituslikud algoritmid | Véimalikud algoritmid | HubriidreZiim

Votmekehtestus

Digitaalsignatuur

Digitaalsignatuur
(olekufiltriga)

ML-KEM [18]

ML-DSA [22], SLH-DSA [23]

XMSS [25, 26], LMS [27, 26]

OP.10: oodatavad tulemid

HQC [19]

FN-DSA [24]

Algoritmid: (EC)DH + ML-KEM
Votmeiuhendusfunktsioonid:
votmeuhendusfunktsioonid
votmetuletusmeetoditest

voi  votmelUhendusmeetodi-
test [20, 21]

Algoritmid: ECDSA + ML-DSA,
RSA + ML-DSA
Vétmeuhendusfunktsioonid:
sidurdus, identifikaatoritega
sidurdus [21]

Voimalik kasutada iseseisvalt

+ OP.10.1: organisatsioon on koostanud postkvant-kriptograafiliste algoritmide juurutamis-

kava.

+ OP.10.2: organisatsioon on valja selgitanud, kas tarnijate pakutavad lahendused vastavad
standarditele/normatiividele.

+ OP.10.3: organisatsioon on vdlja selgitanud kruptograafiliste lahenduste ise loomise vajadu-

se.
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5.5.3.4 OP.11: postkvant-kruptograafiliste lahenduste I6imimine sisteemidesse
See tegevus on kohustuslik kategooriatele I, II ja III.

Uleminekujuht korraldab koostéds tehnilise personaliga (tegevuse OP.9) tulemusena maératle-
tud lUhiajaliste meetmete ja tegevuse OP.10 tulemusena hangitud v&i valja t66tatud postkvant-
kriptograafiliste lahenduste installimise/juurutamise. Ulimalt oluline on seejuures thtlasi selgi-
tada valja véimalike organisatsiooni tegevusega seotud halvangute ulatus ning koostada plaanid
ettenagematute pikemate halvangute jaoks.

Enamikul juhtudest soovitame selleks tugineda kas pdhjalikele organisatsioonisisestele uuringu-
tele, otsida konsultante valjastpoolt vdi viia esmalt |abi eksperimentaalseid pilootprojekte. Prak-
tiliste suuniste pakkumine kdigi véimalike kasutusmallide jaoks ei ole aga Uheainsa dokumendi
raamides moeldav.

Installimise/juurutamise kaigus tuleks kindlasti tdiendada olemasolevat kruptovarade loetelu
(OP.6.1), et selles kajastuksid kohe ka uued muudatused.

Iteratiivne protsess. Taiesti ootusparane on, et kdiki uusi lahendusi Uhekorraga susteemidesse
I6imida ei 6nnestu. Seda tegevust tuleks seetdttu kasitleda iteratiivse protsessina, mille tulemu-
seks on taristu jarkjarguline ajakohastamine. Alustage (nende olemasolu korral) lGhiajalistest
meetmetest (OP.9.1) ja kriitilise tahtsusega varadest (OP.7.1) ning liikuge seejarel edasi muude
loetelus valja toodud kruptovarade juurde.

OP.11: oodatavad tulemid

+ OP.11.1: organisatsioon viib ellu tuvastatud lUhiajalised meetmed.
+ OP.11.2: organisatsioon juurutab jark-jargult kdik postkvant-lahendused.
« OP.11.3: tehtud muudatused kajastuvad organisatsiooni kruptovarade loetelus.

5.5.4 Seire

Neljandaks ja viimaseks keskseks tegevuseks on toimingute valideerimine, seire ja aruandlus,
mille eesmargiks on kruptograafilise kipsuse pidev arendamine ning k8igi kohalduvate néuete
jargimine organisatsiooni susteemide kvantkindluse tagamise kaigus. Joonis 11 esitab illustra-
tiivse Ulevaate neljanda etapi tegevustest.

5.5.4.1 OP.12: teostuse valideerimine

See tegevus on I kategooria organisatsioonidele kohustuslik, II kategooriale soovituslik ja III kategoo-
ria organisatsioonide jaoks vabatahtlik.

Uleminekujuhi jargmiseks (ilesandeks on postkvant-kriiptograafiliste lahenduste I16imimise/juu-
rutamise (OP.11) tulemuste valideerimine. See hdlmab muuhulgas eelnevalt koostatud plaanide
(OP.5.1, OP.8.1 ja OP.10.1) labivaatamist, kdigi plaanitud tegevuste labiviimise kontrollimist ning
kruptoinventuuri (OP.6.1) tulemuste Ulevaatamist.

Kuivdrd tleminek postkvant-kruptograafiale vdib olla toimunud vérdlemisi pika aja valtel, vbib
kruptograafia valdkonnana ja sellega seotud standardid olla vahepeal edasi arenenud. Seetdttu
on teostuse valideerimise osana kasulik hinnata ka tehnika hetketaset ning kontrollida, et orga-
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Ettevalmistused

Kriptoinventuur

Elluviimine

Aruandlus

S = ) 1. Teostuse valideerimine
el re ] 2. Pidev seire ja uuendamine

Joonis 11. Neljas Gilemineku etapp (seire)

nisatsiooni tegevus oleks kooskdlas uute standarditega.

Kokkuvdtlikult ndeb see tegevus seega ette organisatsiooni kdigi eelnevate tegevuste eesmargi-
parast auditeerimist.

OP.12: oodatavad tulemid
« OP.12.1: organisatsioon on hinnanud postkvant-kriptograafiliste lahenduste teostusi.
+ OP.12.2: organisatsioon on labi vaadanud eelnevalt koostatud plaanid.
« OP.12.3: organisatsiooni tegevus on viidud kooskdlla tehnika hetketasemega.

+ OP.12.4: organisatsioon on analtusinud Uleminekuprotsessi senist kulgu.

5.5.4.2 OP.13: pidev seire ja uuendamine

See tegevus on I kategooria organisatsioonidele kohustuslik, II kategooriale soovituslik ja III kategoo-
ria organisatsioonide jaoks vabatahtlik.

Erinevalt eelmistest, piiratud kestvusega tegevustest h6lmab see tegevus kriptograafiliste vara-
de, normatiivide, uue tarkvara (ning sellega seoses potentsiaalselt uute kruptograafia kasutus-
vormide) ja riskianalUuside pidevat seiret ja potentsiaalset ajakohastamist.

Uleminekujuht vaiks thtlasi koostada loetelu saadud &ppetundidest ning juurutada organisat-
sioonis uusi protsesse, mis mdjutaks tulevikus kruptograafia kasitlemist ning turbe Uldist paind-
likkust.

OP.13: oodatavad tulemid

+ OP.13.1: organisatsioon jatkab uleminekuprotsessi, sealhulgas kruptovarade loendi seiret ja
ajakohastamist.

+ OP.13.2: organisatsiooni arusaamad kruptograafia rollist muutuvad kipsemaks.

+ OP.13.3: organisatsioon suurendab jarjepidevalt valmisolekut kruptograafia ja turvalisusega
seotud Ulesannete taitmiseks.
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5.5.4.3 OP.14: pidev aruandlus
See tegevus on kohustuslik neile, kellele paneb vastava kohustuse téidesaatev institutsioon

Aruandlus on iteratiivne protsess, mis peaks moodustama osa postkvant-kruptograafiale Ule-
mineku protsessist kui tervikust. Aruannete Uksikasjalikkus ja sagedus séltub organisatsiooni
kategooriast.

OP.14: oodatavad tulemid

+ organisatsioon on andnud jarjepidevalt aru postkvant-kriptograafiale ulemineku kulgemi-
sest, sealhulgas teavitanud I6petatud tegevustest ning probleemsetest tegevustest, mille
juures voib olla vaja padeva asutuse tuge.

5.6 Valjast tellimine

Postkvant-kriptograafia ning sellele Glemineku protsess vdivad olla segased ja keerulised tee-
mad; ometi ei vdahenda see nende olulisust. Seepadrast on otstarbekas otsida eeltoodud tegevus-
te labiviimiseks abi valjastpoolt. See alapeattkk annab suuniseid, kuidas tellida postkvant-krap-
tograafiale Uleminekuga seotud teenuseid valiselt kriptograafia/kuberturbe eksperdilt.

Kdigi valise teenuseandja pakutavate vBimaluste arakasutamine eeldab mitmete tegevuste pu-
hul valiseksperdile juurdepaasu andmist organisatsiooni sisteemidele. Organisatsioon peab lan-
getama kaalutletud otsuse, kas valise isiku lubamisest organisatsiooni susteemidesse tulenevad
riskid on vastuvdetavad.

Valjasttellimise Uksikasjad ei kuulu selle dokumendi kasitlusalasse, kuid see v&ib hdlmata han-
kelepingu analtusimist, kandidaadi taustakontrolli ning vajaduse korral konfidentsiaalsuslepete
s6lmimist.

Enamik dleminekutegevusi on reeglina tellitavad valjastpoolt, eeldusel et teenuseandjal on piisav

juurdepaas organisatsiooni ja selle taristut puudutavale teabele. Mdned tegevused tuleb siiski
labi viia organisatsioonisiseste vahenditega. Need tegevused on kokku vdetud allpool.

+ Kategoriseerimine (SC), ptk 5.3

- SC.1,SC.2 ja SC.3: organisatsioon peaks ise labi viima kdik kolm kategoriseerimise/enese-
hindamisega seotud tegevust, et saada Ulevaade postkvant-kruptograafiale Glemineku
prioriteetidest, riskidest ja ajalistest raamidest.

- Otsustusprotsessi kaigus vib siiski konsulteerida ka organisatsioonivaliste ekspertidega;
samuti vdivad nad aidata tdlgendada enesehindamise tulemusi ning nende méju organi-
satsioonile.

- Valise eksperdi teenuste kasutamine ainult nende kolme toimingu jaoks ei ole Uldiselt
ratsionaalne.

* Madal prioriteedikategooria (LP), ptk 5.4

- Tegevused LP.1, LP.2 ja LP.3 on reeglina kdik valjast tellitavad. Samas vdib eeldada, et ena-
miku madala prioriteedikategooria subjektide kasutatavaid susteeme viivad postkvant-
kriptograafiale ule nende tarnijad.

- Valiseksperdi teenuste kasutamine on seega vabatahtlik ning sdltub kasutada olevatest
ressurssidest ja hoolsuskohustuse olemasolust.

+ Teised prioriteedikategooriad (OP), ptk 5.5
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- Alltoodud punktid kasitlevad ainult tegevusi, mida ei ole véimalik valjast tellida ja mis tuleb
|abi viia organisatsioonisiseste vahenditega. Kdigil allpool loetlemata juhtudel on soovi-
tatav kasutada valise eksperdi abi.

- Markigem, et ka kdik valjast tellitavad nduavad mingil maaral organisatsiooni poolset pa-
nustamist. Ilma organisatsioonipoolse koost66 ning valmisolekuta jagada eksperdile tea-
vet ja vastata tema kudsimustele on eksperdi vdimalused aarmiselt piiratud.

- OP.1: tleminekujuhi roll on postkvant-kriptograafiale uleminekul Uks kesksemaid ning
seda ei ole vBimalik valjast tellida. Olenemata sellest, kes konkreetselt viib Iabi tlemi-
nekuga seotud toiminguid, peab kokkuvéttes ikkagi nende eest vastutama ning nende
labiviimist kontrollima mdni organisatsiooni enda td6taja.

- OP.2: ehkki organisatsiooni kriptograafilise kipsuse hetketaseme hindamine nduab kit-
said erialaseid teadmisi, vdib siin eeldada, et organisatsioon teeb selles vallas tihedat
koostood valise eksperdiga.

- OP.4: selle tegevuse sisuks on olemasolevate lepingute labivaatamine, milleks valine eks-
pert vajab juurdepadsu vastavatele lepingutele. Organisatsioon peab kas eksperdile and-
ma vajaliku juurdepaasu vdi tuvastama susteemitarnijad ise.

- OP.5ja OP.8: kuigi inventuuri-/uleminekuplaani koostamisel on soovitatav tugineda valise
eksperdi abile, kuulub eelarve ja vajaliku personali kinnitamine organisatsiooni vastutus-
alasse.

- OP.6: see tegevus nduab kas valiseksperdile taieliku juurdepaasu andmist sisteemidele
(sh lahtekoodile) vbi tihedat ja motiveeritud koost66d organisatsiooni ja eksperdi vahel.

- OP.7: erinevalt kdigist teistest varadest peab organisatsioonispetsiifilised kriitilised varad
tuvastama organisatsioon ise.

- OP.13: seire ja ajakohastamine on pikaajalised ja katkematud tegevused. Valiseksperdi abi
kasutamine ei pruugi nende puhul olla rahaliselt jatkusuutlik.
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6 Tahelepanekud eduka Glemineku
saavutamiseks

P&hipunktid:

+ Hariduses, tervishoius ja finantssektoris kasutatavate infosusteemide postkvant-krupto-
graafiale Uleviimine peab toimuma koost6ds teenuste arendajatega.

+ Kui teenuse vdi susteemi loomisel on oluline roll rahvusvahelistel tarnijatel, peab krup-
tograafiliste uuenduste nduded esitama tarnijale.

~Eesti postkvant-kruptograafiale tlemineku riiklik teekaart” toob valja olulisemad sammud Eesti
avalikus sektoris kvanthaavatavate kruptoalgoritmide kasutamisest loobumiseks. See kirjeldab
vajalikke tegevusi, nBuete kehtestamist, jarelevalvet, tahtaegu, oletatavat kulu. Esitatud tege-
vuskava lisad kirjeldavad taustateadmisi, nii projektieelseid kui ka projekti ajal kogutuid, millele
toetudes need sammud on valja valitud.

Postkvant-kriptograafiale Gleminek on sisult tarkvara uuendamise projekt, millel ehk ei olegi po-
himdttelisi erinevusi teistest tarkvarauuendusprojektidest. Erilisemaks teeb selle uuenduse kull
asjaolu, et see peab toimuma vaga paljudes infoststeemides korraga, millega kaasneb vajadus
eri organisatsioonide tegevusi omavahel kooskélas hoida. Samuti on see uuendus erilisem selle
tottu, et selle tulemustele on kehtestatud konkreetsed nduded, mida ja millal saavutada tuleb.

Teekaardis kirjeldatav tarkvarauuendus voiks olla Uhekordne toiming - Uhtede kruptoalgoritmi-
de kasutuse ja toe eemaldame, teiste toe lisame. Tegevuskava valmimise ajal ei ole teada, et ette-
nahtavas tulevikus tuleks ette votta jargmine kruptoalgoritmide vahetus. Ette pole naha sedaqi,
et algoritmide vétmepikkusi peaks tulevikus muutma hakkama (seda enam, et postkvant-krup-
tograafia algoritmide standardid ei annagi enam vdimalust vétmepikkust enam-vahem piirama-
tult varieerida). Samas ei ole ka vBimalik valistada, et méni valitud algoritmidest, mida praegu
(kvant)turvaliseks peame, osutub nérgemaks kui praegu arvame. Sellest tuleneb ka siin esitatud
soovitus hubriidreZiimide kasutamiseks.

6.1 Piirangud
6.1.1 Heterogeensus

Alapeattkk 5.5.3 annab soovitusi, kuidas postkvant-kriptograafiat kasutavaid lahendusi hankida
ja juurutada. Kuna organisatsioonid on vaga erinevad, siis tegevuskavas antud soovitused ei saa
olla kdigile organisatsioonidele Uhtemoodi kasulikud.

Seetdttu on oluline, et organisatsioonid koostaksid detailse tleminekuplaani. Padevad asutused
saavad selle plaani koostamisel kaasa aidata, levitada paremaid meetodeid ning vérrelda eri or-
ganisatsioonide koostatud plaanide kooskdlalisust.

6.1.2 Keerulisemate infoslisteemidega organisatsioonid

Teekaardis esitatud soovitused on mdeldud olema rakendatavad kdigile avaliku sektori organi-
satsioonidele. Samas tuleb alati silmas pidada, et Uhtede organisatsioonide infoststeemid on
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unikaalsemad kui teistel; sageli on need unikaalsed infosusteemid avalikkuse teravdatud tahele-
panu all. Sellisteks infostuisteemideks on naiteks isikutuvastussusteemid, mille osad (ID-kaardid,
passid) on kdigi elanike kaes. Infosusteemide unikaalsus v8ib tahendada, et ilmseid viise nad
postkvant-kruptograafiale ule viia on vahe. Organisatsioonidel, mis neid infosisteeme haldavad,
tuleb erilist rohku panna oma tarnijatega suhtlemisele, ndudes tarnijatelt valja nende postkvant-
kruptograafiale tlemineku kavad.

6.1.3 Erasektor

Teekaart ei plta reguleerida, kuidas erasektoris postkvant-kruptograafia kasutusele vbetakse.
Esile vBib tésta mdningaid tegevusvaldkondi, kus erasektoril on oluline roll eduka Glemineku
saavutamisel.

6.1.3.1 Haridus

Eestis on mdned ettevdtted, mis loovad ja haldavad infosisteeme, mida kasutavad koolid ja las-
teaiad. Koolidele ja teistele dppeasutustele rakenduvate nduete kaudu tekivad nduded ka neile
infosusteemidele. Need ettevotted peaksid ise leidma need vahendid, mille abil oma infosUstee-
mid kvantkindlaks muuta.

6.1.3.2 Meditsiin

Meditsiini vallas on nii vaikseid kui ka suuri ettevétjaid, Uksikutest perearstidest suurte haiglateni.
Perearstid kasutavad ilmselt enamasti standardseid IT-vahendeid, mille allikaks on enamasti riik:
X-tee, Digidog, riigiportaalid ja -teenused. Kui need teenused hakkavad postkvant-kruptograafiat
kasutama, siis hakkab seda kasutama ka perearst.

Perearstidel ja ka suurematel ettevdtetel vdib olla meditsiiniseadmeid, kus kasutatavad infoteh-
noloogilised lahendused on erilisemad; sageli on nende lahenduste Uheks eesmargiks kaughool-
duse véimaldamine. Sel juhul peab kas perearst vdi tema infotehnoloogiline tugi otsustama, mis
sellest seadmest saab. Uldisi soovitusi nende kdigi jaoks ei ole vdimalik siin anda.

Perearstide infosusteemide kuberturbe olukord ei ole Eestis hea kontrolli all ja meetmete keh-
testamine on keeruline. See vdib mdjutada kiirust, millega perearstid postkvant-kruptograafia
kasutusele vbtavad. Siin esitatav tegevuskava seda olukorda parandada ei saa.

Suurtele meditsiiniettevotetele rakenduvad KuTSi nduded. Nende kontroll ja kehtestamine on
aga jallegi keeruline probleem.

Meditsiiniettevotete infoststeemide tarnijad on osaliselt riigiasutused (naiteks TEHIK), aga vaga
palju on ka teisi (IT-)ettevétteid. Nende ettevbtete vahelisi suhteid on riigil keeruline hallata. IT-
ettevOtete pakutavad teenused uldiselt ei ole KUTSi subjektid, aga mingi osa neist peaksid olema.

6.1.3.3 Andme- ja muu side

Eestis on kolm suurt andme- ja mobiilsidevdrguoperaatorit, mis regulaarselt tdiendavad ja uuen-
davad oma vdrgutaristut. Postkvant-kruptograafiale tleminek vdib tekitada neil vajaduse oma
vorguseadmeid uuendada kiiremini, kui see neil muidu plaanis oleks olnud.

Operaatorid on huvitatud, et nende investeeringud oleksid tasuvad. Nii mdnigi neist investeerin-
gutest (vorgulitsentsid) kujutab endast maksmist selle eest, et nad avaliku ressursi (sagedusala)
privatiseerivad. Mida rohkem nad selle eest maksnud on, seda kauem on neil soov seda kasu-
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tada. Kui kalliks investeeringuks on v@rgulitsents, siis ei pruugi nad niipea soovida Ule minna
uuema pdlvkonna vérkudele, mille opereerimiseks vajalik taristu oleks samuti uuem ja seetdttu
loodetavasti lihtsamini tle viidav postkvant-kriptograafiat kasutama.

6.1.3.4 Elektrooniline andmevahetus (EDI)

EDI on teenus, mida kasutavad paljud kauplejad. EDI-sdnumid vdivad olla signeeritud ja/voi
krupteeritud [28]. Postkvant-kruptograafia kasutuselevdttu neis sdnumites peaksid vedama EDI-
teenuste tarnijad.

6.1.3.5 Ettevotte ressursiplaneerimine (ERP)

ERP-tarkvara kasutavad vaga paljud ettevdtted. Tarkvara loojad on enamasti suured ettevotted,
mis asuvad valjaspool Eestit. Kui ERP-tarkvarale lisandub postkvant-kriptograafia tugi, siis aitab
see kaasa ka Eesti ettevdtete tUleminekule. Meil ei ole siiski mdistlikke hoobasid ERP-tarkvara
tootjate tegevuskavades tahtaegade seadmiseks.
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Lisa A Ulevaade
postkvant-kruptograafia hetkeseisust

Kvantarvutus on kiiresti arenev arvutiteaduse haru. Kvantarvutite potentsiaalsete rakendustena
nahakse eelkdige modelleerimistlesandeid ravimitddstuses, materjaliteaduses ning finantsvald-
konnas, kuid kvantarvutuse areng ohustab ka praegu kasutuses olevaid kruptograafilisi algo-
ritme. Igapaevastes toimingutes digimaailmas kasutame kahte tuupi algoritme - simmeetrilisi
(kiireks andmevahetuseks) ning avaliku vétmega algoritme (et kehtestada poolte vahel vétmeid
summeetriliste algoritmide jaoks voi digisignatuuride valjastamiseks). Avaliku vétmega krup-
tograafia turvalisus pdhineb mitmesugustel rasketel arvutusulesannetel. Nendest olulisemad
on diskreetse logaritmi tUlesanne ja taisarvude tegurdamise keerukus. Aastal 1994 pakkus Pe-
ter Shor valja kvantalgoritmi, mis suudab efektiivselt lahendada m&lemaid Ulesandeid ja see-
tottu murda enamiku kasutusel olevatest avaliku vétmega kriptoskeemidest. Seetdttu on selle
sajandi alguskumnenditel hakatud tdhelepanu po6rama alternatiivsetele, kvantturvalistele ava-
liku vétmega susteemidele. Selle uurimis- ja arendust66 tulemuseks peaksid saama standardi-
seeritud kruptoalgoritmid, mis on kaitstud nii klassikaliste kui ka kvantrinnete eest ning mis
peaksid taielikult asendama praegu kasutusel olevad ststeemid. USA Riiklik Standardi- ja Teh-
nikainstituut (NIST) on juba mé&ned algoritmid standardiseerinud ning valinud valja jargmised
algoritmid, mida asutakse standardiseerima.

Selle peatuki eesmark on anda Ulevaade postkvant-kriptograafia hetkeseisust ning teha sobiva-
te kruptoalgoritmide vahel valimine hdlpsamaks ning labim&eldumaks.

A.1 Kvantarvutus

Superpositisioon. Tavalises arvutis saab bitt olla kahes olekus, kas 0 v&i 1. Kvantbitt saab olla
kahe baasoleku - 0 ja 1 - superpositsioonis ehk kujul |T) = ¢;]0) + ¢2 1), kus |0) ja |1) tahista-
vad kahte baasolekut ning ¢; ja ¢, on kompleksarvud, mille moodulite ruutude summa on 1 ehk
le1]? + |eo|? = 1. Kiki vBimalikke olekuid vdib seetdttu ette kujutada Ghikkera (kera, mille raa-
dius on 1) pinnana, mille p&hjapoolus on 0 ning Idunapoolus on 1. Esitust |¥) kutsume kvantbiti
kvantolekuks.

Kui superpositisioonis kvantbitti vaadelda (Uldjuhul kasutatakse mdistet méétma), siis superpo-
sitsioon laguneb ning kvantbitt Idheb seisundisse 0 (tdendosusega |c;|?) voi seisundisse 1 (tGe-
naosusega |ca|?).

A.1.1 Kvantalgoritmid

Kvantalgoritmid on juhised, mida kvantarvuti kasutab kvantbittide manipuleerimiseks. Uldjuhul
hdlmavad need algoritmid kvantbittide superpositsiooni viimist, tehete tegemist ning 16puks
mingite kvantbittide mddtmist.

Shori algoritm. Klassikaline ndide kvantalgoritmist on Shori algoritm, mille avaldas 1994. aastal
Peter Shor [29]. Shori algoritm lahendab funktsiooni perioodi leidmise Ulesande ning selle abil
lahendab see ka taisarvude tegurdamise ja diskreetse logaritmi Ulesande. See tahendab, et Shori
algoritmi abil on vdimalik murda kdik nendel Ulesannetel pdhinevad kruptosusteemid - Ghel vdi
teisel moel puudutab see enamikku tanapaevaseid kruptosusteeme.
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Groveri algoritm. Kruptograafilisi algoritme m&jutab ka Groveri algoritm [30], mis leiab suure
tdendosusega n-liikkmelisest jarjendist /n sammu jooksul soovitud omadustega elemendi. Klassi-
kaline algoritm, mis seda Ulesannet lahendab, jduab lahenduseni keskmiselt n/2 sammu jooksul.
Kui jarjendis on vahemalt n/k elementi, mis on soovitud omadustega, siis leiab Groveri algoritm
suure tdendosusega neist Uhe Ules umbes /n/k sammuga (klassikaline algoritm vajab keskmi-
selt n/k sammu).

Kuna Groveri algoritm lahendab Usna uldist Glesannet, siis saab teda rakendada paljudes olu-
kordades. Naiteks saab Groveri algoritmi kasutada simmeetriliste primitiivide vétmeruumi |a-
biotsimiseks. Kui Uldjuhul kasutatakse selleks otstarbeks 128—bitiseid vétmeid ja vétmeruum
on suurusega 2'%8, siis Groveri algoritm leiab sealt dige vdtme Ules 264 sammuga. Samuti saab
seda kasutada n—bitise valjundiga rasifunktsioonide kollisioonide leidmiseks umbes /n sam-
muga [31], mis tahendab, et 128—bitise kollisioonikindluse saavutamiseks peaks rasifunktsiooni
valjund olema vahemalt 384 bitti.

A.1.2 Kvantarvutuse arengusuunad

Esimese kruptograafiliselt markimisvaarse kvantarvuti (ingl cryptographically significant quantum
computer, CSQC) valmimist ja arengut mdjutavad mitmesugused tegurid. Lisaks sellele, et on kee-
ruline omavahel pdimida suurt hulka kvantbitte ning neid hallata, on takistuseks veel jargnevad
probleemid:

+ veaparandus - fuusilised kvantbitid on vaga tundlikud mura suhtes ning tekkivate vigade
parandamine on seetdttu Uks olulisemaid lahendamist ndudvaid Ulesandeid. Kvantststeemi-
des on veaparandus keeruline ulesanne kloonimise keelamise teoreemi ning suurema voi-
malike vigade arvu téttu;

+ kvantalgoritmide optimeerimine - see tdhendab vajaminevate kvantbittide arvu vahenda-
mist vdi spetsiifiliste loogikaelementide kasutamist;

« kvantbittide tGubi valimine - fuuUsilisi kvantbitte on voimalik realiseerida mitmetel viisidel
(naiteks ioonldksud, footonid vdi Ulijuhtivad kvantbitid). Igatihega neist kaasnevad erinevad
nouded kiibi koostamisel kasutatavale arhitektuurile.

Kuivdrd kvantarvuti arengut mdjutavad edusammud kdigis ulaltoodud valdkondades, siis on
muutujate rohkuse téttu keeruline hinnata, millal v8ib kvantvastane muutuda tdsiseltvdetavaks
ohuks. Joonisel 12 on kujutatud kokkuvétvalt erinevate kvantarvutusega tegelevate ekspertide
hinnangud sellele, millal vBiks esimene kruptograafilliselt markimisvaarne kvantarvuti valmida
(Mosca jt. raportist [32]). Eksperdid arvavad, et RSA-2048 on tdendoliselt murtav juba 20-30 aasta
parast.

A.1.2.1 Kvantarvuti mdju kriptoskeemidele

Tabel 2 koondab andmeid enim kasutatavate kriptoskeemide kvantkindluse kohta. Nagu mar-
gitud, on kvantohule kdige avatumad avaliku v6tmega susteemid. Summeetriliste primitiivide
nagu summeetrilise kripteerimise ja rasifunktsioonide funktsionaalse turvalisuse tagamiseks
piisab vastavalt votme pikkuse ning valjundi pikkuse suurendamisest.
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Joonis 12. Hinnangud esimese kriiptograafiliselt markimisvaarse kvantarvuti valmimisajale [32]

Tabel 2. Kriuptoprimitiivid Eesti digitaristus ja nende postkvant-turvalisus

Kriiptoskeem Otstarve Postkvant-turvalisus Kasutusnaited

RSA kripteerimine, signatuurid murtud Smart-ID, ID-
kaart, X-tee

ElGamal kripteerimine murtud e-haaletamine

ECDSA signatuurid murtud ID-kaart, Mobiil-
ID

ECDH vBtmekehtestus murtud TLS, ID-kaart
(CDOCQ)

ChaCha20 kripteerimine peab suurendama vdtme pikkust | TLS, ID-kaart
(CDOCQ)

AES kripteerimine peab suurendama vdtme pikkust | TLS

SHA2, SHA3 rasifunktsioon peab suurendama valjundi pikkust | kdik dlaltoodud
tehnoloogiad

A.2 Postkvant-kriiptograafia

A.2.1 Kaasaegne kruptograafia

Laias laastus saab krupteerimisalgoritmid jaotada summeetrilisteks ning avaliku vétmega skeemi-
deks. SUmmeetriliste algoritmide puhul peavad mdlemad pooled kasutama Uht ja sama salajast
votit. SUmmeetrilised skeemid on arvutuslikult efektiivsed, mistdttu on neid hea kasutada krap-
teeritud andmevahetuseks ning andmete hoiustamiseks. Aga nagu 6eldud, peavad mdlemad
pooled kasutama Uht ja sama salajast votit. Selle jaoks kasutatakse votmekehtestus- vdi votme-
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vahetusmehhanisme, mis rakendavad avaliku vétmega kruptograafiat.

Avaliku vétmega kriptograafias genereerib Uks pool kaks votit - salajase ja avaliku votme. Avalik-
ku votit jagab genereerija teiste pooltega ning salajase votme jatab ta ainult enda teada. Avaliku
vitmega kruptoskeemide hulka kuuluvad vétmekehtestusprotokollid, avaliku vétmega kruptee-
rimisalgoritmid ja signatuuriskeemid.

Kui avaliku vétmega skeemide puhul on tarvis vdtta kasutusele uued meetodid, siis summeetrili-
si skeeme mdojutab kvantarvuti tulek vahesemal maaral. Nende puhul tuleb Groveri algoritmi [30]
tdttu suurendada vaid voétmepikkuseid ning rasifunktsioonide valjundite pikkust. Praeguse sei-
suga pole leitud teisi meetodeid, mille abil saaks kvantarvuti summeetriliste skeemide turvalisust
oluliselt mdjutada.

Avaliku votmega kriipteerimisalgoritmid. Avaliku vétmega kriptosusteem koosneb jargmis-
test algoritmidest:

+ vdtmete genereerimine - algoritm, mille sisendvaartused on vastavad turvaparameetrid ning
valjundvaartuseks vétmepaar, mis koosneb avalikust votmest ja salajasest votmest;

+ krUpteerimine - algoritm, mille sisendvaartused on krupteeritav teade ja avalik voti ning val-
jundvaartuseks kriptogramm;

+ dekrupteerimine - algoritm, mille sisendvaartused on kriptogramm ja salajane véti ning
valjundvaartuseks algne teade.

Avaliku vbtmega kruptosusteemide hulka kuuluvad naiteks RSA, ElGamal ja Paillier. Kvantarvuti
ohustab nende k&igi turvalisust.

Votmekehtestus. Votmekehtestusprotokolli abil saavad kaks poolt leppida kokku uUhises sala-
jases votmes, kasutades selleks kanalit, mis ei taga ule selle edastatavate sdnumite konfident-
siaalsust ja terviklust. Uhist vétit saab edaspidi kasutada siimmeetriliseks kriipteerimiseks vi
andmete autentimiseks. Pohiliselt kasutatakse selleks kahte tulpi meetodeid - vétmekapseldus-
mehhanisme ja interaktsioonita votmevahetust.

Vétmekapseldusmehhanism koosneb jargnevatest algoritmidest:

+ vldtmete genereerimine - algoritm, mille sisendvaartused on vastavad turvaparameetrid ning
valjundvaartusteks salajane lahtikapseldusvati ja sellele vastav avalik kapseldusvati;

+ kapseldus - algoritm, mille sisendvaartus on kapseldusvdti ning valjundvaartuseks thine voti
k ja sellele vastav kruptogramm (kapsel). V6tme jatab kapseldaja endale ning kriptogrammi
saadab ta teisele poolele;

+ lahtikapseldus - algoritm, mille sisendvaartused on uhist salajast votit sisaldav kriptogramm
ja lahtikapseldusvéti ning valjundvaartuseks kriptogrammis sisaldav Uhine voti.

Uks pooltest genereerib vétmed, jatab lahtikapseldusvétme endale ja saadab kapseldusvdtme
teisele poolele. Teine pool kasutab kapseldusalgoritmi talle saadetud kapseldusvétmega ja saab
selle valjundist Uhise vétme ning sellele vastava kriptogrammi. Seejarel saadab ta kruptogram-
mi votmed genereerinud poolele, kes kapseldab selle lahtikapseldusvétme abil lahti.

Interaktsioonita votmevahetusmehhanism koosneb jargnevatest algoritmidest:

+ vOtmete genereerimine - algoritm, mille sisendvaartused on vastavad turvaparameetrid ning
valjundvaartusteks salajane voti ning sellele vastav avalik vati;

+ vdtmevahetus - algoritm, mille sisendvaartused on Uhe poole salajane véti ja teise poole
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avalik voti ning valjundvaartuseks Uhine salajane voti.

Interaktsioonita vétmevahetus vdimaldab kahel poolel, kes teavad teineteise avalikke vdtmeid,
kokku leppida Uhises salajases votmes teineteisega suhtlemata. Kui votmekapseldusmehhanis-
mi puhul genereerib Uhise vétme ainult Uks pool, siis interaktsioonita vitmevahetusmehhanismi
kasutades osalevad mdlemad pooled Uhise votme genereerimises. Interaktsioonita votmevahe-
tusmehhanismid on naiteks Diffie-Hellmani (DH) v6tmevahetus ja selle elliptkdveraid kasutav
analoog (ECDH).

Digitaalsignatuurid. Signatuuriskeem koosneb jargnevatest algoritmidest:

+ vdtmete genereerimine - algoritm, mille sisendvaartused on vastavad turvaparameetrid ning
valjundvaartusteks salajane vati ning sellele vastav avalik voti;

+ signeerimine - algoritm, mille sisendvaartused on sénum ja salajane voti ning valjundvaar-
tuseks digitaalsignatuur;

+ verifitseerimine - algoritm, mille sisendvaartused on avalik vdti, sdnum ja sellele vastav di-
gitaalsignatuur ning valjundvaartuseks tdevaartus, mis tahistab signatuuri korrektsust.

Tanapaeval kasutatakse naiteks RSA, ECDSA, EdDSA ja Schnorri signatuuriskeeme. Mitte Gkski
neist ei ole vastupidav kvantrinnetele.

A.2.2 Postkvant-kruptograafia

Postkvant-kriptograafia uurimisobjekt on kriptoskeemid, mis v&iksid olla vastupidavad nii klas-
sikalistele kui ka kvantrinnetele. Need skeemid pdhinevad mitmesugustel arvutusulesannetel,
mida ei suuda lahendada ei tavaline ega ka kvantarvuti. Enim tdhelepanu on saanud jargmised
algoritmide pered:

+ vOrepdhised

+ veaparanduskoodidepdhised

+ rasifunktsioonide p&hised

* mitme muutuja polinoomide p&hised
*+ isogeensete teisenduste pdhised

Esimesest kolmest perest on juba mdned algoritmid standardiseeritud ja jargmisel NISTi valja-
kuulutatud signatuuriskeemide konkursil on algoritme ka Ulejaanud peredest.

Vorepdhine kriiptograafia. Vore koosneb n-médétmelises ruumis mingi mustri alusel paikne-
vatest punktidest (vOi vektoritest). Neid punkte saab omavahel liita ja lahutada nagu tavalises
vektorruumis ning tehete tulemuseks on uuesti mdni vdres asuv punkt. Analoogiliselt vektor-
ruumidega leidub ka vérel mitmeid baase ning iga vdrepunkti saab valjendada baasivektorite
lineaarkombinatsioonina. Ilmneb aga, et ménede vére baasidega on kergem arvutada kui teis-
tega. Kui vdre on esitatud n-6 halva baasi abil, siis on raske:

* leida vores asuvat lUhimat vektorit (IGhima vektori tGlesanne);

+ leidan-m&&tmelises ruumis valitud punktile Idhimal asuv vBrepunkt eeldusel, et valitud punkt
pole juba ise vBérepunkt (Iahima vektori Glesanne).

Nende ulesannete keerukusel tugineb valdav osa vérep&hisest kruptograafiast.
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Kui me Gtleme, et punktide koordinaadid kuuluvad hulka Z;, mis on kdigi jaakide hulk, mis te-
kivad taisarvude jagamisel algarvuga ¢, siis saame tulemuseks aritmeetilised versioonid algse-
test vorellesannetest (lUhima ja [ahima vektori Glesanded on olemuselt geomeetrilised), nimelt
vigadega 6ppimise Ulesande (LWE - learning with errors) ja luhikese taisarvlahendi Ulesande (SIS
- short integer solution). Vigadega 6ppimise Ulesande puhul peame lahendama lineaarvdrrandi-
susteemi kordajatega hulgast Z,, mille vabaliikmete veerule on juurde liidetud lihike veavektor
(lthike tahendab seda, et vektori norm ehk pikkus on vaike), mille tapseid koordinaate lahen-
daja ei tea, mistottu ei anna kasutada Gaussi elimineerimismeetodit. Luhikese taisarvlahendi
Ulesande puhul on vaja leida Iuhike lahend homogeensele lineaarvdrrandisisteemile. Mdnedel
juhtudel on see Ulesanne kerge (naiteks, kui vérrandisisteemi muutujate arv on vérdne vorran-
dite arvuga), kuid kui muutujaid on palju rohkem kui vérrandeid, on susteem alamaaratud ning
Gaussi elimineerimismeetodist abi pole, sest see ei garanteeri alati luhikest lahendit. Véttes alu-
seks need kaks ulesannet, on vdimalik luua efektiivseid kriptograafilisi primitiive, kuid nende
Ulesanded on vdimalik taandada mdningatele variantidele [ihima ja lIdhima vektori Ulesanne-
test.

Vigadega 6ppimise ning luhikese taisarvlahendi tlesanded moodustavad vérep&hise kriptograa-
fia praktilise vundamendi, kuid uldjuhul kasutatakse kruptoskeemide valjatéotamisel nende Ules-
annete mdningaid erijuhte. Voresid saab defineerida mitmete algebraliste struktuuride abil ning
need allolevad struktuurid madravad selle, millise erijuhuga on tegu. Naiteks FrodoKEM [33] on
Ules ehitatud tavalisele vigadega dppimise Ulesandele tugineb seetdttu Usna uldistel turvaeel-
dustel [34]. Falconi [35] signatuuriskeem (tulevane FN-DSA-nimeline NISTi standard) p&hineb |U-
hikese taisarvlahendi versioonil, mis on defineeritud labi kindlat tiupi NTRU-vGrede. NISTi stan-
dardiseeritud ML-KEM [18] (Module-Lattice-Based Key Encapsulation Mechanism) ja ML-DSA [22]
(Module-Lattice-Based Digital Signature Algorithm) algoritmid on defineeritud moodulvérede
kaudu, mis koosnevad vektoritest, mille elemendid on mingit tGupi polinoomid. Kuna ML-KEMi
Ulesehituses on kasutatud struktureeritumaid vdresid kui FrodoKEMi puhul, on ML-KEMi vétmed
ning kruptotekstid vaiksemad kui FrodoKEMil. Tapse alustlesande valimine on kruptosusteemi
kavandaja otsus, kuid enamikku neist Glesannetest on mdningase 16tkuga voéimalik teineteisele
taandada. See tahendab, et kui kasvdi Uks neist Ulesannetest lahendatakse, vbib kogu vérep&hi-
ne kriptograafia nérgaks osutuda.

Veaparanduskoodidel péhinev kriuptograafia. Veaparanduskoode kasutatakse sénumi saat-
miseks Ule murarikka kanali. Saadetav sdnum kodeeritakse nii, et isegi kui osa informatsioonist
mura téttu moondub, on v8imalik algne sdnum taastada. Selleks on tarvis defineerida kodeeri-
misalgoritm ning sellele vastav dekodeerimisalgoritm, kus kodeerimisel lisatakse sdnumile min-
gil kindlal viisil informatsiooni ning dekodeerimisel eemaldatakse sénumist see lisainfo koos po-
tentsiaalsete edastusel tekkinud vigadega. Dekodeerimisel saab parandada vdi tuvastada ainult
mingil kindlal hulgal vigu ning parandatavate vigade hulk on otseses sdltuvuses kodeerimisel
lisatud informatsiooni hulgast.

Veaparanduskoodide kasutus kruptograafias pdhineb juhuslikult genereeritud koodide deko-
deerimise raskusel. See tahendab, et kui Uks pool naeb koodsdna, millele on lisatud eelnevalt
kokku lepitud arv vigu, on tal ilma dekodeerimisalgoritmi teadmata vaga raske algset sdnu-
mit taastada. Seda Ulesannet kasutades on vdimalik vérdlemisi loomulikul viisil konstrueerida
krupteerimisskeeme. Selleks peab Uks pool genereerima algselt koodi, mille sisemine struktuur
vOimaldab ainult seda struktuuri teades sdonumeid dekodeerida. See tdhendab, et kodeerimis-
algoritmist ei tohi olla vdimalik tuletada dekodeerimisalgoritmi ning avalikuks vétmeks on ko-
deerimisalgoritm ja salajaseks votmeks dekodeerimisalgoritm. SGnumi kripteerimiseks kodee-
rib saatja oma sénumi ning lisab sellele eelnevalt kokkulepitud maaral vigu. Vigadega koodsdna
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saadab ta ule avaliku kanali ning dekodeerimisalgoritmi abil saab salajase votme omanik sénumi
dekrupteerida.

Erinevate koodip&histe algoritmide kavandamisel on kasutatud erinevaid lahenemisi, millest olu-
lisim erinevus on baaskoodide pere valik. Koodipere valikust sdltub vastava kruptosusteemi tur-
valisus, sest koodipere fikseerimine tapsustab kasutatavaid turvaeeldusi, kuid vdimaldab sa-
maaegselt efektiivsete susteemide projekteerimist. Naiteks Classic McElice [36] kasutab binaar-
seid Goppa koode ning peagi NISTi poolt standardiseerimisele minev HQC [37] kasutab Reed-
Solomoni ja Reed-Mulleri koode. McEliece'i algoritmi on uuritud juba aastakimneid, mistéttu
peetakse seda vordlemisi konservatiivseks valikuks. HQC-d saab kasutada ML-KEMi asemel, kui
soovitakse, et kruptoskeem pdhineks vdrede asemel veaparanduskoodidel.

Rasifunktsioonidel pdhinev kruptograafia. Kruptograafilisi rasifunktsioone kasutatakse sel-
leks, et panna suvalise pikkusega sisendvaartusele vastama juhuslikuna naiv kindla pikkusega
valjundvaartus. Valjundvaartused peaksid olema Uhtlaselt jaotunud ning taidetud peaksid ole-
ma jargnevad turvaeeldused:

* iga valjundvaartuse korral peaks olema raske leida sisendvaartust, mis genereerib selle val-
jundvaartuse (Uhesuunalisus, pé6ramatus)

* iga sisendvaartuse-valjundvaartuse paari korral peab olema raske leida teist sisendvaartust,
mis genereeriks sama valjundvaartuse (lisaoriginaalikindlus);

+ raske on leida kahte sisendvaartust, mille valjundvaartused oleksid vdrdsed (kollisioonikind-
lus)

Kuigi rasifunktsioonid kaituvad nailiselt juhuslikult, peavad nad tegelikult olema deterministlikud
ning andma sama sisendvaartuse puhul iga kord sama valjundvaartuse. Valja on kull té6tatud
mitmeid rasifunktsioone, kuid paljud neist on juba murtud, mis tahendab, et funktsioon ei vasta
mdnele Ulaltoodud eeldusele.

Rasifunktsioonide abil on vdimalik ehitada (ihekordseid signatuuriskeeme. Uhekordse signatuu-
riskeemi korral tohib vétmepaari kasutada vaid Ghe korra ihe signatuuri andmiseks. Uhekord-
sete signatuuriskeemide abil on vdimalik konstrueerida ménekordseid signatuuriskeeme. Lisaks
sellele on vbimalik sama seemne abil genereerida mitu erinevat Uhekordset vétmepaari, mis voi-
maldab Uhe salajase vétme (seemne) abil anda mitu signatuuri. Rasifunktsioonidel pdhinevad
signatuuriskeemid v8ib jaotada kahte klassi - olekuta ja olekuga skeemid. Olekuga skeemide
puhul peab signeerija lisaks salajasele votmele hoidma meeles ka skeemi olekut. Olek sisaldab
endas infot selle kohta, milliseid GUhekordseid vétmeid on juba signeerimiseks kasutatud. Seetot-
tu saab skeemi abil anda iga votmepaari kohta ka piiratud arvu signatuure. Olekuga skeeme soo-
vitatakse kasutada ainult olukordades, kus on vdimalik tagada turvaline ning veakindel olekuhal-
dus. Olekuga skeemide hulka kuuluvad naiteks laiendatud Merkle'i signatuuriskeem (XMSS) [38]
ning Leighton-Micali signatuuriskeem (LMS) [39].

Olekuta rasifunktsioonidel pdhineva signatuuriskeemi puhul véetakse olekuhalduse vajadusest
vabanemiseks kasutusele paar lisaomadust. Selleks kasutatakse naiteks mdnekordseid signa-
tuuriskeeme. Olekuta signatuuriskeemide hulka kuulub naiteks SLH-DSA (Stateless Hash-based
Digital Signature Algorithm) [23], mis tugineb XMSSi versioonil, kus rasipuud kasutatakse koos
Winternitzi uhekordsete signatuuridega.

Nii olekuga kui olekuta susteemide turvalisus tuleneb susteemi aluseks oleva rasifunktsiooni
turvalisusest. Kui osutub, et valitud rasifunktioon pole turvaline, vdib selle lihtsalt mdne teise
vastu valja vahetada.
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Mitme muutuja polinoomidel pdhinev kruptograafia. Mitme muutuja ruutpolinoome sisal-
dava vdrrandistusteemi lahendamine ule 18plike korpuste on NP-raske Ulesanne. Selle Glesande
raskust kasutades saab konstrueerida erinevaid kruptoststeeme, kuid enim on selle eelduse abil
loodud signatuuriskeeme. Sarnaselt veaparanduskoodidel p&hinevale kruptograafiale on sus-
teemi avalik vdti mingi raskesti lahendatav vdrrandisisteem ning salajane voti sisaldab lisainfor-
matsiooni selle kohta, kuidas avalik vdti konstrueeriti. Seda infot kasutades on salajase votme
omanikul véimalik anda verifitseeritavaid signatuure.

Enim kasutatud meetod signatuuriskeemide koostamiseks on ,,8li ja dadika” meetod (Oil and Vi-
negar), kus mdned muutujatest (on eraldi “dli” ja “aadika” muutujad) vaartustatakse signeerimise
hetkel ning alles jaab lineaarvérrandisisteem, mida on seejarel véimalik lahendada Ulejaanud
muutujate vadrtuste teada saamiseks. Vérrandisisteemi lahendit kasutataksegi digisignatuu-
rina ning verifitseerimiseks peab lihtsalt tegema kindlaks, et saadud lahend rahuldab avalikus
votmes sisalduvat vdrrandisisteemi.

NISTi standardiseerimise kolmandas voorus murti [40] mitme muutuja polinoomidel tuginev
Rainbow [41] susteem, mis vahendas oluliselt pere kdikide algoritmide standardiseerimislootu-
seid, kuid selle aluseks olevat rasket Ulesannet skeemi murdmise kaigus ei lahendatud, mist&ttu
polinoomidel p&hinevate kruptoskeemide uurimine jatkub.

Isogeensetel teisendustel pohinev kriptograafia. Isogeensed teisendused on funktsioonid,
mille abil saab liikuda erinevate elliptkdverate vahel. Praktikas saab nende abil muuta uhe ellipt-
kdvera teiseks elliptkdveraks. Kui on antud kaks elliptkdverat, mille vahel leidub isogeenne tei-
sendus, siis on raske leida seda teisendust ilmutatud kujul. Selle Glesande raskusele toetudes on
vBimalik konstrueerida Diffie-Hellmani vétmevahetusega sarnaseid skeeme. Jallegi, aastal 2022
murti [42] Uks sellesse peresse kuuluv NISTi kandidaat, SIKE [43] (Supersingular Isogeny Key Exc-
hange), mis kahandas isogeensetel teisendustel péhinevate skeemide standardiseerimise tde-
naosust, kuid mitmed skeemid (CSIDH [44], CSI-FiSh [45], SQISign [46]) on veel murdmata ning
maoni neist voib saada tulevikus standardiseeritud.

A.2.3 Hubriidskeemid

Selles peatukis kasitleme erinevaid viise, kuidas klassikalist ning postkvant-kruptograafiat Uhen-

dades ehitada signatuuriskeeme ja votmekehtestusprotokolle. Mitmed asutused soovitavad post-
kvant-kriptograafiale Gleminekuks kasutada just selliseid hibriidmeetodeid. Hubriidskeemide

mote on kaitsta kasutajat Uleminekuperioodil kvantvastase eest, tagades samas, et baasproto-

kollide valjavahetamine ei ohustaks stusteemide turvalisust.

Hubriidne votmekehtestus. Hubriidseid vitmekehtestusmehhanisme saab konstrueerida klas-
sikaliste ning kvantturvaliste votmekehtestusmehhanismide ihendamise teel. Uldiselt tehakse
seda nii:
+ pooled kasutavad klassikalist vétmekehtestusprotokolli (nt. ECDH), et saada Uhine salajane
vOti sq;
+ pooled kasutavad kvantturvalist votmekehtestusprotokolli (nt. ML-KEM), et saada Uhine sa-
lajane voti so;

+ moblemad pooled kasutavad eraldiseisvalt vitmeuhendusfunktsiooni, et saada tUhine salaja-
ne voti k£ + Uhenda(s, s, aux), kus aux tahistab funktsioonispetsiifilist lisaparameetrit.

Kaks pohilist turvaeeldust, millele vétmekehtestusprotokollid vivad vastata, on kruptogrammi-
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de eristamatus valitud avatekstiga runde korral (ingl indistinguishability under chosen-plaintext
attack, IND-CPA) ja kriptogrammide eristamatus valitud kriptogrammiga runde korral (ingl in-
distinguishability under chosen-ciphertext attack, IND-CCA). Hubriidvétmekehtestusmehhanismi-
de turvalisus oleneb vétmeuhendusfunktsiooni Ulesehitusest. Lihtlabane vétmeluhendusfunkt-
sioon, mille sisendvaartuseks on ainult mélematest protokollidest saadud Uhised vétmed (k +
Uhenda(sy, s2)) ei ole turvaline [47]. Naite IND-CCA-turvalisust pakkuvast vétmetihendusfunkt-
sioonist v@ib leida allikast [20]. NISTi nBuande jargi peaks, kui see on véimalik, alati kasuta-
ma IND-CCA-turvalist vétmekehtestusmehhanismi. Sealjuures margib NIST siiski, et méningate
rakenduste puhul, nagu Uhekordselt kasutatavate vétmete genereerimine, piisab ka IND-CPA-
turvalisusest.

Hubriidsed digisignatuurid. Nagu votmekehtestusmehhanismide puhul, on ka hubriidsete sig-
natuuriskeemide eesmark uhendada omavahel klassikaline ning kvantturvaline signatuuriskeem.
Soovitav turvaeeldus on signatuuri véltsimatus rtundaja valitud sénumi korral (EUF-CMA). Selle
eelduse defineerimisel antakse rundajale algselt ligipaas oraaklile, mis valjastab signatuure va-
balt valitud sénumitele, ning parast algset suhtlust oraakliga peab riindaja suutma iseseisvalt
valjastada korrektse signatuuri tema enda valitud, kuid eelnevalt signeerimata sénumile. Hub-
riidskeemid peaks suutma sellisele rindele vastu pidada.

Kdige loomulikum [ahenemisviis kahe signatuuri Ghendamiseks nii, et sdiliks vdltsimatus, on va-
lida Uheks liidetavaks skeemiks vdltsimatu skeem [48] ning neid teineteise jarel rakendada. Ilm-
neb aga, et leidub ka selliseid konstruktsioone, mille puhul on kombineeritud skeemil veel lisaks
moned head lisaomadused [48]: nditeks saab garanteerida, et rindajal pole véimalik hubriid-
signatuurist eemaldada kumbagi osa-signatuuri nii, et seda eemaldamist poleks vdimalik hiljem
tuvastada.

Nii signatuuriskeemide kui ka vétmekehtestusmehhanismide puhul tuleb téhele panna, et hib-
riidskeemid on lisatud strukuuri téttu marksa keerukamad kui nende tavalised versioonid, mis
teeb nende teostamise keerulisemaks. Kuna hubriidskeemid koosnevad nii klassikalistest kui
kvantturvalisetest osadest, vOib nende kasutamine avada voimaluse madaldusriinneteks.

A.2.4 Standardiseerimine

Aastal 2016 algatas USARiiklik Standardi- ja Tehnikainstituut (NIST) postkvant-kruptograafia stan-
dardiseerimisprotsessi [49]. Protsessi kaigus asuti otsima kvantturvalisi signatuuriskeeme ja vot-
mekapseldusmehhanisme. Mitu vooru kestnud analtiUsi tulemusena standardiseeriti Uks vétme-
kapseldusmehhanism (ML-KEM [18]) ning kaks signatuuriskeemi (ML-DSA [22] ja SLH-DSA [23]).
Lisaks sellele tootatakse praegu valja standardit veel uhele signatuuriskeemile (FN-DSA, mis po-
hineb Falconil [35]) ning peagi standardiseeritakse ka veel Uks votmekapseldusmehhanism (HQC
[37])". Et enamik kehtestatud standarditest pdhineb vdredel, siis otsustas NIST valja kuulutada
uue konkursi signatuuriskeemide leidmiseks, et standardite valikut mitmekesistada.

Iseseisvat standardiseerimist viivad labi ka ISO ja ETSI. ISO standardiseerimisprotsess on NISTi-
ga vorreldes vahem avalik. Kull aga on teada, et projekti raames kaalutakse rahvusvahelise stan-
dardi kavandit (DIS), mis sisaldab endas ML-KEMi, FrodoKEMi ja Classic McEliece’i, mis lisatakse
olemasolevale standardile ISO/IEC 18033-2°.

ETSI on todtanud valja standardi ,Varjatud juurdepaasureeglitega kvantturvalised hubriidvot-

"Thttps://csrc.nist.gov/Projects/post-quantum-cryptography/selected-algorithms
2https://WWW.'iso.org/standard/8689o.html
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mevahetusmehhanismid“3, mis sisaldab ML-KEMi ja kvantturvalist hubriidvotmekehtestusmeh-
hanismi#, mis thendab omavahel ML-KEMi ja ECDH.

Kvantturvaliste kriptoskeemide standardiseerimisega tegelevad iseseisvalt veel ka Hiina® ja Lduna-
Korea °. Kui Hiina on jdudnud oma protsessi ainult algatada, siis Lduna-Korea on méned stan-
dardiseeritavad skeemid juba valja valinud - signatuuriskeemid AlMer [50] ja HAETAE [51] ning
avaliku votmega kruptosusteemid NTRU+ [52] ja SMAUG-T [53].

Soovitused. See jaotis annab Ulevaate erinevatest kvantturvalistest algoritmidest, mida soovita-
vad kasutada erinevad institutsioonid. Nende soovitused on kokku vbetud tabelis 3. Enamjaolt
soovitavad erinevad riigid jargida NISTi standardeid, kuid m&ned esitavad valikutena ka konser-
vatiivsemaid votmekapseldusmehhanisme. Margime ara, et ANSSI soovitab kasutada vétmekap-
seldusmehhanisme eelkdige Uhekordsete votmete genereerimiseks [54].

FrodoKEMi ja Classic McEliece'i peetakse teistest valikutest konservatiivsemaks ning neid tuleks
kasutada olukordades, kus suurem turvalisus kaalub Ule vahesema joudluse (eriti andmevahe-
tuse puhul) [54, 34].

Tabelis 4 on esitatud kasutussoovitused erinevate algoritmide kaupa.

A.3 Postkvant-kruptograafia teostused

Siin jaotises kirjeldame postkvant-kruptograafia eri liiki realisatsioonide hetkeseisu.

A.3.1 Kruptoteegid

Esimesed postkvant-kruptograafia teostused ilmusid umbes 2019. aastal, kaks aastat parast NIS-
Ti standardiseerimisprotsessi algust, eksperimentaalsetes kriptoteekides, mis sisaldasid ainult
postkvant-turvaliste algoritmide teostusi. Selle protsessi algatajateks olid teegi PQClean / halda-
jad, kes kogusid teeki kokku kdigi NISTi protsessis osalevate algoritmide teostused. Neile jargnes
OpenQuantumSafe’i projekt, mis té6tas valja taisfunktsionaalse kruptoteegi, andes Uhtse liid-
ese PQCleani teostustele, liidesed erinevatesse programmeerimiskeeltesse ning kdrgema tase-
me protokollide ja kriptograafiatarnijate (cryptographic provider) eksperimentaalsed teostused.
Teiste programmeerimiskeelte ja protsessoriarhitektuuride jaoks loodi veel teisigi eksperimen-
taalseid kruptoteeke.

2025. aasta 186pu seisuga on standardiseeritud postkvant-kriptograafia algoritmide (ML-DSA,
ML-KEM ja SLH-DSA) teostused olemas populaarsetes kriptoteekides, nagu OpenSSL, WolfSSL,
BouncyCastle, TinkCrypto ja teised. Nende teostuste turvalisuse eest vastutavad enamasti teeki-
de haldajad ise, kuid mdned neist on juba ka FIPS 140-3 sertifitseerimise jarjekorras.

Tanu neile teekidele hakkasid omakorda tekkima erinevate kriptoprotokollide postkvant-krupto-
graafilised teostused, nagu naiteks TLS (vt jaotist A.3.2).

Joudsalt on arenemas ka kdrgkindlate kruptograafiliste teostuste valdkond (sealhulgas post-

3https://www.etsi.org/deh’ver/etsi_ts/lO4OOO_lO4O99/lO4OlS/Ol.Ol.01_60/ts_104®15v010101
p.pdf

4https://www.etsi.org/deh’ver/etsi_ts/103700_103799/163744/01.02.Ol_6®/ts_103744v010201
p.pdf

5https://www.m'ccs.org.cn/en/

bhttps://kpqgc.or.kr/competition_02.html

7https://github.com/PQClean/PQClean
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Asutus Vétmekapsel- Signatuuriskee- Maérkused
dusmehhanis- mid
mid
ANSSI (Prantsusmaa) [54] ML-KEM, Frodo- | ML-DSA, FN-DSA, | + soovitavad hubriidmeeto-
KEM XMSS/LMS, SLH- | deid
DSA
BSI (Saksamaa) [34] FrodoKEM, Classic | SLH-DSA, ML-DSA, | + soovitavad huUbriidmeeto-
McEliece, ML-KEM | XMSS/XMSSMT, deid vdtmekapselduseks ja
LMS/HSS signeerimiseks (valjaarvatud
rasifunktsioonidel p&hinevad
skeemid)
+ tuleks eelistada tavalist
ML-DSA-d ja SLH-DSA-d
NSM (Norra) [55] ML-KEM SLH-DSA, ML-DSA, | + soovitavad hubriidmeeto-
XMSS, LMS deid (valjaarvatud rasifunkt-
sioonidel pdhinevad skeemid)
+ votmeuhendusfunkstiooni-
na tuleks kasutada CatKDFi
+ hdbriidsignatuuride puhul
tuleks kasutada kahe signa-
tuuri Uhendamist
NCSC (Uhendkuningriik) [56] | ML-KEM ML-DSA, SLH-DSA, | + ML-KEM ja ML-DSA sobivad
LMS, XMSS Uldiseks kasutamiseks
+ kui kasutada hubriidmeeto-
deid, siis ainult ajutiselt ning
hiljem tuleks minna Ule ainult
kvantturvalisele lahendusele
CCN (Hispaania) [57] ML-KEM, Frodo- | ML-DSA, FN-DSA, | +puUsivarauuenduste puhul tu-
KEM SLH-DSA, XMSS leks kohe hakata kasutama
XMSSi

Tabel 4. Postkvant-turvaliste algoritmide kasutussoovitused

Kriiptoskeem Kasutussoovitused
ML-KEM uldkasutus
FrodoKEM kérgem turvalisus
Classic McEliece kdrgem turvalisus
ML-DSA uldkasutus
FN-DSA vaiksemad signatuurid
SLH-DSA kdrgem turvalisus, olekuta
XMSS/LMS pusivara- ning tarkvarauuendused

kvant-kruptograafia), kus uued teegid kasutavad verifitseeritavalt turvaliste teostuste pakku-
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miseks formaalseid verifitseerimismeetodeid. Selle naitena voib tuua Libjade’ig, Libcruxi9,ja HAC-
Li'9(HACL ei paku veel postkvant-kriiptograafia teostusi).

Rohkem infot postkvant-kriptograafia teostuste kohta kriptoteekides on v6imalik leida aruan-
dest ,Kruptoalgoritmid ning nende tugi teekides ja infosUsteemides 2026".

A.3.2 Kruptograafilised protokollid

Nagu eelnevalt mainitud, pdhineb kruptograafiliste protokollide tugi tldjuhul protokolli teosta-
miseks kasutatud teekidel. Paljudel juhtudel peab aga postkvant-kriptograafia tugi selle jaoks
olema protokolli spetsifikatsioonis vdi standardis otseselt lubatud. Jargnev jaotis annab pdgusa
Ulevaate nende spetsifikatsioonide hetkeseisust postkvant-kruptograafiale tleminekul.

A3.2.1 TLS

TLSi (transpordikihi turve) katluse jooksul kasutatakse mitmeid kriptograafilisikomponente. Mit-
med neist pdhinevad simmeetrilisel kriptograafial ja nende kvantturvaliseks muutmiseks piisab
vaid votmepikkuse suurendamisest, kuid mdned asummeetrilised primitiivid vajavad katluses
valjavahetamist.

Katluse jooksul peavad server ja kasutaja leppima omavahel kokku Uhises vdtmes, mille jaoks
peavad nad kasutama mdnda votmevahetus- vdi vétmekapseldusmehhanismi ning klient peab
ennast katluse kaigus serverile autentima, mille jaoks signeerib ta oma salajase votmega katluse
senise protokolli [58, 59].

Levinuim kvantturvalise vétmevahetuse meetod on kasutada hubriidselt ML-KEMi ja mdnda el-
liptkdverapdhist vétmevahetusskeemi (nagu X25519) [60]. Seda lahenemist kasutavad naiteks
AWS'", CloudFlare'?, Meta'? ja Chrome'*. Teostusi leiab OpenSSList'>, WolfSSList'® ja go/crypto
teegist'’.

Autentimisprotsessi kvantturvaliseks tegemine on saanud vdhem tahelepanu, sest selle puhul
pole ohtu harvest-now-decrypt-later runneteks: isegi kui kvantrindega hiljem salajane voti leida,
siis saab selle abil voltsida vaid uusi signatuure, kuid vanade signatuuride puhul enam valtsimi-
sest kasu pole.

Sellegipoolest leidub lahendusi, kus ML-DSA kombineeritakse hubriidselt mdne klassikalise sig-
natuuriskeemiga [61] vdi kus autentimine seotakse Uhise vétme kokku leppimisel kasutatava
vOtmekehtestusprotsessiga [62].

8https://g'ithub.com/formosa—crypto/l'ibjade

9https://g'ithub.com/cryspen/h’bcrux

1Ohttps://gw’thub.com/hacl—star/hacl—star

11https://aws.amazon.com/about—aws/whats—new/2®25/ll/network—load—balancers—post—quantum
-key-exchange-tls/

?https://pq.cloudflareresearch.com/

13https://engineerw’ng.fb.com/2024/05/22/secur1’ty/post—quantum—readﬁness—tls—pqr—meta/

“https://security.googleblog.com/2024/09/a-new-path-for-kyber-on-web.html

Shttps://openssl-foundation.org/post/2025-04-22-pqc/

"®https://www.wolfssl.com/products/wolfcrypt-post-quantum/

https://pkg.go.dev/crypto/tls
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A.3.2.2 X.509 sertifikaadid ja avaliku votme infrastruktuur (PKI)

X.5009 sertifikaatide (ja Uldisemalt PKI) uleminek postkvant-kriptograafiale on esialgu kulgenud
aeglaselt. Siiski on praeguseks margata moéningast edasiliikumist RFC-mustandite ja Uksikute
teadustddde ndol.

Esiteks seostatakse sertifikaate enim signatuuridega, mis taidavad kull vaga olulist rolli turvalisu-
se tagamisel, kuid mille puhul pole ohtu harvest-now-decrypt-later rinneteks. Teiseks peab avaliku
vOtme taristu arendamisel arvestama mitmete postkvant-kriptograafia tehniliste piirangutega
- pikemate vBtmete ja suuremate signatuuride puhul peab arvestama pikema té6tlemisaja ning
suurema maluvajadusega, mis véib muuta suuremad PKId kasutuskdlbmatuks.

Enamik asjakohasest teadustddst keskendub hetkel sertifikaatide Uksikute kasutusmallide uuri-
misele laiemas avaliku vBtme taristus ning tegeleb kriptograafia-alaste soovituste andmisega
(nt millised sertifikaadid peaksid esmajarjekorras postkvant-kriptograafiale tle minema ning
kas tuleks kasutada hlbriidseid meetodeid vdi mitte). Leidub ka soovitusi korraldada Umber ava-
liku vétmega kruptograafia tervikuna, nii et see vdiks (ahelsertifitseerimise kdrval) kasutada ka
muid sertifikaadi struktuure, nt rasipuid. Nende ettepanekute eesmark on vdahendada PKIga seo-
tud elementide mahtu.

Postkvant-kruptograafiliste sertifikaatide ja PKI teostusi on vaga vahe ning enamik neist on loo-
dud prototUupimise ja uurimistd6 eesmargil.

A.3.3 Postkvant-kriptograafia riistvaralistes komponentides

Jaotises A.3.1 raakisime peamiselt postkvant-kruptograafia tarkvaralistest teostustest, kuid ena-
mik valmis tarkvarast kasutab vajamineva kruptograafia teostamiseks riistvaralisi komponente.

Riistvarakomponentide tarnijad ei kiirusta postkvant-kriptograafiale Gle minema, sest kvanttur-
valiste algoritmide suurem keerukus teeb komponentide arendamise raskemaks.

See-eest on tekkinud mitmeid erinevad idufirmasid, mille ainsaks eesmargiks on arendada post-
kvant-kruptograafiat toetavaid tarkvaramooduleid. 2024. aasta |6pus ja 2025. aasta alguses hak-
kasid vérdlemisi markamatult ilmuma esimesed Uhiskriteeriumide (Common Criteria) jms serti-
fitseeringud postkvant-vBimekatele moodulitele, kuid mitmed neist ei nimeta postkvant-suuteid
oma turvasihis (security target), st formaalselt ei ole need suuted olnud hindamisobjektiks (TOE).

A.3.3.1 PKCS#11

PKCS#11 on kruptograafiliste moodulite liidest kirjeldav spetsifikatsioon. Kuigi seda on véimalik
kasutada ka tarkvarapakkujatel kindlate kriptograafiaga seotud eesmarkide taitmiseks, toota-
ti see algselt valja riistvaramoodulite jaoks (nagu kiipkaardid ja krtptograafilised isikutdéendid).
Peagivalmiv versioon v3.2 lisab spetsifikatsiooni vahendid (algoritmide identifikaatorid) ML-DSA,
ML-KEMi ja SLH-DSA jaoks koos vajaminevate funktsioonidega, nagu kapseldus- ja lahtikapsel-
dusmeetodid.

A.4 Lungad tehnoloogia arengus ning edasine uurimist6o

Selles jaotises kirjeldame md&ningaid lunki postkvant-krtuptograafia tehnoloogises arengus ning
toome valja mdned valdkonnad, kus valmisolek postkvant-kruptograafiale tleminekuks nduab
edasisi uuringuid.
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Lavikriptograafia

Lavikriptosusteem on kruptosusteem, kus susteemi toimimiseks olulised saladused on jaga-
tud mitme poole vahel, nii et tundliku operatsiooni (naiteks dekrupteerimise vdi signeerimise)
jaoks peab vahemalt mingi kindel arv neist pooltest omavahel koost66d tegema. Eesti kontekstis
on olulisim lavikriiptograafiat kasutav susteem Smart-ID [63], kus kahe poole koost66s luuakse
standardseid RSA-signatuure. Lavikriptograafia on kasutusel ka Eesti internetihadletamise sus-
teemis [64], kus anonumiseeritud haalte dekrupteerimiseks vajalik v6ti on mitme poole vahel
jagatud.

Leidub nii lavisignatuuri- kui ka kripteerimisalgoritme, mille turvalisus pdhineb mingite arvu-
tusprobleemide eeldataval keerukusel ka sellise rundaja jaoks, kel on kasutada kvantarvuti [65].
Standardiseeritud signatuuriskeemidest on ML-DSA nii vétme genereerimise kui ka signeerimise
jaoks olemas lavikruptograafia protokollid [66, 67, 68]. Hetkel pole Ukski neist protokollidest veel
nii heade omadustega kui Smart-ID-s kasutatav SplitKey protokoll: vaja on rohkem pooli, vdi on
signatuuri (mis kull vastab ML-DSA standardile) loomine nii erinev standardist, et seda vdiks ju-
ba uueks signatuuriskeemiks pidada. ML-DSAst lihtsam on laviprotokolle vélja té6tada hetkel
NISTi taiendavate signatuuriskeemide standardimisprotsessis pusiva MAYO skeemi jaoks [69].
Laviprotokolle FN-DSA ja SLH-DSA jaoks meie teada hetkel ei ole. Uute postkvant-turvaliste la-
visignatuuride valjatd6tamine (vdi olemasolevate postkvant-turvaliste signatuuriskeemide jaoks
lavisigneerimisprotokollide valjatddtamine) jatkub.

Standardsete krtupteerimissusteemide dekrupteerimisalgoritmide jaoks reeglina mdistlikke lavi-
protokolle ei leidu, sest need susteemid kasutavad samme, mida on Uhel poolel lihtne Iabi viia,
kuid mitme poolega vaga raske kaitada nii, et saladused ei lekiks. T6epoolest, sageli saavutavad
need suisteemid turvalisuse valitud kriptotekstiga rinnete vastu niimoodi, et valitud avatekstiga
rinnete vastu turvalise susteemiga krupteeritakse teade, millele on lisatud sdnumiautentimis-
kood. SGnumiautentimiskood pdhineb tavaliselt mingil rasifunktsioonil. Dekrutpteerimisel peab
kontrollima ka seda sdnumiautentimiskoodi; kui kood ei ole korrektne, siis ei tohi avateksti edasi
kasutada [70]. Laviprotokoll peaks labi viima sdnumiautentimiskoodi kontrolli ilma avateksti le-
kitamata: see tahendaks rasifunktsiooni privaatset arvutamist, mis on aga vaga ressursindudlik.

Eesti postkvant-kruptograafiale Glemineku riiklik teekaart 1.0
30.04.2026 80/112



D-16-1248
Avalik

Lisa B Ulevaade kruptoinventuuri
voimalikest meetoditest

See peatukk annab ulevaate kriptovarade avastamise ja inventuuri (CADI — Cryptographic Asset
Discovery and Inventory) meetoditest ja neid toetavatest IT-vahenditest. Ulevaade p&hineb suu-
resti olemasoleva kirjanduse analltusil. Me ei ole putdnud leida parimat allikat, et selle pdhjal
metoodikat valja pakkuda, vaid oleme kindlaks teinud, mis on need uhised vaited, mida kdik (vdi
enamus) allikaid CADI kohta teevad, ja kus mdned allikad midagi muud valja pakuvad. Saadud
Uhine vaade ning IT-vahendite otsingu ja analUusi tulemused on aluseks meie soovitatavale me-
toodikale selle peatuki I8pus.

Terminoloogiajaotises (ptk B.1) me uurime, milliseid termineid ja nende kogumikke on CADI
jaoks kasutatud. Me puitame neid terminikogumikke Uhtlustada ning anname ise ménede termi-
nite definitsioonid, mida edaspidi selles peatukis kasutame. Jargnevalt, jaotises B.2, anname me
omadefineeritud termineid kasutades Ulevaate senistest CADI-teemalistest publikatsioonidest.
Me kirjeldame mitmes allikas valjatoodud médtteid, fakte, soovitatud tegevusi, jne. Jaotises B.3
anname ulevaatliku loetelu IT-vahenditest, mis neid tegevusi toetavad. Peatuki 16pus ( B.4) loe-
me veel kord ules need allikad, millele kdesolev tlevaade toetub.

B.1 Terminoloogia

Meie kirjanduse Ulevaatest (ptk B.2) selgus, et eri allikad kasutavad samade mdistete jaoks Uks-
teisest pisut erinevaid termineid, tekitades sellega segadust ja komplitseerides CADI-t kasutava-
te tegevuste kirjeldamist. Samale jareldusele jouti ka Uhes varasemas sustemaatilises ulevaates
postkvant-kruptograafiale Glemineku kirjandusest [15].

Olemasoleva kirjanduse analuusis on meile silma jadnud vahemalt 38 enam vdi véahem erinevat
fraasi, millega on tahistatud CADI-t vdi mingeid olulisi osi sellest. Paljudes fraasides esineb séna
discovery voi inventory, aga nende tdiendid varieeruvad. Ei ole selge, millised neist on samata-
henduslikud ja millised tahendavad mingeid erinevaid tegevusi. Variatsioone esineb eri allikate
vahel, aga ka sama allika piires. Osades allikates defineeritakse mdisted ja kasutatakse neid 1abi-
valt kogu dokumendis, teistes aga nii jarjepidev ei olda. Mdnes allikas kutsutakse CADI protsessi
mingit sorti ,diagnoosiks”, mis on veel laialivalguvam termin.

B.1.1 Eri talpi varad

Varasid avastades ja inventeerides tuleb meil arvestada nende erisustega. Mdned allikad anna-
vad ammendava loetelu varade tuupidest, Uhes rohkem vdi vahem pd&hjalike ndidetega, millele
tahelepanu p6drata. Varatuupide I6ikes vdib kasitluse vajalik detailsusaste ja rangus erinev olla.

Postkvant-kruptograafiale tlemineku kontekstis kohtame mingeid varatitpe sagedamini kui tei-
si. Kirjanduses kasutatakse nende jaoks jalle mitmeid eri termineid. Jargnevalt kirjeldame neid
tudpe.

Kriiptograafilised varad Seda tiupi varad, mida kirjanduses teistest palju rohkem mainitakse,
sisaldavad kdikvdimalikke kriptograafiarealisatsioone ja nendega seotud objekte. Realisatsioo-
nid vdivad olla nii riist- kui ka tarkvaralised.
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Kruptograafiliste varade peamine Ulesanne on tagada susteemi turvaomadusi, naiteks konfi-
dentsiaalsust, terviklust, autentsust, salgamatust ja nende kombinatsioone. Nende koostisosa-
deks on protokollid, algoritmid, kriptograafilised vétmed, sertifikaadid, teenused jms. Nad leia-
vad kasutust tarkvaraarenduses (kui kruptograafilised teegid, vétmed, mandaadid, tookenid,
operatsioonisusteemides (virtuaalsed privaatvdrgud, kaksikautentimine, jdudeolekus andmete
krupteerimine, turvaline alglaadimine) ja vérguliikluses (kaitstes seal avaliku vétme taristut, mei-
liliiklust, veebilehitsust).

Mdned, kuid mitte kdik kirjandusallikad eristavad ,krtptograafilisi varasid” ja ,kriptograafiliselt
kaitstud varasid”. Siin esimene on vara, mis teeb mingeid kruptograafilisi operatsioone. Teine
aga on vara, millele on mingeid kriptograafilisi operatsioone rakendatud.

Infotehnoloogilised varad Seda tuupivarad on taristu osa. Nende hulka kuuluvad vérguteenu-

sed, operatsioonisisteemid, rakendused, tarkvaraarenduse konveierid, fUusilised IT-varad (sead-

mekapid, lauaarvutid, mobiiltelefonid, vérguseadmed, printerid, VoIP-seadmed, riistvaralised tur-
vamoodulid, kiipkaardid ja paasmikud). Osad allikad soovitavad kdigi infotehnoloogiliste vahen-

dite inventeerimist, sdltumata sellest kas nad kasutavad kruptograafiat vai ei.

Andmevarad Sellesse varatuupi kuuluvad k&ikvéimalikud andmed, mida organisatsioon to6t-
leb, Uhes oma metaandmetega: mis liikki andmetega on tegemist, kus need asuvad, mis on nende
vaartus organisatsiooni jaoks, millised on nendega seotud reeglid ja riskid. Osad allikad soovita-
vad kbigi andmevarade inverteerimist, s6ltumata sellest kas nendega seotult on kriptograafiat
kasutatud vdi ei.

Tarnitud varad, millest sdltutakse Sellesse tulpi kuuluvad varad, mida haldavad organisat-
sioonist valjaspool asuvad tarnijad vdi teenusepakkujad. Selliste kolmandatele pooltele kuulu-
vate varade kohta vdib olla raske leida detailset informatsiooni. Seet&ttu loeme nad eraldi tuupi
kuuluvaks.

B.1.2 Kruptograafiliste varade avastamise ja inventuuri protsessid

Defineerime jargnevalt mdlemad protsessid. Leiame, et mdistlik on definitsioonid ise valja pak-
kuda, sest eri allikates olevate arvukate moistete Uhtlustamine meil ilmselt ei 6nnestuks. Meie
definitsioonid putavad vdimalikult tapselt katta sénade discovery ja inventory tahendust. Mar-
gime, et need protsessid on suunatud ainult kriptograafilistele varadele (ptk B.1.1), kuid tanu
terminoloogilisele mitmetahenduslikkusele teistes postkvant-kruptograafiale tlemineku juhen-
dites ja teekaartides vdivad sobida ka muud tUupi varadele.

Kriiptograafiliste varade avastamine Me defineerime selle protsessi kui kdigi kruptograafi-
liste varade identifitseerimise ja nende oluliste atribuutide valjaselgitamise. Protsessi sisendiks
on leitavate varade talp. Valjundiks on leitud varad. Protsessi labiviimise piirkonnaks vdib ol-
la organisatsioon, taristu, sisteem, rakendus, teek, vérgukonfiguratsioon jms. Postkvant-krip-
tograafiale Gleminekul tuleb seda protsessi labi viia korduvalt, eesmargiga 16puks absoluutselt
kdik kruptograafilised varad ules leida, sest ainult nii saame |16puni kindlad olla susteemi kvant-
turvalisuses.
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Kriiptograafiliste varade inventuur Selle protsessi defineerime me kui varade haldamise te-
gevuse. Siia alla kuulub varade kategoriseerimine, kirjeldamine ning taiendava informatsiooni
kogumine nende kohta. Krtptograafiliste varade inventuuri sisendiks on varade avastamise val-
jund; valjundiks on kruptograafiliste varade andmebaas, mis sisaldab nende kategorisatsiooni,
atribuutide nimekirja ja vaartusi, kvantohtudega seotud riskide hinnangut jne.

B.1.3 CADI

CADI (Cryptographic Asset Discovery and Inventory) kombineerib avastamise ja inventuuri protses-
sid. Selle mdistega tahistame tegevusi alates kdigi kriptograafia kasutamisega seotud olevate
varade identifitseerimisest kuni nende selges ja organiseeritud vormis kirjeldamiseni.

CADI automatiseerimine Iimsetel p&hjustel (Uksluised ja korduvad tegevused, Uleviidavate sus-
teemide suur arv, inimressursi puudus) pultakse CADI protsesse (kas Uhte vdi teist, aga enamasti
modlemat) automatiseerida. Loodavad tooriistad voivad naiteks automaatselt labi vaadata mone
IT-sUsteemi lahtekoodi ning véljastada nimekirja kasutatavatest kruptograafilistest operatsioo-
nidest Uhes k&igi asjassepuutuvate detailidega, seda nii masin- kui ka inimloetavas vormis. Tap-
semalt kasitleb neid td6riistu peatukk B.3.

B.2 Olemasolevate allikate ulevaade

Kaesolev jaotis on pdhjalikum sissejuhatus CADI teemasse. Poolpaksu kirjaga toome esile meie
arvates olulisimad jutupunktid.

Me oleme analuusinud kokku 24 postkvant-kruptograafiale Glemineku juhtndori voi teekaarti
ning akadeemilist t66d, kus on mingil viisil mainitud CADI-t vdi selle Ule arutletud. Peatukis B.4
on toodud nende allikate kategoriseeritud nimekiri.

B.2.1 Labivad jutupunktid

Nagu juba mainisime, erinevad need 24 allikat Uksteisest suurel maaral. Erinevus on mitte ainult
terminites, vaid ka uldistes CADI-alastes soovitustes. Tavaliselt ei anna nad juhiseid, kuidas CADI-
ga seotud tegevusi praktikas labi viia. Siin jaotises puuame edasi anda neid jutupunkte, mis on
enamusele allikatele Uhised.

B.2.1.1 Sissejuhatus

Enam-vahem kdik allikad on Uhel néul selles, et identifitseerimine, kus ja kuidas kruptograafiat
kasutatakse (s.t. CADI) on kdige olulisem ja kriitilisem osa postkvant-kruptograafiale le-
minekust. Samuti on tegemist vaga keerulise Ulesandega, sest tanapaevased infosusteemid
kasutavad kruptograafiat kdikjal. Seega on oluline alustada nii vara, kui véimalik.

Teine Uhine jutupunkt on, et identifitseerimisprotsessi labiviimine on péhjendatud samm,
mille tegemist ei ole pdhjust edasi likata, sest sdltumata sellest, kas organisatsioon osutub
vOi ei osutu tulevikus kvantarvutit kasutava rinde sihtmargiks, on talle ikkagi kasulik teada, kus
ja kuidas ta kruptograafiat kasutab. Kriptovarade identifitseerimisse tuleks suhtuda kui osasse
organisatsiooni kiberturvalisuse riskihalduse strateegiast.

CADI otsast 18puni labiviimine vdib tunduda hoomamatu. Seetéttu tuleks protsesside algatami-
sega ning paika panna iteratiivsed tegevused, mis lubaksid inventuuriga ajapikku valmis
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saada.

B.2.1.2 CADI eesmargid

CADI peamine eesmark on anda arusaamine organisatsiooni kruptograafilisest kondika-
vast. Tanu temale mdistame asjassepuutuvaid kruptograafilisi séltuvusi, saame aru kvantarvu-
titega seotud riskidest ja prioritiseerime krtptograafiliste algoritmide valjavahetamise vajadusi.
Ta aitab ka organisatsioonidel rahuldada regulatiivseid ndudeid, kehtestada ja uuendada turva-
poliitikaid ning ilmutatult ja dokumenteeritult postkvant-kriptograafiale lile minna ja/voi
seda kasutusele votta.

Kruptograafiliste algoritmide valjavahetamise praktiliste aspektide kontekstis, CADI

+ annab selge Ulevaate hetkel kasutatavast kruptograafiast (identifitseerib stisteemid ja
komponendid, kus tuleb algoritme valja vahetada),

+ vdimaldab kiireid muudatusi (sel ebatéenaolisel juhul, kus praegused postkvant-kriptograa-
fia algoritmid ise muutuvad ebaturvaliseks tanu kriptanaltutilistele edusammudele),

+ identifitseerib mitte ainult kasutusel olevad kvanthaavatavad kriptograafilised algo-
ritmid, vaid ka aegunud ja parandalgoritmid (naiteks MD5 ja SHA-1 rasifunktsioonid),

+ parendab uleuldist kriiptograafiliste algoritmide haldust organisatsioonis.

B.2.1.3 Kruptograafilise inventuuri jaoks andmete kogumine

Eri allikad annavad pisut erinevaid soovitusi selles osas, milliseid andmeid koguda kasutusel
oleva kriiptograafia kohta. Uldiselt soovitatakse (iles markida, millist kriiptograafilist algoritmi
kasutatakse, kus tapselt seda kasutatakse, miks kasutatakse, kes on kasutamise eest vastutav
ning milline on selle konkreetse kasutusjuhu Uleviimise prioriteet.

Mdnikord vaib olla nii, et kriptograafiliste algoritmide kasutust haldab véline teenusepak-
kuja. Sel juhul on oluline jarge pidada, milline pakkuja tarnis millised lahendused ja millised on
kokkulepped selle lahenduse haldamise ja uuendamise osas. Osad allikad soovitavad, et selli-
sel juhul tuleks tarnijatega otse Uhendust voétta ja neilt kisida infot, mille struktuur on sarnane
eelmises I8igus kirjeldatuga.

Osad allikad lahevad andmete kogumise soovitustes kaugemale, leides, et tuleb kirjeldada ka
sisteeme ja teenuseid endid, organisatsioonis kasutatavaid tarkvararakendusi, vdrgu- ja kom-
munikatsiooniriistvara, mobiilseadmeid, servereid ja tddjaamu, varkvérguseadmeid jne.

B.2.1.4 Kruptoinventuuri vorming

Kirjandusallikad pakuvad tavaliselt valja mitu eri viisi kriptoinventuuri loomiseks ja haldamiseks.
Iga organisatsioon vdib valida oma viisi, soovitavalt sellise, mis sobitub tema olemasoleva do-
kumenteerimistaristu, poliitikate ja parimate praktikatega. Inventuur véib olla teksitdokumen-
di, arvutustabeli, andmebaasi vormis. Vdib kasutada ka hiljuti valjapakutud kriuptograafiliste
varade loendi (Cryptographic Bill of Materials) vormingut (vt ptk B.3.1).

B.2.1.5 CADI tuupilised valjakutsed

Valjakutseid saab kategoriseerida jargnevalt.
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Susteemi keerukus
Infosusteemid on keerulised stisteemid, koosnedes paljudest erinevatest komponentidest,
mis kasutavad erinevaid kriptograafilisi varasid. Nende varade identifitseerimine vdib olla
aegandudev. Kui seda teha suures organisatsioonis lihtsa struktuuriga arvutustabeli abil, siis
vOib olla seda tegevust vbimatu hallata.

Piiratud nahtavus heterogeenses keskkonnas
Organisatsiooni protsessid vdivad toetuda erinevatele parand-, ajakohastele ja sisseostetud
teenustele. Uks teenus ei pruugi teise detaile niha, olles seega vdimetu tuvastama kaiki
kruptograafilisi varasid.

Kruptograafilised séltuvused
Kdigi kruptograafiliste varade vaheliste sdltuvuste kaardistamine vdib vajada sUvateadmisi
organisatsiooni susteemidest, nende realisatsioonist ja nendevahelistest andmevoogudest.
Ligipaas
Varade avastamine ja inventeerimine vajab ligipadsu (Iahte- ja objekti-)koodile, testkeskkon-
dadele, virtuaalmasinatele pilves, vérgu otspunktidele ja muudele taolistele punktidele. See
omakorda n6uab osakondade ja sidusruhmade Uleseid ligipadsudigusi.

Inimlikud vead voi automaatsete protseduuride taielikkus
Uhest kiiljest on kasitsi varade avastamine ja inventeerimine iksluine ja veaohtlik. Teisest
kuljest on peaaegu vbimatu luua automatiseeritud tédvahendit, mis kdik avastatava ja inven-
teeritava ara avastaks ja inventeeriks. Varade avastamine saab efektiivne olla ainult inimese
ja arvuti koostd0os.

Kriiptograafia areng
Kraptograafia kui teadusharu ei ole staatiline. Uute algoritmide, protokollide, standardite
jne. valjapakkumine jatkub. Seet&ttu voib olla vaja kruptograafiliste varade loendit, sealhul-
gas arvepidamise aluseks olevate atribuutide kogumit pidevalt uuendada.
Ressursipiirangud ja prioriteedid
Kvantarvutitest lahtuvate ohtude olemuse tdttu (mis veel ei ole kohal, kuid mingil hetk tu-
levikus realiseeruvad) vdib olla raske pdhjendada, miks on CADI vajalik ja miks peaks selle
labiviimisele pihendama markimisvaarsel hulgal ressursse.

Pidevad uuendused
Kruptograafiliste varade avastamist tuleks teha perioodiliselt ning loendit tuleks jarjekindlalt
uuendada. See vajab pidevat seiret, hindamist ja taas kord ressursindudlikke uuendamiste-
gevusi.

B.2.2 Taiendavad tahelepanekud ja markused

Selles jaotises loeme Ules méned tahelepanekud eri allikatest, mida me tahelepanuvaarseks pi-
dasime. Siintoodud informatsioon viks lugeja jaoks olla kui naited, kuidas ulalpool toodud uldi-
seid ideid konkreetsetel juhtudel ellu viia.

Allikas [71] on siiani Uks sisukamaid saadaolevaid teekaarte. Selle teekaardi teeb markimisvaar-
seks detailne nimekiri sellest, millist informatsiooni iga stiisteemi (naiteks vérguteenus,
rakendus, kiipkaart jne.) kohta kruptograafiliste varade avastamisel koguda tuleks:

1. Millised susteemikomponendid kasutavad kriptograafiat?
2. Kes tarnis komponendi? Mis on komponendi versiooninumber?

3. Milline turvafunktsionaalsus séltub avastatud kruptograafilistest varadest?
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4. Millistes vérgusegmentides (sise- v0i valisvork jms.) neid sisteeme kasutatakse?
5. Milliseid kruptokonfiguratsioone kasutatakse?
6. Millistel platvormidel kirjeldatavad susteemid jooksevad?
7. Millistest teistest suisteemidest vdi komponentidest need ststeemid sdltuvad?
8. Millised on asjassepuutuvad hoolduslepingud ning neis lepingutes olevad tahtajad?
9. Mis aastal on plaanis susteemi vdi tema komponente uuendada?
10. Kes on selle sisteemi jaoks organisatsioonisisene kontaktisik?
11. Kas susteemi Uleviimine postkvant-kruptograafiale on organisatsiooni jaoks kdrge prioritee-

diga?

Allikas [14] kirjeldab raamistikku, mille abil kogu suur organisatsioon voi ettevdte ajapikku viia
Ule kvant-turvalise kriptograafia kasutamisele. Selle raamistiku kohustuslik osa on organisat-
siooni jagamine (loogilisteks) osakondadeks. Peake sellist jagamist teeb iga osakond iseseis-
valt CADI. Teisisdnu, organisatsioonis saab olema mitu vaiksemat PQCle tlemineku meeskonda.

Sealsamas soovitatakse ka, et kruptoinventuuri jaoks tuleb Ules otsida iga kriiptograafiline va-
ra ja iga muu vara, millele rakendatakse kriiptograafilisi operatsioone. Soovitatakse, sisse
vila margendamissusteem, andmaks margendid igale varale vastavalt nende tundlikuse tase-
mele ja susteemile, kuhu nad kuuluvad. Samuti soovitatakse, et iga vara séltuvused (mdlemas
suunas) tuleks inventeerida. Sarnaseid soovitusi annab allikas [3], mis samuti réhutab krup-
tograafiliste varade ja varade, millele kriiptograafilisi operatsioone rakendatakse tahtsust
ja soltuvusgraafide loomist.

Allikas [72] annab pdhjaliku nimekirja kruptograafiliste varade avastamise ja inventuuri va-
henditest ja meetoditest:

Vorguliikluse analais
Voérguliikluse seire ja analulUsimine, et leida sealt krupteeritud liiklust ja krtpteeritud andme-
te vahetamist.

Protokollianaliis
Kasutusel olevate kruptograafiliste protokollide (nagu naiteks TLS) identifitseerimine ja Ule-
vaatamine.

Otspunkti turvalahendused
Selliste otspunkti turvalahenduste kasutamine, mis suudavad kruptograafilisi protsesse tu-
vastada ja raporteerida.
Tulemudri logid
Tulemuuri logidest krupteeritud liikluse (ja muu kriptograafiakasutuse) markide otsimine.
Sissetungituvastuse suistemid (IDS)
IDSi kasutamine markamaks vérguliiklust, mis sisaldab krupteeritud andmeid v8id muud
kruptograafiakasutust.

Voérgu skaneerijad
Vérgu skaneerijate kasutamine, et leida seadmeid ja teenuseid, mis kasutavad kruptograa-
fiat.

Konfiguratsiooni auditeerimine
Kraptograafiliste seadete leidmine vérguseadmete konfiguratsioonist.

Labistustestimine
Kruptograafiliste ndrkuste ja vaarkonfiguratsioonide leidmine labistustestimise abil.
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Tarkvara inventeerimise vahendid
Nende vahendite kasutusele votmine selleks, et kriptoteekide ja muu kriptograafilise tark-
vara kasutamist leida.

Pakettide suvakontroll
Vérgupakettidest krupteeritud liikluse ja kripteerimisliikide leidmine.

Digitaalkriminalistika (digital forensics)
Digitaalkriminalistika td6vahendite kasutamine analttsimaks andmeosiseid, mis viitavad krtp-
tograafiliste operatsioonide kasutusele.

Vastavuse skaneerimine (compliance scanning)
Skaneerimise abil tuvastamine, et vastatakse asjakohastele kruptograafiastandarditele.

Sisseostetud infoturbeteenused
Kuberkaitseettevotetelt spetsialiseeritud kruptograafiliste tegevuste skaneerimise ja seire
teenuste hankimine.

Masinéppemudelid
Traditsiooniliste meetodite jaoks tuvastamatute kriptograafiakasutusmustrite ja-anomaaliate
leidmine tehisintellekti abil.

Norkuseotsing (vulnerability scanning)
Vorgus selliste ndrkuste otsimine, mis vdivad mdjuda kruptograafilistele funktsionaalsustele.

SIEM analulis
SIEM susteemide abil kruptograafiaga seotud turvaintsidentide analtus ja haldus.

Sama allikas annab ka Kriiptoinventuuri asukohtade loetelu, kust voiks alustada kriptograa-
filiste varade avastamist:

+ Koodipdhised varad
- Rakenduste lahtekood: kriptoteegid, ise loodud realisatsioonid kriptograafilistele algo-
ritmidele.
- Kripteeritud andmebaasid: salvestatud andmete krtupteerimine, votmehaldus.
- Rakendusprogrammiliidesed: kruptograafiline funktsionaalsus lahtekoodis, dokumentat-
sioon.
+ Vorgupdhised varad
- TLSi kasutused: veebis, meiliserverites, jne.
- Vorguseadmed: tulemuurid, koormusejaoturid, sissetungi avastamise susteemid.
- Virtuaalsete privaatvorkude konfiguratsioonid: kriipteerimise ja autentimise meetodid.
- Traadite vdrgud: krupteerimismeetodid Wi-Fi protokollides
* Riistvara

- Riistvaralised turvamoodulid (HSM): kruptovdtmete haldus ja salvestus.
- Sardsusteemid ja varkvérguseadmed: kriiptograafia realisatsioonid.
- Andmesalvestusseadmed: kripteeritud kettad, kripteerimismeetodid.
+ Sisseostetud ja pilveteenused
- Pilveteenusepakkujad: andmete krupteerimine edastamise ja salvestamise ajal.
- Tarkvara teenusena: kripteerimismeetodid andmekaitseks.
- Valised tarnijad: kruptograafilised standardid ja vastavus neile.

* Avaliku votme taristu (PKI)
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- Sertifitseerimiskeskused: sertifikaatide loetelu.
- SSL/TLS sertifikaadid: kripteerimis- ja rasimisalgoritmid.
- Votmehaldussusteemid: kruptovétmete haldus.

Administratiiv- ja haldusliidesed

- Konfigureerimis- ja haldustddriistad: kruptograafilised seaded.
- Paasukontrollisisteemid: kripteerimine ja rasimine autentimisel.

Arendus- ja testkeskkonnad

- Arendusvahendid: kriptograafia kasutus tarkvaraarenduses.
- Testimisskriptid ja -vahendid: kruptograafia kasutus testkeskkondades.

Varundamissiisteemid

- Varundamislahendused: kripteerimine varundustarkvaras ja -riistvaras.
- Onnetusest taastumise plaanid: kriiptograafilised meetmed ja uuendused.

Mobiilsed ja kaugkeskkonnad

- Mobiilirakendused: krupteerimise kasutus rakendustes, mis paasevad ligi organisatsiooni
andmetele.

- Toodlaua kaugligipaasuprotokollid: kriptograafia kasutus kaugligipaasuks.
Parandsusteemid

- Vanem riist- ja tarkvara: kruptograafiastandardite Glevaatamine.
- Ajaloolised andmed: krupteeritud arhiveeritud andmete turvalisus.

Dokumentatsiooni ja konfiguratsiooni haldus

- Turvapoliitikad: vastavus varskete kruptograafiastandarditega.
- Konfiguratsioonifailid: kriptograafiliste seadete haldamine failides ja mallides.

Tarneahela soltuvused

- Sisseehitatud kruptograafia: valiste tarnijate tooted, millel on kruptograafilist funktsio-
naalsust.

- Teenusepakkujad: taristu ja hallatud teenuste pakkujate kruptograafiapraktikad.
Erilised kasutusjuhud

- Plokiahela tehnoloogiad: kasutatavad kruptoalgoritmid.
- Té06stusharu-spetsiifilised seadmed: kriptograafia kasutamine neis seadmetes.
- Teadus ja arendus: projektid, mis uurivad uusi kraptograafilisi tehnoloogiaid.

Auditeerimise ja vastavustestimise tooriistad

- Auditilogid ja seirevahendid: kriptograafia, mida turvaseirevahendid kasutavad.

Allikal [73] on lisa A.1, milles on kiisimustik inventuuriks valmistumiseks ja labiviimiseks. Ta
annab nimekirja kogutavatest andmeelementidest ja samuti toob valja kisimused, mida esitada
nende andmente otsimise ajal. Naiteks:

1.

Tulp: millistesse kategooriatesse kuuluvaid andmeid tuleb kripteerida (isikuandmed, arisa-
ladus, kohtusaladus, riigisaladus, jne)?

2. Tugevus: kui tugev on iga kruptograafiline voti klassikaliste ja kvant-rinnete suhtes?

3. Sailitus: kas krupteeritud andmeid kustutatakse regulaarselt?

4. Veel palju kusimusi.
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Allikas [74] toodud PQCle ulemineku raamistik jagab CADI protsessi jargmiseks osadeks:

1

2
3.
4

5

. manuaalne avastamine / kokkukorje,

. automatiseeritud avastamine / kokkukorje,
avaliku votme taristu (votmed sertifikaatides),
. vBrguskaneerimine,

. pilvepdhine inventuur.

PQCle ulemineku kasiraamat [16] soovitab alustada organisatsiooni kriptopoliitikate identi-
fitseerimisest ja viia CADI |abi alles peale seda. Nendest poliitikatest saab siis olla abi jargmiste
tegevuste juures:

Sa

Vétmete genereerimise, jagamise, salvestamise, roteerimise ja havitamise protsesside pai-
kapanek.

Kruptograafiliste votmete elutsukli defineerimine.

Andmete krupteerimise ja tervikluse tagamise algoritmide ja nende parameetrite paikapa-
nek.

Autentimis- ja autoriseerimismehhanismide valik.

Andmete volitamata muutmise valtimise meetodite valik.

Konkreetsete protokollide ja protokolliversioonide lubamine ja keelustamine.
Kruptograafiliste Gleminekute teekaartide ja tdhtaegade fikseerimine.

Muud seotud teemad.

ma allikas teeb ka tahelepaneku, et erinevatele tédstusharudele ja regioonidele rakendu-

vad andmekaitseregulatsioonid ja -standardid v6ivad olla erinevad. M&ned poliitikad on ko-
hustuslikud, naiteks PCI DSS finantsinstitutsioonidele, GDPR, NIS2, jms. Nende poliitikate iden-
tifitseerimine lubab kruptoinventuurile strateegiliselt laheneda, aidates varasid prioritisee-
rida ja samuti andes vihjeid, kus need varad olla v&iks.

PQCle tlemineku kasiraamat annab ka soovitusi kruptograafiliste varade leidmiseks. Nad soovi-
tavad jargmist:

1.

6.

Peaeesmargi defineerimine: Tee kindlaks, miks kruptograafiliste varade leidmist tehakse.
Selle hulgas vdivad olla sellised eesmargid nagu vastavuse tagamine, hoolduse labiviimine,
kruptograafiliste meetmete uuendamine.

. Skoobi defineerimine: Tee kindlaks, mis tuupi varad tuleb leida ja mida tuleb prioritiseerida.
Siinhulgas vdivad olla v6tmed, kruptoalgoritmide sertifitseerimise metaandmed, sdltuvalt
nende kriitilisusest ja organisatsiooni vajadustest.

Leidmismetoodika defineerimine: Tuvasta td6vahendid ja vdtted, mida avastamise juures
kasutada. Sisaldab sobivate vahendite valimist, uuritavate sisteemide kindlakstegemist ja
meeskonnaliikmete vahel Glesannete jagamist.

Andmeanaliisi defineerimine: Tee kindlaks, mis liiki informatsiooni iga vara jaoks vaja on
ja kui detailne see peab olema. See vdib sisaldada mdddikuid iga kriptograafilise varaga
seotud kasulikkuse, vastavuse ja riskide hindamiseks.

. Aruandlus: Pane paika, kuidas kogutud andmed tuleks inventeerida ja kuidas neid tuleks
analuusida. Defineeri aruannete vorming ja struktuur, tagades, et informatsioon on esitatud
selgelt ja kasutatavalt.

Ulevaatamine: Maara, kui tihti ja kuidas tuleb varade loetelu (ile vaadata ja uuendada.
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Kasiraamat nimetab kolm peamist stsenaariumit, milles kruptograafilisi varasid kasutatakse ja
millele avastamisprotsess seega tahelepanu peab péérama:

1. Tarkvaraarendus: kruptoteegid.

2. Operatsioonisusteemid ja rakendused: virtuaalsed privaatvérgud, kaksikautentimise la-
hendused, krupteeritud andmete salvestamine, turvaline alglaadimine, stisteemiuuendused
jne.

3. Vorguliiklus: ISO-0SI pinu iga kihti (v.a. kdige alumine — fudsiline) kaitseb mingi protokoll.

B.3 Infotehnoloogilised vahendid CADI jaoks

Kaesolevas jaotises kirjeldame olemasolevaid tehnilisi vahendeid CADI jaoks. Sellised vahendid
vOiksid suuta automaatselt tuvastada ja raporteerida kruptograafiliste algoritmide kasutust eri-
nevates susteemiosades, nagu naiteks riist- ja tarkvaramoodulites, teekides, [6imitud koodis, aga
ka kruptograafiliste votmete haldussusteemides ja protsessides mis kaitsevad salvestatud, edas-
tatavaid voi kasutuses andmeid.

Jargnevalt vétame kokku olemasolevates allikates leiduva asjakohase informatsiooni.

Olemasolevate kirjandusallikate laialivalguvus. Suur osa olemasolevatest PQCle tlemineku
teekaartidest ja juhenditest, mida me analuusisime, ei nimeta konkreetseid tehnilisi to6vahen-
deid CADI labiviimiseks. Tavaliselt nad utlevad ainult, et sellised vahendid on olemas, vdi Utlevad
ilmutatult, et see teema on skoobist valjas (naiteks [14, 75]). IT-sUsteemide suure mitmekesisu-
se tottu on selline Iahenemine vagagi arusaadav: k&igi Uleminekustsenaariumite jaoks sobilikku
vahendite loetelu on liiga keeruline kokku panna. Seega on kaesoleva jaotise eesmark kirjeldada
olemasolevate vahendite hetkeseisu.

CADI-vahendite kujud. Infotehnoloogiline CADI-vahend ei pea tingimata olema ainult kvant-
haavatavate algoritmide leidmiseks loodud. Ka lihtne logifail v&ib olla CADI jaoks kasulik t6éva-
hend, kui see sisaldab kindlat laadi informatsiooni ja seda kasutatakse digesti. Mdned vahendid
vdivad juba olemasolevaid kiberturvalisuse teenuseid kasutada (turvateabe ja -sundmuste hal-
dus (SIEM), vBrgu seire ja uurimine, otspunkti ohuavastus ja reageerimine (EDR)). Teised vahen-
did véivad olla loodud identifitseerima kriptograafia kasutust Iahtekoodis ja muudes kohtades.
CADI-vahendite kategoriseerimist ja eri tulpi vahendite loetelu vaata jaotisest B.3.2.

Piirangud. M&ningatel juhtudel (nditeks I6imitud kruptograafiline funktsionaalsus mingite too-
dete, naiteks riistvaraliste turvamoodulite sees) ei pruugi infotehnoloogilised téévahendid olla
suutelised susteemi seesmist arhitektuuri uurima. Sel juhul ei pruugi neist vahenditest kasu olla.

Kus neid téévahendeid kasutatakse? Uldiselt uuritakse nende vahenditega vérguprotokolle,
I6ppkasutajaststeemide ja serverite varasid, kruptograafilist koodi ja selle séltuvusi. Konkreet-
semaid kasutusjuhte kirjeldame jaotises B.2.2.

CADI-vahendid ei ole taislahendus PQCle uleminekuks. Infotehnoloogiliste vahendite t66tu-
lemuste maistlikust tuleb kontrollida, sest nad tuupiliselt ei anna vihjeid kdigi kasutusel olevate
turvameetmete kohta. Naiteks vdib mingi kriptograafiline voti olla mingil ajal tugev, kuid te-
gelikult vdib olla juba vananenud ja vajada véljavahetamist. Uldiselt tuleb IT-vahendeid kombi-
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neerida tulemuste kasitsi interpreteerimise ja kontekstist arusaamisega, et otsustada, mis on
jargmised sammud.

B.3.1 Kruptograafiliste varade loend (CBOM)

CBOM on populaarsust koguv laiendus CycloneDXi' tarkvaraliste materjalide loetelu standardile,
mille abil kirjeldada kriptograafiakasutust sisteemi osades. Ta lihtsustab IT-vahendite tulemus-
te interpreteerimist, edasist modelleerimist ja kriptograafiliste varade esitamist mdnes struktu-
reeritud objektide notatsioonis. Lisaks varadele nagu algoritmid, sertifikaadid, protokollid, vot-
med, kriiptogrammid jms. saab CBOMi abil kirjeldada ka kruptograafilisi séltuvusi ning varade
kruptograafilisiomadusi. Samuti on voimalik kirjeldada vtmehalduse aspekte, nagu naiteks vot-
mete elutsukleid.

CBOM on pdhimdtteliselt struktureeritud nagu JSONi list. IBM on avalikuks teinud koodihoidla?,
milles on CBOMi kirjeldus ja skeema. CBOMi struktuuridiagrammide (ja muu taiendava informat-
siooni) jaoks viitame allikale OWASP CycloneDX: Authoritative Guide to CBOM [76].

Toome naitena Uhe (mittetaieliku) CBOMi nimetatud koodihoidlast:

"components": [

o]
{
"type": "crypto-asset",
"bom-ref": "0id:2.16.840.1.101.3.4.1.6",
"name": "AES",
"cryptoProperties": {
"assetType": "algorithm",
"algorithmProperties": {
"variant": "AES-128-GCM",

"primitive": "ae",

"mode": "gcm",

"implementationLevel": "softwarePlainRam",
"implementationPlatform": '"x86_64",
"certificationLevel": "none",

"cryptoFunctions": ["keygen", "encrypt", "decrypt", "tag"]
}s
"classicalSecurityLevel: 128,
"nistQuantumSecurityLevel”: 1

N

"type": "crypto-asset",
"bom-ref": "ref:10:e6:fc:62:b7:41:8a:d5:00:5e:45:b6",
"name": "cert-wikipedia-10:e6:fc:62:b7:41:8a:d5:00:5e:45:b6",
"cryptoProperties": {
"assetType": '"certificate",
"certificateProperties": {
"subjectName'": '"C=US, ST=California, L=San Francisco, O=Wikimedia Foundation,
— Inc., CN=x.wikipedia.org",
"jssuerName": "C=BE, 0=GlobalSign nv-sa, CN=GlobalSign Organization
— Validation CA - SHA256 - G2",
"notValidBefore": '"2016-11-21T08:00:00Z",
"notValidAfter": "2017-11-22T07:59:597",
"certificateAlgorithm": "prime256v1",

Thttps://cyclonedx.org
Zhttps://github.com/IBM/CBOM
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"certificateSignatureAlgorithm": '"sha256WithRSAEncryption",
"certificateFormat": "X.509"

}

=

{
"type": "library",

"bom-ref": '"cpe:2.3:a:openssl:openssl:l.1l.1lq:x:*xikikikikix",

"name": "openssl",
"version": "1.1.1q"

}
-
]

B.3.2 CADI-t toetavate IT-vahendite kategooriad

Infotehnoloogilisi CADI-t66vahendeid on mitut sorti. Jargnevalt putame nende erinevusi ja so-
bivaid kasutusjuhte kirjeldada, lahtudes allikast A Dutch market survey and fit-gap analysis [77].

Aktiivne voi passiivne. Uurides vérguturbeprotokolle, aktiivne skaneerija sondeerib, seirab ja
suhtleb sUsteemidega, et saada teada, milliseid kriptograafilisi algoritme kasutatakse. Siia alla
kaivad vdrguskaneerijad ja sissetungituvastuse susteemid, mis on konfigureeritud olema aktiiv-
sed.

Passiivsed tooriistad on konfigureeritud susteemi kaitumist (s.t. vorguliiklust) ilma vahelese-
gamata jargima. Nad koguvad vaikselt andmeid, mida sageli kasutatakse seireks ja auditee-
rimiseks. Siia alla kaivad paketianaltusaatorid, logianaltusaatorid ja vérguseirevahendid, mis on
konfigureeritud té6tama passiivsel viisil.

Staatiline v6i dinaamiline. Kriptograafiat kasutava programmikoodi analtusil uurivad staa-
tilised todvahendid programmi lahtekoodi, konfiguratsioonifaile ja tleuldist taristu Ulesehitust,
kaivitamata seejuures objektikoodi. Nad loevad programmiteksti ja pulavad sealt leida krip-
toalgoritmide kutseid.

Dunaamilised anallUsaatorid kaivitavad uuritavat koodi ja putavad haavatavaid algoritme tu-
vastada koodi td0 ajal, pannes tahele, milliseid funktsioone ta valja kutsub, milliseid konfigurat-
sioonifaile laadib jne.

Sidus- voi vallasreZiimis. See voimalik erinevus lahtub sellest, kas uuritav / skaneeritav siisteem
uurimise ajal toéotab voi ei. Lahtekoodi staatilist analtusi saab |abi viia vallasreziimis, ststeemi
toimimist kuidagi mdjutamata. Dunaamiline koodianaltus on vdimalik nii vallasreZiimis (test-
keskkonnas) kui ka sidusreziimis (tootmiskeskkonnas). Vallasreziimis aktiivne vBrguanalius ei
ole véimalik.

Agentprogrammide kasutus. Agent on tarkvarattukk, mis jookseb sihtsisteemil. Tema Glesan-
ne on susteemis olla ja koguda andmeid selle kohta, milliseid kruptograafilisi varasid sisteem
kasutab. CADI tehnilised vahendid ei eristu Uksteisest vaga selles osas, et kas nad agente kasu-
tavad vOi mitte, vaid pigem selles, et millisel kujul ja kui palju nad oma Ulesannete taitmiseks
agentprogramme rakendavad. Seega on agentprogrammide kasutus mitte binaarne, vaid pidev
atribuut.
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Naited. Konkreetsemad naitekategooriad, neisse kuuluvad t66vahendid ja meetodid on toodud
nimekirjas, mille esitab allikas [72]. Téime selle vélja jaotises B.2.2.

B.3.3 CADI toovahendite funktsionaalsused

Allikas [77] annab loetelu CADI-vahendite potentsiaalsetest funktsionaalsustasemetest; toome
selle siinkohal valja. Nimekiri on funktsionaalsuse kasvamise jarjekorras; Uhes funktsionaalsuse-
ga kasvavad uldiselt ka kasutamise kulud, aga samuti paraneb tapsus ja taielikkus.

Taaskasuta informatsiooni, mis on parit juba kasutusel olevatest infoturbevahenditest.
Klsi tarnijate CBOM-e.
Lisa oma vorku passiivselt skaneerivaid sdImi.

Lisa oma vorku aktiivselt skaneerivaid soImi.

vk wn o=

Kasuta oma olemasolevaid otspunkti ohuavastuse ja reageerimise (EDR) vahendeid, et agen-
te jooksutada.

Vii 1abi oma tarkvara objektkoodi staatiline skaneerimine.
Vii labi oma rakenduste ja teekide staatiline skaneerimine.

Vii labi oma rakenduste ja teekide dinaamiline skaneerimine.

0 00 N o

Vii 1abi pusivara staatiline analtus.

B.3.4 Olemasolevad toovahendid CADI jaoks
B.3.4.1 Omandtarkvara

Allikas [77] annab Ulevaate CADI-to66vahendite turust. Ta toob valja tahelepaneku, et CADI-t66-
vahendite valdkond on veel lipris ebakiips ja arenemises. Uldiselt niib nende téévahendi-
te hinnastamine sdltuvat hangitud funktsionaalsusest ja edaspidise pakkujapoolse toe mahust.
Mdnede lahenduste arimudel on ,tarkvara teenusena” (software as a service).

Viidatud allikas otsib vastuseid jargmistele uurimiskisimustele:

1. Mis on Uhe CADI-t66vahendi minimaalne tootav toode (MVP) ja milline vdiks olla ideaalne,
I6petatud toode? Milliseid ndudeid nad peaksid rahuldama?

2. Millises seisus on praegu CADI-t66vahendite turg? Millised on pakutavad tooted vdrdluses
MVP-ga ja ideaalse tootega?

3. Kuidas jéuda MVP-st ideaalse tooteni?

Peale turuanaltusi tegemist tddevad autorid, et enamus pakutavaid lahendusi tuleb idufir-
madelt ja informatsioon nende toodete kohta on sageli vaga piiratud. Keeruline on aru saa-
da, mida pakutakse. Autorid hindavad seejarel kolme ,,parimat” toodet, aga allika [77] avalik ver-
sioon ei sisalda nende toodete nimesid.

Allika [77] kokkuvotted on jargmised:

+ CADI-t6o6vahendid teevad kompromissi tapsuse ja jdupingutuse vahel; eri tooted teevad eri
valikud. Mida rohkem panustada tédvahendi Gilesseadmisse, seda tapsemad saavad olla
tulemused.

+ Olemasolevad taislahendust pakkuvad omand-tooted on kallid (hinnad vdivad ulatuda
sadadesse tuhandetesse vdi isegi miljonitesse eurodesse).
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+ CADI-toovahendite turg on orienteeritud vastavuse naitamisele (pdhiliselt PQC kasutust
ndudvate regulatsioonidega).

+ Kaidutehnoloogia (operational technology, OT) jaab infotehnoloogiast maha nii turvali-
suse kui ka CADI-t66vahendite olemasolu osas. OT on marksa vaiksem turg kui IT, seetdttu
on ka aristiimulid vaiksemad. Samuti on paljud valjakutsed siiani vastamata.

+ Varahalduse juures uldisemalt on vastamata valjakutseid. Naiteks, kui organisatsioonid
alustavad CADI-t66vahendite juurutamisega, siis nad tihti ei tea, kust tegelikult alustama
peaks. Neil ei pruugi olla isegi elementaarset arusaamist oma kdige olulisematest varadest.

B.3.4.2 Uldised infoturbevahendid

Nagu ulalpool arutasime, saab uldiste infoturbevahendite abil luua ka hea CADI-vdimekuse. Al-
lika [77] andmetel plaanivad paljud nende vahendite tarnijad neid vahendeid tdiendada krup-
tograafiliste varade avastamise ja inventeerimise jaoks kasuliku funktsionaalsusega. Séltuvalt
infoturbevahendi liigist v8ivad need taiendused olla jargmised:

Otspunkti ohutuvastus ja reageerimine (EDR/XDR). EDR/XDR vahendid annavad detailse Ule-
vaate otspunktides toimuvast, sealhulgas protsesside kaivitamisest, failipéordustest ja vérguliik-
lusest. Kui tdiendada nende vahendite kaitumisanaltusi ja telemeetriakogumise funktsionaal-
sust kruptograafiliste operatsioonide toimumise (sh. vétmegenereerimine, sertifikaatide kasu-
tus, TLSi vdtmevahetused) tuvastamisega, on véimalik kruptograafilisi varasid reaalajas avastada
ja inventeerida.

IT-varade haldus (ITAM). ITAM-sUsteemid haldavad tark- ja riistavaraliste varade katalooge. Nen-
de kataloogide taiendamine kruptograafiliste varade metaandmetega (naiteks kriptograafiliste

algoritmide kasutus, vbtmete paiknemine nende elutsuklil, sertifikaatide kehtetuks muutumise

kuupdevad), annab organisatsioonidele vundamendi CADI jaoks. Kui ITAM-susteem integreerida

varasid avastavate agentide vdi konfiguratsioonihaldusvahenditega, siis on véimalik kruptograa-

filisi varasid jalgida fuusilistes, virtuaalsetes ja pilvekeskkondades.

Sertifikaatide elutsuikli haldus (CLM). CLM-vahendid haldavad digitaalseid sertifikaate. Kui kor-
releerida sertifikaate nendega seotud privaatvétmete ja teenustega, siis on véimalik CLM-vahendi
abil koostada detailne ja tapne loetelu kruptograafilistest vahenditest.

Konfiguratsioonihalduse andmebaas (CMDB). See andmebaas hoiab IT-taristu ja -teenuste
konfiguratsiooniandmeid. Lisades CMDB kirjetele kriptograafiliste varade atribuutide vaartused
(nagu naiteks vdtme tuup, algoritmi tugevus, kasutamise kontekst, naiteks TLS vdi koodisignee-
rimine), on vdimalik luua infoallikas, millest on leitavad kdik kriptograafilised séltuvused.

Norkuseotsingu tédriistad. Need tooriistad suudavad muuhulgas margata kruptograafilisi nor-
kusi nagu ndrgad algoritmid, aegunud protokolliversioonid, valesti konfigureeritud sertifikaadid.
Lisades neile tooriistadele kruptograafiliste varade aktiivse skaneerimise ja kataloogimise, seda
eriti parandsusteemide jaoks, on organisatsioonidel vdimalik luua p&hjalik loetelu krtptograafi-
listest varadest.

Eesti postkvant-kruptograafiale Glemineku riiklik teekaart 1.0
30.04.2026 94 /112



D-16-1248
Avalik

Infotehnoloogiliste teenuste haldus (ITSM). ITSMi raamistikud (naiteks ITIL) korraldavad tee-
nuseparinguid, muudatuste labiviimist ja intsidentide haldust. Lisades ITSMi protessidele CADI
toovood (naiteks ndudes, et enne stisteemidesse muudatuste sisseviimist oleks krtuptograafilis-
te varade loetelu uuendatud) on vdimalik hoolitseda selle eest, et kriptograafiliste varade Ule
peetaks arvet kogu nende elutsukli jooksul.

B.3.4.3 PQC inventuuri téoleht

PQC Inventory Workbook?, mille on valja andnud PQC Coalition, ei ole iseenesest infotehnoloo-
giline tédvahend CADI jaoks, kuid meie arvates vaarib mainimist kui kruptograafiliste varade
kasitsi avastamist toetav td6vahend, andes ette tabelarvutuse tabeli vormingu, mille alusel in-
ventuuriga alustada. Selle téélehe abil on véimalik

identifitseerida, milliseid slisteeme ja varasid tahele panna,
varasid prioriteetide jargi kategooriatesse jagada,
inventuuri lehte leitud informatsiooniga taita ja

Hw N

uute andmete ja stusteemide identifitseerimisel inventuuriga kogutud informatsiooni uuen-
dada.

Toodleht seletab, mis on ndutud valjade tahendus. Temaga on kaasas inventuuri tulemuse ja vi-
sualiseerimise naited, s6nastik ja muudetav konfiguratsioon, mille abil saab maarata rippme-
nldude elemente ja andmete visualiseerimise kujundust.

B.3.4.4 IBMi CBOM-tooriistakast

Ulalmainitud IBMi CBOM-koodihoidla* nimetab avatud ldhtekoodiga téévahendite komplekti CBOM-
kit, mis on arendatud IBM Researchis. See komplekt sisaldab allpoolkirjeldatud vahendeid, mille
abil on vdimalik Iabi viia CBOM vastavuskontrolle ning luua CBOMi andmebaas olemasolevate
CBOMide halduseks.

CBOMKit-hyperion. CBOMKkit-hyperion® on SonarQube'i® pistikprogramm, mis tuvastab krip-
tograafiliste varade asukohti analliUsitud lahtekoodis ja genereerib selle pdhjal CBOM-e. Prog-
rammeerimiskeeltest on toetatud Java ja Python, teekide tugi on kahel Java ja thel Pythoni krip-
toteegil.

CBOMKkit-coeus. CBOMKkit-coeus’ on veebip&hine tarkvara olemasolevate CBOMide visualisee-
rimiseks ja mitme CBOMi pdhjal statistiliste kokkuvdtete genereerimiseks.

CBOMKit-theia. CBOMKit-theia® leiab kruptograafilisi varasid konteinerpakettidest ja kataloogi-
dest ning genereerib nende pdhjal CBOM-e.

3https://pqcc.org/pgcinventory-workbook/

*https://github.com/IBM/CBOM

Shttps://g'ithub.com/IBM/sonar—cryptography

®SonarQube on populaarne avatud lahtekoodiga platvorm koodikvaliteedi automaatseks matemaatiliseks analGii-
siks.

"https://www.zurich.ibm.com/cbom/

8|'1ttps://g'ithub.com/IBM/cbomlﬂ'‘c—theia
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CBOMKkit-action. CBOMKkit-action® on GitHubi toiming (action), mis etteantud GitHubi koodihoid-
lat automaatselt CBOMKit-hyperioniga skaneerib.

B.3.4.5 Cryptobom Forge Tool

Cryptobom Forge Tool'® on avatud ldhtekoodiga téévahendite kogum, mille abil lugeda CodeQ-
Li'"" jooksude loodud Multi-Repository Variant Analysis tegevuste valjundit ja selle pdhjal luua
CBOM-faile. See tahendab, et igas GitHubi koodihoidlas, kus on lubatud CodeQL funktsionaalsu-
se kasutamine, saab Cryptobom Forge Tooli abil luua sellele vastava CBOM.i.

B.3.4.6 Crypto Bill of Materials tegevus

Crypto Bill of Materials tegevuse'? hoidla kasutab samuti dra CodeQLi véljundit. Ta instrueerib
kasutajat looma GitHubi téévoogu,’® mis loob CBOM.i.

B.3.4.7 CryptoMon

CryptoMon'# on v&rgus kasutatav kriptograafia seiraja. To6vahendit ei loeta veel piisavalt kip-
seks, et teda tootmiskeskkonnas kasutada. CryptoMon naitab, kuidas vdiks toimuda TLSi analtus
tema vdrguliikluse alusel. Ta teeb seda, analtUsides TLSi hello-teateid, kogudes sealt kriptograa-
filiste varade kirjeldusi ja salvestades neid MongoDB andmebaasi.

B.3.4.8 OCS Inventory NG

OCS Inventory NG'> on avatud lahtekoodiga riistvara ja tarkvara haldamise té6vahend. Tegemist
on ITAM-tooriistaga, mis ilmutatud kujul CADI-t ei toeta. Me nimetame teda siin kui Uht naite-
vahendit, mida on vdimalik kohandada nii, et see aitaks ka kruptograafiliste varade inventuuri
luua.

B.4 Olemasolev (teadus)kirjandus / Kuidas edasi?

Loetleme siin jaotises kdik allikad, mida oleme kdesolevas peatukis toodud analuusi jaoks kasu-
tama. Jarjestame need allikad ,kasulikkuse” jarjekorras, nimetades kdigepealt need, mis meile
rohkem informatsiooni andsid. Seega on esimesed allikad jargnevas loetelus ka meie peamised
soovitused, mida jargmisena lugeda.

B.4.1 CADIle fokusseeruvad allikad

Siinses loetelus olevad allikad kirjeldavad ainult kruptograafiliste varade avastamist ja inventuuri,
mitte tervet PQCle Ulemineku protsessi. Seega on neis avastamise ja inventuuri kohta rohkem
detaile.

* Cryptographic Inventory: Deriving Value Today, Preparing for Tomorrow [78] on otsustajatele

9https://github.com/PQCA/cbomkit—action

10https://g'ithub.com/Santandersecu rityresearch/cryptobom-forge

"CodeQL on GitHubi arendatud koodianaliiisimisvahend, millega saab turvakontrolle automaatselt I4bi viia.
2https://github.com/advanced-security/cbom-action

*Workflow; konfigureeritav automaatne protsess, mis jooksutab hoidlal ihte v6i enamat tééilesannet.
"“https://github.com/Santandersecurityresearch/CryptoMon

Shttps://ocsinventory-ng.org
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(CIO, CTO, CISO) suunatud seletusartikkel. Ta annab ulevaate CADI protsessidest ja seotud
maoistetest arile suunatud vormis.

Cryptographic Asset Discovery and Inventory: A market landscape and fit-gap analysis [77] (hol-
landi keeles) analtusib olemasolevat CADI-vahendite turgu ja kirjeldab ka olemasolevate k-
berkaitsevahendite kasutatavust CADI juures.

NIST SP 1800-38B: Migration to Post-Quantum Cryptography: Quantum Readiness [79] ei kirjelda
CADI-t Uldiselt, vaid konkreetseid kasutusjuhte, mida NIST koos partnerorganisatsioonide-
ga labi viinud on. Samuti dokumenteerib see allikas motteviise neid konkreetseteid CADI-
eksperimente tehes.

B.4.2 Uldised PQCle iilemineku tegevuskavad ja juhised

PQCle ulemineku tegevuskavade ja juhiste seast on siin valja valitud need, mis mainivad CADIt.
Jargnev loetelu on allikatest, mille sisu on aruande autorite arvates kasulik ja mida tasub esime-
sena lugeda:

Roadmap for the migration to post-quantum cryptography for the Government of Canada [71] -
taielik teekaart PQCle Gleminekuks, mille on valja andnud Uhe riigi valitsus.

The PQC Migration Handbook [16] - Uldiselt parim allikas kéige PQCle Uleminekusse puutuva
kohta.

Preparing Critical Infrastructure for Post-Quantum Cryptography: Strategies for Transitioning Ahead
of Cryptanalytically Relevant Quantum Computing [72] - suur osa informatsioonist kdesolevas
peatukis parineb sellest allikast.

Post-Quantum Cryptography (PQC) Migration Roadmap [13] ja CYBER; Quantum-Safe Cryptography
(QSC); A Repeatable Framework for Quantum-Safe Migrations [14] - mdlemad allikad annavad
hastistruktureeritud Gleminekuplaani kirjelduse thes méddetavate sammudega.

Migrating Software Systems Toward Post-Quantum Cryptography-A Systematic Literature Review [15]
- selles seletusartiklis on toodud sustemaatiline kirjandusulevaade, s.t. see artikkel on vaga
sarnane kaesoleva peatukiga.

Lisaks neile dokumentidele, mida me oleme kdesoleva peatuki allikatena kasutanud, nimetame
ka jargmisi, neid pikemalt kommenteerimata:

A Coordinated Implementation Roadmap for the Transition to Post-Quantum Cryptography [3]
CYBER; Migration strategies and recommendations to Quantum Safe schemes [73]

A Framework for Migrating to Post-Quantum Cryptography: Security Dependency Analysis and
Case Studies [74]

Migration to Quantum-Safe Cryptography: About Making Decisions on When, What and How to
Migrate to a Quantum-Safe Situation [80]

Planning for Post-Quantum Cryptography [81]

Quantum-Readiness: Migration to Post-Quantum Cryptography [82]
NSM Cryptographic Recommendations 2025 [83]

Action Plan to a Quantum-Safe Financial Future [84]

Timelines for migration to post-quantum cryptography [75]
Post-Quantum Cryptography: What comes next? [85]
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Lisa C Uleminekut toetav inimressurss
Eestis

Postkvant-kruptograafiale tleminek vajab inimesi, kes infostisteeme tegelikult uuendavad - kes
lisavad sUsteemidele postkvant-turvaliste algoritmide toe ja kes need siisteemid neid algoritme
kasutama konfigureerivad. Infosisteeme, mida uuendada, on palju ning aeg uuendamiseks on
piiratud. Seega on edukaks Uleminekuks vaja piisavalt palju sobivate teadmiste ja oskustega ini-
mesi, kes need t66d suudaks etteantud aja jooksul ara teha.

Oma projektiplaanis me nagime ette, et inimressurss on Uks olulisi sisendeid Gleminekuprot-
sessidele. Seega tuleb uurida, kui palju meil seda ressurssi on ja milliseid on nende inimeste
oskused. Oluline on ka teada, milline on Eesti véimekus seda ressurssi juurde tekitada.

C.1 Metoodika

Projektiplaanis me pustitasime uurimiskusimuse:

U-4: Milline on postkvant-kruptograafiale Gleminekut toetada suutev inimeressurss
Eestis praegu ja lahematel aastatel?

Meie plaan oli sellele kiisimusele leida vastus kahe allika abil. Neist esimene on Kriptograafiliste
turbelahenduste hindamisvéime loomise projekti (VOIME-projekt) esimese etapi aruanne [88].
Selles projekti eesmark on [88, ptk 1.2.1]

...tekitada arusaamine, kuidas ja millisel moel oleks Eestis véimalik arendada valja
teaduslikel alustel baseeruv kriptograafiliste turbelahenduste hindamise véime.

Projekti esimeses etapis kaardistati muuhulgas Eesti kriptograafia valdkonna inimressurss. See
kaardistus toimus kull turbelahenduste hindamise ja sertifitseerimise kontekstis, mitte infosus-
teemides kasutatavate kruptograafiliste algoritmide uuendamise kontekstis. Mdlema tegevuse
jaoks vajalikel oskustel on ilmselt suur Ghisosa, mis puudutab eelkdige tahelepanu ststeemi de-
tailidele. Seega vdiks tehtud kaardistusest kdesolevas projektis kasu olla.

Teine allikas, mida plaanisime kasutada, on vastused meie kisimustele, mille organisatsioonide-
le laiali saatsime. KUsimustikus puudutasid seda teemat kusimused 15-18. Naeme, et ka need
kisimused on vagagi Uldised ning ka sdna “kruptograafia” on seal vbimalik mdista natuke erine-
valt (matemaatiliselt voi tehniliselt). Usume aga, et uldisuse tase on digesti valitud; kisimused
susteemides kruptograafiliste algoritmide vahetamise kogemuse kohta oleks andnud vastused,
mida olnuks raske tulevikule tle kanda.

Inimressursi tulemusel tekib tehis:

A-21: Ulevaade Eesti inimressursist, kes on kvantarvutikindlate kriiptoalgoritmide
kasutuselevotul spetsialistidena rakendatavad.

Seda tehist kasutame Uhe alusena / p8hjendusena postkvant-kruptograafiale tGlemineku tee-
kaardis valjapakutavate tegevustele.
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C.2 Tulemused
C.2.1 Olemasolev inimressurss

VOIME-projektis on leitud, et Eesti tlikoolides ja ettevdtetes todtas 2024. aasta sugisel 26 “kriip-
tograafi”. Siin “kruptograaf” on defineeritud kui [88, ptk 5.2]

inime[ne], kes on olnud vahemalt Uhe kruptograafia-alase teadusartikli p&hiautor
vOi on tooalaselt tegelenud kruptograafia-alase teadus- ja arendustegevusega.

Neist kriptograafidest viis on valismaalased. Samuti td6tab valismaal neli eestlasest kriptograa-
fi [88, ptk 5.1].

Enamus neist 26 (v8i 21, vdi 25) inimesest ei ole kull need, kes hakkavad kruptograafilisi algoritme
valja vahetama. Kull aga vbivad nad juhendada insenere, kes seda teevad. Kahjuks jai inseneride
kruptograafia-alane profileerimine aruande [88] kasitlusalast valja. Samas ei pruukinuks sellest
ka meie hinnangutele palju kasu olla — kruptograafiliselt asjatundliku juhendamise olemasolul
on insenerilt oodatavad oskused eelkdige susteemide konfigureerimine ja/vdi tarkvara refakto-
reerimine.

Usume, et praegusel hetkel olemasolev inimressurss on hea algus postkvant-kruptograafiale
Uleminekuga alustamiseks. Inimressursi tapsem kaardistus ja kasvatamine (kas koolitamise voi
sisseostmise teel) peaks aga olema osa teekaardiga ettendhtavatest tegevustest. Teekaardil ja
tegevuskavas, mille valja pakume, ndeme selliseid tegevusi ette.

C.2.2 Inimressursi kasvatamise voimalused

Kui postkvant-kruptograafiale tleminekuks vajalik inimressurss on suurem kui saadaoley, siis tu-
leb seda juurde luua. Taiendava inimressursi loomise oluline viis on inimeste harimine. VOIME-
projektis on pudtud anda Ulevaade kruptograafia-alasest hariduslikest tegevustest Eestis [88,
ptk 6.1-6.2]. Siinkohal on oluline eelkdige Ulikoolides pakutavate kursuste valik ning ulikoolide
(aga miks mitte ka rakenduskdrgkoolide voi kutsedppeasutuste) vdimekus vajaliku sisuga kur-
suseid luua ja labi viia.

Tuvastatakse, et Tartu Ulikooli arvutiteaduse instituudis loetakse ligi kahtkiimmet &ppeainet, mil-
lel on mingi seos kruptograafiaga [88, Lisa A.1]. Kriptograafia-fookus on neist Uheksal dppeai-
nel [88, ptk 6.2.2]. Paljud neist kursustest on vdikese arvu registreerunud tudengitega [88, Ta-
bel 1], kuid leidub ka masskursusi. Postkvant-kruptograafiale Gleminekuga seondub eriti kursuse
MTAT.07.017 ,Rakenduslik kruptograafia” teemastik; sellel kursusel on igal aastal olnud u. 30 re-
gistreerunut, mis naitab, et kursuse labiviimiseks sellise arvu tudengitega on meetodid olemas.
Asjassepuutuv on ka aruandes [88] kajastamata kursus MTAT.07.015 ,Turvalise programmeeri-
mise meetodid”, mille on igal aastal ldbinud u. 20 tlidpilast’.

Ka Tallinna Tehnikaulikoolis loetakse kruptograafiat kasitlevaid dppeaineid [88, Lisa A.2]. Arvu-
liselt on neid kull vdhem kui Tartu Ulikooli 6ppeaineid, kuid kriptograafia ,esimese” kursuse
kuulajaid on pigem rohkem kui Tartus [88, Tabelid 1 ja 2].

Me leiame, et Eesti Ulikoolides on piisav vbimekus toetada postkvant-kruptograafiale tleminekuks
vajaliku inimressursi kasvatamist, to6tades valja ja viies labi sobivate dpieesmarkidega kursu-
seid. Meie optimismi vahendab kull jargmine tahelepanek [88, ptk 6.1]:

'Allikas: suhtlus kursust 1abi viivate 8ppejdududega
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Mitmed intervjueeritavad mainisid, et tlikoolihariduse kaigus ei saa tudengid kruptograafia-
alaseks inseneritddks vajalikke kogemusi, [...] Mitmete intervjueeritavate sdnul voiks
ulikoolides olla rohkem rakenduslikku kruptograafiat kasitlevaid dppeaineid.

Siiski, me usume et rakenduslikumate krtuptograafia-kursuste puudumine on tingitud pigem &p-
pekavade koostajate arusaamast, kuidas kursustest moodustub terviklik dppekava, mitte vas-
tavate kogemustega 6ppejoudude puudusest. Samuti piirab enamate kruptograafia-alaste kur-
suste pakkumist praegu neid kursusi vdtvate Ulidpilaste vaike arv [88, ptk 6.2.2]. Seega leiame,
et pigem on ulikoolidel vabu ressursse, mida dppet6os rakendada.
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Lisa D Riskianaluus

See lisa esitab postkvant-krtuptograafiale mittetlemineku riskianalGUsi. Lisaks esitame ka erine-
vad riskid, mis kaasnevad uleminekuprotsessi endaga. Riskianaltuus kirjeldab riske nii organi-
satsioonile enesele kui ka valistele huvirihmadele, k.a laiemale Ghiskonnale. Riskianaliitsis on
vBetud arvesse tehnilisi kahjusid, mis vdivad tekkida siis, kui kruptograafiliselt markimisvaarne
kvantarvuti on olemas enne seda, kui organisatsiooni infosisteemid on selle jaoks valmis. Sa-
muti on arvesse vBetud koostalitlusvdime langust vdi mainekahjusid postkvant-kriptograafia
ignoreerimisel. Riskianaluls on koostatud pdhiliselt riiklike strateegiate ning organisatsioonide
kusitlemise alusel.

Selleks, et maaratleda riski tdendosust ja raskusastet, analilsime iga organisatsioonide kate-
gooriat eraldi. Nende hinnangute tegemiseks kasutame kusimustiku vastuseid. Lisaks kasutame
Ltahtaja” méddet, mis naitab riski tdendosuse ja tagajarje muutumist aja jooksul. Selle mddtme
jaoks valitud kuupdevad on parit ELi koordineeritud rakendamise tegevuskavast, mis kasitleb
Uleminekut postkvant-kruptograafiale:

+ korge riskiga susteemid tuleks Ule viia postkvant-kriptograafiale vdimalikult kiiresti, kuid
mitte hiljem kui 2030. aasta 18puks;

+ 2035. aastaks tuleks Gleminek I8pule viia nii paljude stusteemide puhul kui praktiliselt vBima-
lik.

Lisaks kasutame 2028. aastat vahetahtajana enne 2030. aastat. Kuna kruptograafiliselt marki-
misvaarse kvantarvuti kattesaadavuse téenaosus kasvab ajas, on selle mé&tme lisamine riski-
anallusi jaoks oluline.

Kvantriski hindamisel tugineme GRI aruandes [89] esitatud andmetele, mida illustreerivad joo-
nised 13 ja 14.

2024 2029 2034 2039 2044
0% <10% 25% 50% 70%
Quantum Risk Timeline: a probabilistic estimate of the time required for the development of a CRQC

capable of defeating current asymmetric cryptography.

Joonis 13. Kvantriski ajatelg [89]

. 2020 2025 2030
. 25% 50% 70%

Quantum Migration Timeline: Estimates the increasing quantum risk based on the date the quantum
migration begins. This example has an offset of 14 based on assumptions of x=10, y=6, z’=2

Joonis 14. Postkvant-kriiptograafiale Gilemineku riski ajatelg [89]

Tabel 5 aitab hinnata riski realiseerumise tdendosust konkreetse infosisteemi jaoks, vottes alu-
seks kvantriski (kriptograafiliselt markimisvaarse kvantarvuti) olemasolu tdendosuse ja runde
sintmargiks olemise tdendosuse. Hinnates tdéendosust, et organisatsioon sattub kruptograafili-
selt markimisvaarse kvantarvutiga seotud rinde sihtmargiks, tuleb arvesse votta rinde tege-
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vuskulusid. On hinnatud, et Uhe RSA-2048 vétmepaari rundamise elektritarbimise kulud on suu-
rusjargus 50 000-100 000 USA dollarit’. See omakorda tahendab, et kvantriinded on suurema

téendosusega suunatud kdige tundlikuma teabega organisatsioonide vastu.

Kvantriski tdendosus
Riinde téendosus | Vaga vaike Vaike Keskmine Suur Vaga suur
Vaga vaike vaga vaike | vagavaike | vaga vaike | vaga vaike vaike
Vaike vaga vaike vaike vaike vaike keskmine
Keskmine vaga vaike vaike keskmine | keskmine suur
Suur vaga vaike vaike keskmine suur vaga suur
Vaga suur vaga vaike vaike keskmine suur vaga suur

Tabel 5. Toenaosuste kombinatsioonid

Riskiastmete hindamiseks kasutame tabelit G-5: Hindamisskaala - tUldine tdenaosus, kirjelda-

tud [90].
Tagajarg
Toendosus | Vaga vaike Vaike Keskmine Suur Vaga suur
Vaga vaike | vdga madal | vdga madal | vdga madal madal madal
Vaike vaga madal madal madal madal keskmine
Keskmine | vaga madal madal keskmine | keskmine kérge
Suur vaga madal madal keskmine kdrge vaga korge
Vaga suur | vdga madal madal keskmine kdrge vaga korge

Tabel 6. Riskiastmed

D.1 Uuendatud organisatsioonide kategooriad

Riskituvastusprotsessi kaigus avastasime jargnevad pdhitunnused, mis mdjutavad organisat-

siooni riskitaset.

+ Salvestatavate/tdddeldavate andmete tundlikkus, mis on positiivses korrelatsioonis téendo-
susega, et organisatsiooni tabab andmeleke. Siinkohal peame silmas nii andmete konfident-
siaalsust kui ka manipuleerimiskindlust.

+ Organisatsiooni tarnitavate teenuste tahtsus neid Umbritsevale taristule. Siinkohal peame
silmas nii seda, kui suur on teenuse kadumise moju teda Umbritsevale susteemile kui ka
seda, kui suure tahtsusega on vastav susteem, mis teenusele tugineb.

+ Kui palju sdltub organisatsioon teiste organisatsioonide tleminekust postkvant-kruptograa-
fiale ehk kui suured on organisatsiooni riskid seoses Uleminekuprotsessiga.

Arvestades ulaltoodud tunnuseid, jdudsime jareldusele, et algselt valitud kategooriad, mis on
esitatud tehises A-17, ei ole piisavalt head, et nende alusel tegevuskava koostamisega jatkata.

Thttps://postquantum.com/post-quantum/energy-cost-rsa-2048-quantum/
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Algsed kategooriad arvestasid vaid vaadeldavate organisatsioonide antavate teenustega, kuid
mitte nende organisatsioonide tahtsusega taristule ning nende organisatsioonide hallatavate
andmete tundlikkusega. Jargnevalt pakume valja uued kategooriad, kuhu asetame algselt vali-
tud organisatsioonide tulubid Umber, vdttes arvesse nende organisatsioonide vastuseid kusimus-
tikule ning neid organisatsioone ka iseseisvalt analtusides. Selline kategooriate kohendamine oli
ette nahtud ka projektiplaanis.

+ KATEGOORIAI: vaga korge prioriteediga

- Organisatsioon kasitleb tundlikke andmeid, mis oleksid vaga suure tdendosusega po-
tentsiaalse rtiindaja sihtmargiks v&i siis peavad organisatsiooni kasitletavad andmed pu-
sima veel vaga pikalt salajasena.

- Organisatsioon tarnib kriitilise tahtsusega voi pika elueaga taristut.

- Kuiorganisatsioonitabaks kriptograafiaga seotud rike, vdib potentsiaalselt toimuda laiaula-
tuslik andmeleke v6i moni kriitilise tdhtsusega teenus I6petaks toimimise.

- Organisatsioon sdltub tugevalt riistvara tarnijatest.

- Organisatsioon koostab endale ise oma postkvant-kriuptograafiale GUlemineku tee-
kaardi ning vastutab ise selle teostamise eest.

+ KATEGOORIA II: kdrge prioriteediga
- Organisatsioon kasitleb tundlikke andmeid, mis oleksid vérdlemisi suure téenaosuse-
ga potentsiaalse rindaja sihtmargiks.
- Kui organisatsiooni tabaks kruptograafiaga seotud rike, vdib mdni oluline pdhiteenus
Iopetada toimimise.

- Organisatsioon vastutab mone mitte nende poolt koostatud postkvant-kriptograa-
fiale ilemineku teekaardi labiviimise eest.

+ KATEGOORIA III: keskmise prioriteediga
- Organisatsioon kasitleb tundlikke andmeid, mis oleksid vdaiksema tdendosusega po-
tentsiaalse rundaja sihtmargiks.
- Kui organisatsioonitabaks kriptograafiaga seotud rike, vdib mdni vaiksema olulisusega
teenus Iopetada toimimise.
- Organisatsioon tellib postkvant-kriiptograafiale ileminekut teenusena sisse.

+ KATEGOORIA IV: madala prioriteediga

- Koik teised organisatsioonid

D.2 Riskid

See peatukk kirjeldab riske, mis kaasnevad hilise tleminekuga postkvant-kriptograafiale ning ka
riske, mis tulenevad uleminekuprotsessist endast. Peattikk kasitleb allpool maaratletud riskide
allikaid, vdimalikke tagajargi ning meetmeid, mida riski leevendamiseks rakendada. Riski ras-
kusaste ja esinemise tdenaosus olenevad organisatsiooni kategooriast ja iga riski kirjeldusele
jargneb tabel, kus on toodud riski raskusaste ja esinemise tdendosus kategooriate kaupa. Tul-
bas ,T'dhtaeg” toodud aastaarvud aitavad vdrrelda riskitasemeid olukorras, kus organisatsioon
pole nimetatud tahtajaks jdudnud postkvant-kriptograafiale Gle minna.

Riskide maaratlemisel olid aluseks nii olemasolevates allikates [89] kasitletud riskid ja postkvant-
kruptograafia teemalistes konverentsiettekannetes? mainitud tleminekuprotsessiga seotud prob-

2https ://publications.tno.nl/publication/34644707/tU5ixGDV/vries-2025-vendors.pdf
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leemid kui ka riskid, mis p6hinevad teekaardi koostajate teadmistel ja kogemusel tlemineku tee-
mal. Riskide tuvastamise kaigus on arvesse vdetud k&iki mdistlikuks peetavaid rtuinnete allikaid
ja ohte.

Risk 1

+ Riskiallikas: vastane, kellel on ligipaas kruptograafiliselt markimisvaarsele kvantarvutile.

* Ohud: vastane on mdnda aega kogunud krupteeritud andmeid ning kasutab kvantarvutit
eelnevalt kogutud andmete dekripteerimiseks.

+ Voimalikud tagajérjed: vastane saab enda valdusesse tundlikku teavet (isikuandmed, ari-
saladused jne).

+ Meetmed riskileevendamiseks: tuleb tle minna postkvant-kriptograafiale enne kriptograa-
filiselt olilise kvantarvuti ehitamist, et takistada vastasel uute andmete dekriupteerimist. Et
hoida ara harvest-now-decrypt-later rindeid, tuleb postkvant-kriptograafile tle minna vai-
malikult vara.

Tabel 7. Riski 1 tdendosus ja raskusaste erinevate organisatsioonide kategooriate puhul

Kategooria Tadhtaeg | Toendosus | Raskusaste | Riskihinnang
2028 vaga vaike suur madal
Kategooria I 2030 vaike vaga suur keskmine
2035 keskmine vaga suur kdrge
2028 vaga vaike suur madal
Kategooria I 2030 vaike suur madal
2035 keskmine vaga suur kdrge
2028 vaga vaike suur madal
Kategooria III 2030 vaike suur madal
2035 keskmine vaga suur kdrge
2028 vaga vaike keskmine vaga madal
Kategooria IV 2030 vaga vaike keskmine vaga madal
2035 vaike suur madal

Tabel 7 kirjeldab riski esinemise téenaosust ning selle raskusastet organisatsioonide kategoo-
riate kaupa. Riski realiseerumise tdenaosus oleneb siin nii kruptograafiliselt markimisvaarse kvant-
arvuti ehitamise tdendosusest toodud tahtajaks (2028 - vaga vaike, 2030 - vaike, 2035 - kesk-
mine) kui ka rinde sihtmargiks olemise tdendosusest (vt tabel 5). Raskusastme hinnang sdltub
organisatsioonide téddeldavate ning salvestatavate andmete iseloomust. Lisaks sellest sdltub
raskusastme hinnang sellest, kui kaua organisatsioon postkvant-kriptograafiale uleminekuga
viibib ning kui palju kripteeritud andmeid vastane endale dekrupteerimiseks on jdudnud kokku
koguda.

Risk 2
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+ Riskiallikas: vastane, kellel on ligipaas kruptograafiliselt markimisvaarsele kvantarvutile.

* Ohud: vastane muudab olemasolevaid andmeid (naiteks vdltsib dokumentidele antud sig-
natuure).

+ Voimalikud tagajarjed: vastane muudab organisatsiooni andmeid, vdltsib tehinguid, lepin-
gud, dokumente jne. Tagajarjena vdivad organisatsiooni pakutavad teenused térkuda voi
katkeda.

+ Meetmed riskileevendamiseks: tuleb tle minna postkvant-kriptograafiale enne kruptograa-
filiselt markimisvaarse kvantarvuti ehitamist, et takistada vastasel uute andmete muutmist.
Et hoida ara harvest-now-forge-later rindeid, tuleb postkvant-kriptograafile tle minna vai-
malikult vara.

Sarnaselt eelmise riskiga sdltub selle riski realiseerumise tdenaosus kruptograafiliselt markimis-
vaarse kvantarvuti ehitamise téendosusest konkreetseks tahtajaks (2028 - vaga vaike, 2030 -
vaike, 2035 - keskmine) vaid siis, kui risk m&jutab vastavat organisatsioonide kategooriat (vt ta-
bel 5). Raskusaste sbltub organisatsiooni td6deldavate vdi salvestatavate andmete iseloomust.
Riskitasemete kokkuvdte on esitatud tabelis 8.

Tabel 8. Riski 2 tdendosus ja raskusaste erinevate organisatsioonide kategooriate puhul

Kategooria Tahtaeg | Toendosus | Raskusaste | Riskihinnang
2028 vaga vaike suur madal
Kategooria I 2030 vaike vaga suur keskmine
2035 keskmine vaga suur kdrge
2028 vaga vaike suur madal
Kategooria II 2030 vaike suur madal
2035 keskmine vaga suur kdrge
2028 vaga vaike suur madal
Kategooria III 2030 vaike suur madal
2035 keskmine vaga suur kdrge
2028 vaga vaike keskmine vaga madal
Kategooria IV 2030 vdga vaike keskmine vidga madal
2035 vaike suur madal

Risk 3

+ Riskiallikas: vastane, kellel on ligipaas kruptograafiliselt markimisvaarsele kvantarvutile.

+ Ohud: vastane manipuleerib autentimisteavega, et paaseda ligi sisteemi komponentidele

ja/voi takistada volitatud isikute juurdepaasu susteemile.

+ Voimalikud tagajérjed: vastane sooritab organisatsiooni susteemide vdi nendes salvesta-
tud andmetega volitamata tegevusi. Volitamata tegevused vdivad endaga kaasa tuua and-
mete paljastamise. Vastane segab organisatsiooni teenuste t60d, keelates ligipaasu sus-

teemidele, andmetele ja mitmesugustele funktsioonidele.
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+ Meetmed riskileevendamiseks: tuleb Ule minna postkvant-kruptograafiale enne kriptograa-
filiselt markimisvaarse kvantarvuti ehitamist.

Selle riski puhul ei ole oluline, kas vastane on kogunud enne rinnet kripteeritud andmeid. See-
tottu pusib riski raskusaste sama iga tahtaja puhul. Riski esinemise tdenaosus seevastu suureneb
aja moéodudes nagu eelnevate riskidegi puhul.

Tabel 9. Riski 3 tdendosus ja raskusaste erinevate organisatsioonide kategooriate puhul

Kategooria Tahtaeg | Toendosus | Raskusaste | Riskihinnang
2028 vaga vaike vaga suur madal
Kategooria I 2030 vaike vaga suur keskmine
2035 keskmine vaga suur kdrge
2028 vaga vaike suur madal
Kategooria II 2030 vaike suur madal
2035 keskmine suur keskmine
2028 vaga vaike suur madal
Kategooria III 2030 vaike suur madal
2035 keskmine suur keskmine
2028 vaga vaike keskmine vaga madal
Kategooria IV 2030 vaga vaike keskmine madal
2035 vaike keskmine madal
Risk 4

+ Riskiallikas: isik, kes vastutab organisatsiooni postkvant-kriptograafiale tlemineku planee-
rimise eest.

* Ohud: Uleminekukava on koostatud valesti (sisaldab valesid tahtaegu, halbu soovitusi algo-
ritmide valimiseks v0i ebasobivaid hubridiseerimismeetodeid); kriptograafiliste varade tu-
vastamine ja inventeerimine on olnud puudulik.

+ Voimalikud tagajarjed: organisatsiooni Uleminek ei ole kooskdélas olemasolevate norma-
tiivide ja standarditega, mist8ttu organisatsioon ei taida neid parast tleminekut postkvant-
kruptograafiale. Selle tagajarjel v8ib esineda nii mainekahju kui ka rahalist kahju. Samuti on
Uks vbimalik tagajarg, et organisatsioon ei ldhe postkvant-kruptograafiale digeks ajaks ule,
mist&ttu satub see kvantrinnete ohvriks. Kriptograafiliste varade puuduliku tuvastamise ja
inventeerimise korral vdib juhtuda, et méni kriptograafiline komponent jaab kahe silma va-
hele ning muutub seega vdimalikuks kvantrinde sihtmargiks.

+ Meetmed riski leevendamiseks: Uleminekukava koostamisel tuleb arvestada olemasoleva-
te normatiivide ja standarditega ning jargida uldist head tava. Tuleb valtida tleminekuprot-
sessiga kiirustamist.

Riski esinemise tdenaosus sdltub Uleminekukava eest vastutavate inimeste teadmistest ja pa-
devustasemetest. Juhul kui Uleminekukava to6tatakse valja organisatsiooni sees, vdib riski rea-
liseerumise tdendosus kasvada padevuse puudumise vOi protsessi suletuse tdttu. Juhul kui Gle-
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minekukava tootatakse valja organisatsioonist valjaspool, oleneb riski realiseerumise tdendosus
vastavast organisatsioonist. Kui uleminekukava td6tab valja organisatsioon, millel on palju post-
kvant-kriptograafiaga seotud teadmisi ja oskusteavet, on riski esinemise tdenaosus vaiksem.
Kui organisatsiooni oskusteave on piiratum, on tdendaosus suurem. Samas on organisatsiooni-
st valjaspool vélja to6tatud tleminekukava puhul organisatsioonil alati vahem v&imalust kava
valmimisprotsessi mdjutada, mistdttu vbivad mdned organisatsioonispetsiifilised detailid jaada
markamata vdi arvesse votmata. Seetdttu on riski 4 esinemise tdendosust siin loetud suuremaks
organisatsioonidel, kes séltuvad oma uleminekukava valjatédtamisel teistest. Riski esinemise
tdendosus siiski vaheneb aegamo6oda, sest ilmneb rohkem asjakohaseid detaile ja probleeme.
Riski raskusaste séltub organisatsiooni toddeldavate ja salvestatavate andmete hulgast ja ise-
loomust ning kruptograafilise rikke vbimalikest tagajargedest. Riski raskusaste suureneb ajas.

Tabel 10. Riski 4 tdenaosus ja raskusaste erinevate organisatsioonide kategooriate puhul

Kategooria Tahtaeg | Toendosus | Raskusaste | Riskihinnang
2028 keskmine suur keskmine
Kategooria I 2030 vaike vaga suur keskmine
2035 vaike vaga suur keskmine
2028 keskmine suur keskmine
Kategooria II 2030 viike suur madal
2035 vaike vaga suur keskmine
2028 keskmine suur keskmine
Kategooria III 2030 keskmine suur keskmine
2035 keskmine vaga suur kérge
2028 keskmine keskmine keskmine
Kategooria IV 2030 keskmine keskmine keskmine
2035 vaike suur madal
Risk 5

+ Riskiallikas: isik, kes vastutab organisatsiooni postkvant-kruptograafiale dlemineku labivii-
mise eest.

+ Ohud: postkvant-kriptograafiat on teostatud valesti vi seda pole integreeritud digesti ole-
masolevate susteemidega.

+ Vdimalikud tagajarjed: organisatsiooni t66 on hdiritud, sest ststeemid |dpetavad t66 voi
toimivad valesti. SUsteemid ei td0ta kooskdlaliselt teiste postkvant-kriptograafiale Gle lainud
susteemidega. Teostusvead suurendavad valise vastase rindepinda.

+ Meetmed riski leevendamiseks: tdsta teadlikkust seoses erinevate murekohtadega, mis
postkvant-kruptograafia teostamisel tekkida vdivad. Testida uuendatud susteeme enne nen-
de juurutamist piisaval tasemel. Valtida kiirustamist tleminekuga.

Riski esinemise tdenaosuse hindamisel on siin [ahtutud sellest, kui palju sdltub organisatsioon
valiste teenuseandjate sUsteemidest voi susteemikomponentidest. Juhul kui organisatsioon sol-
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tub vélistest teenuseandjatest, on selle riski esinemise téendosus suurem, sest organisatsioonil
on vahem mdju valiste komponentide integreerimisprotsessi Ule.

Tabel 11. Riski 5 tdenaosus ja raskusaste erinevate organisatsioonide kategooriate puhul

Kategooria Tahtaeg | Toendosus | Raskusaste | Riskihinnang
2028 keskmine vaga suur kérge
Kategooria I 2030 keskmine viga suur kdrge
2035 vaike vaga suur keskmine
2028 keskmine suur keskmine
Kategooria II 2030 keskmine suur keskmine
2035 vaike suur madal
2028 keskmine suur keskmine
Kategooria III 2030 keskmine suur keskmine
2035 keskmine suur keskmine
2028 keskmine keskmine keskmine
Kategooria IV 2030 keskmine keskmine keskmine
2035 keskmine keskmine keskmine
Risk 6

+ Riskiallikas: kriptograafiat sisaldavate komponentide tarnijad (riistvara ja tarkvara)

* Ohud: tarnijate pakutavatel komponentidel puuduvad vajalikud funktsioonid (nt fuusilised
turvamoodulid ei toeta standardiseeritud kvantturvalisi algoritme)

+ Voimalikud tagajarjed: Gleminekuprotsess viibib, sest on tarvis leida uusi tarnijaid. Kui kom-
ponent on susteemi integreeritud, kuid ei paku vajalikke funktsioone, kaob koostalitlusvoi-
me.

* Meetmed riski leevendamiseks: tuleb saada korralik Ulevaade k&igist vdimalikest tarnija-
test ja defineerida vaga selged ndudmised vajalikele komponentidele.

Kuna postkvant-kruptograafia on veel aktiivselt arenev ala, vdivad tarnijatel olla erinevad aru-
saamad klientide vajadustest. Kuna enne NISTi standardite valmimist leidus juba mitmeid ver-
sioone ja teostusi standarditud algoritmidest, on v8imalik, et tarnijate tooted toetavad mon-
da varasemat versiooni kliendile vajalikust algoritmist. Naiteks Amazon Web Services alustas
Crystals-Kyberi toetamist nende turvakriitilistes teenustes enne, kui avaldati ML-KEMi kirjeldav
standard. Seetdttu pidid nad eemaldama Crystals-Kyberi toetuse kdigis teenuse I6ppseadmetes
ning vahetama selle vélja ML-KEMi vastu °.

Kuna kdik organisatsioonide kategooriad kasutavad Uhel vdi teisel viisil kruptograafilisi lahen-
dusi, siis paratamatult séltuvad nad ka nende lahenduste tarnijatest. Mdnel juhul v&ib see ta-
hendada lihtsalt mdne kruptoteegi kasutamist; teisel juhul vdidakse séltuda mdnest teenusest,
mis rakendab kruptograafiat ulatuslikumalt. Seet&ttu vdib eeldada, et riski esinemise tdendosus

3https://aws.amazon.com/blogs/security/ml—kem—post—quantum—tls—now—supported—1'n—aws—kms
-acm-and-secrets-manager/
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on sarnane kdikides kategooriates ning vaheneb ajapikku. Ainuke erand on vaga kdrge prioritee-
diga organisatsioonid, mis eeldatavasti sdltuvad tarkvaratarnijatest teistest kategooriatest roh-
kem. Riski raskusaste see-eest erineb kategooriate 18ikes olenevalt nii nende organisatsioonide
salvestatavate/toddeldavate andmete tundlikkusest kui ka organisatsiooni pakutavate teenuste
tahtsusest.

Tabel 12. Riski 6 tdenaosus ja raskusaste erinevate organisatsioonide kategooriate puhul

Kategooria Tahtaeg | Téenadosus | Raskusaste | Riskihinnang
2028 suur suur kérge
Kategooria I 2030 keskmine suur keskmine
2035 keskmine suur keskmine
2028 keskmine suur keskmine
Kategooria Il 2030 keskmine suur keskmine
2035 vaike suur madal
2028 keskmine keskmine keskmine
Kategooria III 2030 keskmine keskmine keskmine
2035 vaike keskmine madal
2028 keskmine keskmine keskmine
Kategooria IV 2030 keskmine keskmine keskmine
2035 vaike suur madal

Risk 7

Riskiallikas: valine vastane

Ohud: vastane puuab kasutada kdrvalkanali- véi muid riindeid postkvant-kriptograafia vas-
tu, proovides omandada salajasi votmeid.

Voéimalikud tagajarjed: selle tagajarjel vdib tekkida andmeleke, mille kdigus lekivad salaja-
sed vdotmed ja rindaja kasutab neid, et andmeid dekruptida ning signatuure voltsida.

Meetmed riski leevendamiseks: postkvant-kriptograafiat tuleks teostada hubriidselt klas-

sikaliste algoritmidega.

Kuna kruptoalgoritmide keerukus on aja jooksul kasvanud, siis on kasvanud ka rindepind kor-
valkanalirinneteks. On vdimalik, et valitud kriptoalgoritmi teostus ei ole kaitstud kérvalkanali-
rinnete eest vdi et avastatakse uusi rindeid. See tdhendab, et kui kvantturvaline algoritm teosta-
takse eraldiseisvana, vdib vastane leida sellega uuendatud susteemi vastu rundeid, mis ei kasuta

kruptograafiliselt markimisvaarset kvantarvutit.
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Tabel 13. Riski 7 tdendosus ja raskusaste erinevate organisatsioonide kategooriate puhul
Kategooria Tahtaeg | Toendosus | Raskusaste | Riskihinnang
2028 vaga vaike suur madal
Kategooria I 2030 vaike vaga suur keskmine
2035 keskmine vaga suur kdrge
2028 vaga vaike suur madal
Kategooria II 2030 vaike suur madal
2035 keskmine vaga suur kdrge
2028 vaga vaike suur madal
Kategooria III 2030 vaike suur madal
2035 keskmine vaga suur korge
2028 vaga vaike keskmine vaga madal
Kategooria IV 2030 vdga vaike keskmine vidga madal
2035 vaike suur madal

Risk 8

+ Riskiallikas: reguleerivad asutused

+ Ohud: reguleerivad asutused avaldavad uUksteisega vastuolus olevaid normatiive ning orga-
nisatsioon peab suutma tdita neid kdiki (nt pangandus)

+ Voimalikud tagajarjed: Uleminekuprotsess vdib aeglustuda ning vila mdne normatiivi tait-

mata jaamiseni.

+ Meetmed riski leevendamiseks: erinevate normatiivide rihmitamine ja prioriteetide maa-
ramine. Lisaks vdib luua jalgimisstisteemi, mis jalgib reguleerivate asutuste valjastatud uusi

normatiive ja juhiseid.

Selle riski esinemise tdendosus kasvab nende organisatsioonide puhul, kes tegutsevad mitmes
riigis vdi peavad taitma mitmeid erinevaid (kruptograafiat hdlmavaid) normatiive. Erinevad regu-
leerivad asutused vdivad seada erinevaid tahtaegu voi siis vdivad nende néuded kruptograafiale
olla Uksteisega vastuolus. V&ib eeldada, et mida tundlikumad on sisteemid vdi andmed, mida
organisatsioon haldab, seda rohkem on erinevad norme, mida organisatsioon peab jargime. Ku-
na selle pdhiline tagajarg on tleminekuprotsessi aeglustumine, siis selle riski raskusaste sdltub
organisatsiooni toddeldavate vai talletatavate andmete tundlikkusest.
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Tabel 14. Riski 8 tdendosus ja raskusaste erinevate organisatsioonide kategooriate puhul
Kategooria Tahtaeg | Toendosus | Raskusaste | Riskihinnang
2028 keskmine suur keskmine
Kategooria I 2030 keskmine suur keskmine
2035 vaike suur madal
2028 keskmine suur keskmine
Kategooria Il 2030 vaike suur madal
2035 vaike suur madal
2028 vaike keskmine madal
Kategooria III 2030 vaike keskmine madal
2035 vaga vaike keskmine vaga madal
2028 vaike keskmine madal
Kategooria IV 2030 vdga vaike keskmine vidga madal
2035 vaga vaike keskmine vaga madal
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